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Obrona przed niewidzialnymi wrogami:
Polska w obliczu rosyjskich dziatan hybrydowych

1. Wstep

Przygladajac si¢ obecnej sytuacji politycznej na $wiecie, dostrzec mozemy prébe
zmiany tadu miedzynarodowego. Obecny porzadek hegemoniczny, w ktérym do-
tychczas role supermocarstwa sprawowaly Stany Zjednoczone, ulega ostabieniu na
rzecz fadu wielobiegunowego. Napas¢ zbrojna Federacji Rosyjskiej na Ukraine, wojna
handlowa miedzy USA a Chinami, zainicjowana przez Donalda Trumpa, oraz kry-
zys wokot Tajwanu sklaniaja do refleksji na temat bezpieczenistwa i potencjalnej woj-
ny $wiatowej. Odpornos¢ Rosji na sankcje i przestawienie gospodarki na tory wo-
jenne skutkujg coraz wiekszg przewaga Putina i pogarszajaca sie sytuacjg militarng
na Ukrainie. Obecna napas¢ Federacji Rosyjskiej na Ukraine ukazuje, ze w przypad-
ku konfliktu zbrojnego najwazniejszym czynnikiem nie sg wykresy dotyczace PKB,
a zdolnos$¢ do produkcji przemystu zbrojeniowego. W czasach, gdy Donald Trump
podczas jednego ze spotkan w kampanii wyborczej przed wyborami prezydenckimi
w USA podwazyl fundamenty Paktu Péinocnoatlantyckiego, czyli Artykut 5, spote-
czenstwo polskie musi by¢ swiadome realnego zagrozenia konfliktem zbrojnym z Fe-
deracja Rosyjska. W istocie, Vladimir Putin juz prowadzi wojne¢ hybrydowa przeciwko
Polsce. Aby méc jej przeciwdziala¢, spoteczenstwo musi mie¢ jej $wiadomo$¢, znaé
istote oraz cel.

2. Zagrozenia hybrydowe

Chociaz nie istnieje jednoznaczna definicja dzialan hybrydowych, sg to konflikty, w kto-
rych jedna strona wykorzystuje zaréwno metody konwencjonalne, jak i niekonwencjo-
nalne, takie jak cyberataki, propagande czy terroryzm, w celu osiagniecia swoich celow.
Mozliwosci realizacji dzialan hybrydowych wykazujg si¢ znacznym stopniem elastycz-
noéci i zréznicowania. Obejmuja one szeroki zakres obszardw, takich jak przestrzen
polityczna, dyplomatyczna, dezinformacyjno-propagandowa, gospodarcza, kulturalna,


https://orcid.org/0009-0004-9027-1425

12 Patryk Wosik

spoleczna oraz humanitarna. Charakteryzuja si¢ one nieustannymi zmianami, co poka-
zuje ich réznorodng strukture'.

Konflikty hybrydowe, wedlug polskiego historyka Jacka Regina-Zacharskiego, to
dzialania prowadzone na marginesie lub poza bezposrednimi zagrozeniami dla pan-
stwa. Niemniej jednak, ich wplyw moze generowa¢ dlugofalowe skutki, zwlaszcza
dla panstw demokratycznych, gdzie spoleczenstwo odgrywa kluczowa role w proce-
sie wyborczym. Poprzez manipulacje¢ percepcja obywateli danego kraju mozliwe jest
wywieranie wptywu na struktury wtadzy i decyzje polityczne®.

W latach 60. XX wieku putkownik armii bialej Rosji Jewgienij Messner stwo-
rzyl pojecie ,,wojen buntowniczych”, ktére charakteryzowaly si¢ tozsamymi cechami
z obecnymi wojnami hybrydowymi. Wedlug Messnera, wojny buntownicze ukazy-
waly sie stanem rozmycia miedzy pokojem a wojna, a celem ich byto powodowanie
poczucia chaosu, pogarszanie nastrojow spotecznych i przeciggnie wrogiego spote-
czenstwa na swojg strone”.

Aby omoéwi¢ koncepcje wojny hybrydowej, warto odwota¢ sie do wypowiedzi Sze-
fa Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej, Walerego Gierasimowa.
Gierasimow, analizujac charakter wojen przysztosci, podkresla wzrost znaczenia dzia-
tan niemilitarnych, takich jak dzialania polityczne, ekonomiczne czy humanitarne,
ktére sg wspierane propaganda. Rosyjski wojskowy zwraca uwage na zacieranie granic
miedzy réznymi poziomami dziatan wojennych oraz na taczenie srodkéw militarnych
z niemilitarnymi. Mimo ze Gierasimow w swojej doktrynie nie uzywa bezposrednio
terminu ,,wojna hybrydowa”, to opisujac nowoczesne wojny, ukazuje istote hybrydy-
zacji ekspansywnej polityki Rosji’.

Wspolczesne konflikty zbrojne sg nieodlacznie zwigzane z zjawiskiem globalizacji,
ktore sprawia, ze panstwa, firmy oraz jednostki ludzkie sg coraz bardziej wzajemnie
zalezne na skale §wiatowa. W ramach konfliktéw miedzypanstwowych, istotng role
odgrywajg wspolczesne media, ktore relacjonuja przebieg wojen na zywo dla publicz-
nosci z réznych zakatkéw globu. Sposdb, w jaki konflikty sg przedstawiane, wplywa
istotnie na opinie spoleczna, ktéra moze wywierac presje na wladze swojego panstwa.
W tym konteks$cie Federacja Rosyjska czesto podejmuje dziatania, ktdre starannie
maskuje jako legalne, pomimo znacznego sprzeciwu spoteczno$ci miedzynarodowe;.
Wykorzystuje nieoznakowane jednostki wojskowe oraz wspiera lokalne struktury pa-

! Najwyzsza Izba Kontroli, Hybrydowe zagrozenie (zapis konferencji prasowej) - https://www.nik.gov.

pl/aktualnosci/dzialania-hybrydowe-zagrozenia. html?fbclid=IwAR1b_9pqFSyc6r3nGKn7rkt_iKm-

J_x-nqWpu-Eri_NUa9sFnLNJatpZAr9s [dostep: 1.03.2024].

J. Regina-Zacharski, Wojna w swiecie wspétczesnym. Uczestnicy — cele - modele - teorie, £.6dz 2014,

s. 320-321.

*  P.Ochmann, J. Wojas, Wojna hybrydowa jako przyktad umiedzynarodowionego konfliktu wewnetrz-
nego, ,,Studia Prawa Publicznego” 2018, nr 2, s. 108.

* A. Gorzkowicz, Wojna hybrydowa na Ukrainie jako przyktad wspotczesnych konfliktow zbrojnych,
»Roczniki Studenckie Akademii Wojsk Lagdowych” 2017, nr 1, s. 147.
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ramilitarne. Vladimir Putin okreslit napas¢ zbrojng na Ukraing jako ,,interwencje”, co
ma na celu nada¢ dzialaniom Rosji pozory legitymacji na arenie migdzynarodowe;j’.

Strategia dziatan hybrydowych opiera si¢ na wykorzystaniu i podsycaniu wrazli-
wych tematéw w celu destabilizacji spoleczenstwa potencjalnego wroga. Zagrozenia
te koncentrujg si¢ na stabosciach przeciwnika, ktére wynikaja z czynnikéw takich jak
historia, réznice ideologiczne czy uwarunkowania geostrategiczne. Rosjanie celowo
wywoluja wrazliwe tematy, takie jak zbrodnia wolynska, aby pogorszy¢ relacje pol-
sko-ukrainskie. Podszywaja sie za ukrainska spotecznos¢ w sieci, publikujac kontro-
wersyjne tresci na polskich forach, co ma na celu wywolanie negatywnych nastrojow
spotecznych wobec wsparcia Ukrainy.

3. Praktyka zagrozen hybrydowych: rosyjskie dziatania przeciwko Polsce
Rosjanie od wielu lat angazuja si¢ w szereg dzialan hybrydowych, ktére maja na celu
destabilizacje Polski. Pierwszym z tych elementdw jest dezinformacja, czyli swiadome
rozpowszechnianie fatszywych lub zmanipulowanych informacji. Rosjanie, dazac do
osiggniecia polaryzacji spoteczenstwa wroga, staraja si¢ wywola¢ podzialy w panstwie,
prowadzac dzialania majace na celu podziat spoteczenstwa na dwa przeciwstawne obo-
zy. Przyktadem moze by¢ pandemia COVID-19, w ktdrej Rosja wykorzystywata propa-
gande zaréwno z jednej, jak i drugiej strony, kreujac narracje, ktéra negowata istnienie
pandemii, szerzac rézne teorie spiskowe, takie jak ,,fake plandemia”, oraz nawotujac do
bojkotu restrykcji sanitarnych. Jednocze$nie prowadzili przeciwstawny przekaz sugeru-
jac, ze powinno si¢ zabiera¢ prawa obywatelskie osobom, ktore nie chcg si¢ zaszczepic.
Dziatania te skutecznie powodowaly destabilizacje w panstwie, tworzgc atmosfere nie-
ufnosci, podzialéw spolecznych i dezorientacji wéréd obywateli. Rozpowszechnianie
sprzecznych narracji i falszywych informacji wplyneto na pogorszenie relacji spolecz-
nych oraz zaognienie konfliktéw swiatopogladowych i politycznych®.

Cyklicznym przykladem dziatan hybrydowych jest stosowanie dezinformacji w sie-
ci po agresji Rosji na Ukraine. Polskie media spotecznosciowe byly zalewane falszy-
wymi informacjami dotyczacymi sytuacji na froncie. Udostepniano nagrania wojen-
ne z przeszlosci, podajac je za aktualne walki na Ukrainie, co efektywnie prowadzilo
do dezorientacji i zametu wérod odbiorcow. W momencie wybuchu napasci zbrojnej,
znaczny odsetek mezczyzn pochodzenia ukrainskiego, ktérzy pracowali w Polsce, zde-
cydowat sie powrdci¢ do swojej ojczyzny w celu obrony jej. W tym samym czasie Rosja-
nie rozpoczeli szerzenie dezinformacji, twierdzac, ze ukrainscy mezczyzni spedzajg czas
w polskich galeriach handlowych, sitowniach oraz starajg si¢ uwodzi¢ polskie kobiety.
W analogicznej sytuacji, kiedy do Polski przybyly ukrainskie kobiety i dzieci z powo-

> M. Pietras, Wojna hybrydowa Rosji na wschodzie Ukrainy w kontekscie wspotczesnych stosunkow

miedzynarodowych, [w]: Wojna hybrydowa Rosji przeciwko Ukrainie w latach 2014-2016, red.
W. Baluk, M. Doroszko, Lublin 2017, s. 27.

¢ P.Sledz, Ostry cieti mgly: antyzachodnia dezinformacja ze strony Chin i Rosji w zwigzku z pandemiq
COVID-19, ,,Rocznik Strategiczny” 2020, nr 2, s. 391.
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du ucieczki przed wojna, Rosjanie zainicjowali propagacje informacji sugerujacych, ze
»ukrainskie dzieci ciesza si¢ przywilejami i posiadaja wigksze uprawnienia w polskich
placoéwkach edukacyjnych’, a takze, ze ,,Polacy musza oczekiwa¢ dtuzej w kolejkach do
lekarzy”. Celowo$¢ tych dziatan polegala na pogorszeniu relacji polsko-ukrainskich oraz
na ostabieniu wsparcia i solidarnosci udzielanej Ukrainie. Dodatkowo, warto podkre-
8li¢, ze postep technologiczny dostarcza nowych narzedzi propagandowych. Sztuczna
inteligencja (SI) wykazuje zdolnos¢ do generowania fatszywych treci informacyjnych
poprzez analize danych dotyczacych preferencji, zachowan i pogladow spoleczenstwa,
co umozliwia ich skuteczne wykorzystanie w celach dezinformacji’.

Kolejnym narzedziem hybrydowym Federacji Rosyjskiej jest oddzialywanie $rodka-
mi prawnymi, co mozna bylo zaobserwowaé podczas kryzysu migracyjnego na granicy
Biatorusi z Unig Europejska poprzez stymulowanie nielegalnej migracji. Wojska rosyjskie
i biatoruskie transportowaty migrantéw z Bliskiego Wschodu w kierunku granicy Polski,
wyznaczajac szlaki nielegalnego przekroczenia. Ponadto te dzialania zostaly potaczone
z dezinformacja, gdzie Rosjanie generowali propagandowe hasta, takie jak ,,stop islami-
zacji’, oraz rozpowszechniali falszywe informacje o przestgpstwach popelnionych przez
uchodzcéw juz na terenie Polski. Z drugiej strony prowadzili narracje oparta na prawie
miedzynarodowym i potrzebie udzielenia pomocy uchodzcom, co w rzeczywistosci byto
wykorzystywane przez Rosje¢ do celéw politycznych. Te dziatania skutkowaly wzrostem
napie¢ spolecznych, prowadzac do konfliktéw i radykalizacji pogladéw oraz postaw jed-
nostek. W kraju narodzit sie zatem znaczacy spor ideologiczny, a spoleczenstwo zaczeto
sie dzieli¢, nie zastanawiajac si¢ gleboko, kto stoi za calosciowym kryzysem emigracyjnym
i jakie cele sg z nim zwiazane.

W roku 2023 zainicjowano dziatania propagandowe bezpo$rednio na terenie Polski.
W duzych miastach zaczely pojawiac si¢ naklejki promujace Grupe Wagnera, czyli pry-
watng jednostke wojskowa zwigzang z rosyjskim wywiadem, dzialajacg na rzecz Federa-
cji Rosyjskiej. Na naklejkach umieszczony byt kod QR, przekierowujacy do formularza
dolaczenia do miedzynarodowej organizacji przestepczej, z widocznym hastem ,,jeste-
$my tutaj”. Celem tych dziatan bylo wywolanie wrazenia, ze rosyjscy napastnicy operuja
na terenie Polski, majac na celu zastraszenie spoleczenstwa polskiego.

W tym samym roku, miala miejsce seria incydentéw naruszajacych integralnosc¢ tery-
torialng Polski. Zaobserwowano dwa bialoruskie helikoptery, ktore nielegalnie wtargnely
w przestrzen powietrzng Polski. Ten incydent byl oceniany jako prowokacyjny, majacy na
celu wywotanie w polskim spoteczenstwie poczucia niepokoju i zagrozenia. 14 listopada
w miejscowosci Przewodow w wojewddztwie lubelskim doszto do uderzenia dwoch rakiet,
ktore spowodowaly $mier¢ dwdch oséb. Trudnos¢ w analizie tego zdarzenia wynika z zlo-
zonosci sytuacji, gdyz pojawily sie sugestie, ze w Przewodowie spadly ukrainskie pociski
obrony powietrznej. Podobny incydent miat miejsce 16 grudnia, kiedy to rosyjska rakieta
spadla w okolicy Bydgoszczy. Te wydarzenia wywolaly szeroka dyskusje na temat kompe-

7 A.Majchrzak, Rosyjska dezinformacja i wykorzystanie obrazéw generowanych przez sztuczng inteligencje
(deepfake) w pierwszym roku inwazji na Ukraing, ,Media Biznes Kultura” 2023, nr 14, s. 76-78.
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tencji i stanu wojska polskiego. W takich sytuacjach kryzysowych kluczowe jest, aby wta-
dze panstwowe oraz odpowiednie instytucje transparentnie i szybko informowaly spote-
czenstwo o zaistniatych wydarzeniach, w celu zapobiezenia rozprzestrzenianiu si¢ paniki.

Nastepnym instrumentem wojny hybrydowej sg ataki kinetyczne, inaczej dywersyj-
ne, ktore wymierzone sg w infrastrukture strategiczng. W Polsce systematycznie doko-
nuje si¢ aresztowan osob podejrzanych o prowadzenie dziatan szpiegowskich na rzecz
Rosji. 31 stycznia 2024 roku funkcjonariusze Agencji Bezpieczenstwa Wewnetrznego
zatrzymali obywatela Ukrainy, ktory planowal przeprowadzenie dziatan dywersyjnych,
polegajacych na podpaleniu obiektow znajdujacych si¢ blisko infrastruktury strategicz-
nej. Mezczyzna dzialal na zlecenie rosyjskich stuzb wywiadowczych.

W marcu 2024 roku trzy balony meteorologiczne opadly na obszarze Polski, mialy
one napisy w alfabecie cyrylicy, wskazujace na ich rosyjskie pochodzenie. Prawdopo-
dobnie przemieszczaly sie z obwodu krolewieckiego, ktéry graniczy z Polska od poino-
cy. Rosjanie wykorzystali te balony jako narzedzie do przetestowania reakcji polskich
sil obrony przeciwlotniczej. General Waldemar Skrzypczak, byty dowddca Wojsk La-
dowych, zauwazyl, ze taka akcja wprowadza niepokdj i chaos w Polsce, podkreslajac,
ze stanowi to jedno z narzedzi wojny hybrydowej. Wskazuje to na rosngcg ztozonos¢
strategii hybrydowej stosowanej przez Rosje, gdzie uzywane sg réznorodne instrumenty
do osiggniecia celow destabilizacyjnych®.

W erze dynamicznego postepu technologicznego ataki cybernetyczne staja sie potez-
nym narzedziem w wojny hybrydowej. Polska znajduje si¢ na celowniku cyberprzestepcow
z Rosji. Z analizy raportu Microsoft Digital Defense wynika, ze 36% rosyjskich atakow cy-
bernetycznych skierowanych jest gléwnie przeciwko Stanom Zjednoczonym, Wielkiej Bry-
tanii i Polsce. Badania wskazujg, ze kazda organizacja, posta¢ polityczna lub rzad wspieraja-
cy Ukraine lub wyrazajacy treci proukrainskie jest narazony na potencjalny atak hakerski’.

W celach zwigzanych z cyberprzestepczoscig Rosjanie systematycznie wykorzystujg
technike phishingu, ktéra polega na podszywaniu si¢ pod instytucje lub osoby w celu
zainfekowania komputera ofiary szkodliwym oprogramowaniem w celu wytudzenia in-
formacji. Przykltadowo, podczas kampanii wyborczej w Stanach Zjednoczonych w 2016
roku, szef kampanii Hillary Clinton, John Podesta, stal si¢ ofiarg tego rodzaju ataku.
Nieswiadomie kliknal zlosliwy link zawarty w e-mailu, ktory wygladem przypominat
autentyczng wiadomos¢ generowang przez serwis Google. Nastepnie otworzyt fatszy-
wa strong, stworzona przez grupe hakeréw, imitujaca oficjalna witryne Google, gdzie
podat swoje poprawne dane logowania. Cho¢ nadawcg wydawat si¢ by¢ system Google,
to w rzeczywistosci byt to produkt dziatalnos$ci grupy hakeréw phishingowych, ktora
pozniej rzad USA powigzal z Rosja. W wyniku tego incydentu portal WikiLeaks opu-

8 Balony z napisami cyrylicg nad Polskg — https://www.rp.pl/konflikty-zbrojne/art39956821-balon-
z-napisami-cyrylica-nad-polska-gen-waldemar-skrzypczak-nie-ma-sie-czym-przejmowac [dostep:
11.03.2024].

° Raport Microsoft Digital Defense — https://news.microsoft.com/pl-pl/2023/10/09/raport-micro-
soft-digital-defense-84-wszystkich-cyberatakow-z-rosji-jest-wymierzonych-w-ukraine-lub-czlon-
kow-nato/ [dostep: 10.03.2024].
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blikowat tysigce prywatnych e-maili niekorzystnych dla Demokratéw, co wplyneto na
ostateczne wyniki wyboréw'. Niezwykle istotne jest posiadanie $wiadomosci dotycza-
cej zagrozen zwiazanych z atakami phishingowymi oraz dokladne sprawdzanie zrodet
e-maili i wiadomosci, zwlaszcza w przypadku pelnienia waznej roli w strukturach pan-
stwowych oraz posiadania wrazliwych danych. Urzednicy panstwowi i politycy powinni
by¢ poddawani odpowiednim szkoleniom w tej dziedzinie.

Z analizy przeprowadzonej przez badaczy BlackBerry wynika, ze obserwuje si¢ wzrost
liczby atakow cybernetycznych przeprowadzanych przez hakeréw wspieranych przez pan-
stwo Rosyjskie. Raport przytacza liczne przykiady atakéw na Polske, w tym atak na strone
polskiego urzedu skarbowego przeprowadzony przez prorosyjska grupe hakerska o na-
zwie NoName057'. W Polsce atakowane s3 rdzne instytucje, poczawszy od dziedziny me-
dycznej po strony rzagdowe i instytucje bankowe. Ataki te czesto wykorzystuja technike
DDoS (rozproszona odmowa ustugi), gdzie osoby odpowiedzialne za naduzycia zalewaja
witryne falszywym ruchem, co skutkuje paralizem strony i jej wylaczeniem. Taka agresja
ma zdolno$¢ paralizowania funkcjonowania panstwa. W listopadzie 2023 roku doszto do
skradzenia 44,5 gigabajtéw danych z ogoélnopolskiej sieci laboratoriéw diagnostycznych
(ALAB) przez cyberprzestepcow. Dane obejmujg wyniki badan, a takze 187 tysiecy nume-
réw PESEL i informacji dotyczacych miejsc zamieszkania pacjentéw. Wérod tych informa-
cji znajduja sie wrazliwe dane zwigzane ze stanem zdrowia badanych. Tego rodzaju ataki
na systemy medyczne maja powazne konsekwencje w aspekcie naruszenia prywatnosci
i bezpieczenstwa. Kradziez danych osobowych, zwlaszcza takich jak numery PESEL, nie-
sie za sobg ryzyko naduzycia tych informacji, co moze prowadzi¢ do réznych form prze-
stepstw, takich jak kradziez tozsamo$ci czy oszustwa finansowe. W kontekscie zagrozen
hybrydowych naruszenie bezpieczenstwa danych w sektorze medycznym moze wplynaé na
zaufanie spoleczenistwa do instytucji zdrowotnych oraz ostabi¢ system opieki zdrowotne;j.

Aktualnie w Polsce odnotowuje si¢ $rednio 3,7 tysigca atakow hakerskich tygodniowo,
skierowanych przeciwko celom strategicznym oraz infrastrukturze. Firma CheckPoint,
specjalizujaca sie w dziedzinie cyberbezpieczenstwa, raportuje, ze obiekty, ktore znajduja
sie na celowniku hakerdw, to przede wszystkim sektor finansowy i banki, gdzie notuje sie
$rednio 1216 atakéw tygodniowo, instytucje rzadowe, na ktore przypada 1080 atakow ty-
godniowo, oraz szpitale, ktore doswiadczajg srednio 1699 atakéw tygodniowo. Te liczby
obrazuja skale zagrozenia, przed jakim stoi Polska w dziedzinie cyberbezpieczenstwa'>.

Jednym z instrumentéw wojny hybrydowej prowadzonej przez Rosj¢ jest szantaz
nuklearny. Byly prezydent Rosji, Dmitrij Miedwiediew, grozi ze jedli Ukraina bedzie

1 Inside story: How Russians hacked the Democrats’ emails - https://apnews.com/article/technolo-
gy-europe-russia-hacking-only-on-ap-dea73efc01594839957¢3c9a6c962b8a [dostep: 10.03.2024].

" Wiecej cyberatakéw na rzady i ustugi publiczne. Polska popularnym celem - https://cyberdefence24.
pl/cyberbezpieczenstwo/wiecej-cyberatakow-na-rzady-i-uslugi-publiczne-polska-popularnym-
celem [dostep: 10.03.2024].

2 Wojna w internecie: tysiace atakéw na Polske tygodniowo prorosyjskich hakeréw — https://www.
rp.pl/gospodarka/art38292191-wojna-w-internecie-tysiace-atakow-na-polske-tygodniowo-
prorosyjskich-hakerow [dostep: 10.03.2024].
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kontynuowac¢ otrzymywanie broni z Europy, nieunikniona bedzie konfrontacja nukle-
arna miedzy Sojuszem Pdinocnoatlantyckim a Rosja. Vladimir Putin wielokrotnie pod-
kreslat gotowos¢ Rosji do ataku nuklearnego. Dziatania te majg na celu zainstygnowanie
strachu i zniechecenie panstw europejskich do udzielenia dalszego wsparcia Ukrainie.

Dzialania Rosji obejmujace bron jadrowa poszerzyly sie o nowy obszar, tj. prze-
strzen kosmiczng. W roku 2024 Stany Zjednoczone doniosty o planach Rosji dotycza-
cych umieszczenia broni atomowej na orbicie. Zastosowanie atomu mialoby polegac na
oélepianiu satelitéw, co skutkowaloby zakléceniami w komunikacji sit zbrojnych oraz
w systemie cywilnym GPS. Satelity kosmiczne zapewniaja Zachodowi znaczng przewa-
ge w monitorowaniu i komunikacji, co jest widoczne w trakcie konfliktu na Ukrainie.
Mimo zapewnien prezydenta Rosji, Wladimira Putina, Ze nie planuje on rozmieszczania
broni nuklearnej w kosmosie, media spolecznosciowe zostaly zalewane informacjami
o zakldceniach sieci i niedostepnosci Internetu w Polsce z powodu dziatan rosyjskich
w kosmosie. Cala sytuacja wywolata dyskusje co do eskalacji postepowania Rosji".

4. Zwalczanie zagrozen hybrydowych

W przeciwdzialaniu zagrozeniom hybrydowym kluczows role odgrywa panstwo. Rzad
dysponuje odpowiednimi instrumentami w postaci struktur wywiadowczych, kontrwy-
wiadowczych oraz rozpoznania wojskowego, ktdre sa wspierane przez organy odpowie-
dzialne za utrzymanie porzadku publicznego.

Istotg zwalczania zagrozen hybrydowych jest ujawnianie celowo zmanipulowanych
informacji i korygowanie ich w mediach publicznych. Istotne jest, aby wladze rzadzace
regularnie informowaly spoleczenstwo o dziataniach dezinformacyjnych podejmowa-
nych przez Rosje. Edukacja spoteczenstwa na temat zagrozen wynikajacych z wojny
hybrydowej przyczyni si¢ do zwiekszenia §wiadomosci spolecznej, co moze skutkowa¢
wigksza odpornoscia obywateli na manipulacje z zewnatrz.

Ze wzgledu na dazenia Rosji do ingerowania w relacje miedzypanstwowe za pomo-
ca wojny hybrydowej, wspotpraca miedzynarodowa pelni istotng role w przeciwdziata-
niu tym zagrozeniom. Stabosci jednego kraju moga generowaé negatywne efekty poza
jego granicami. Na przyktad atak na ostabiony segment miedzynarodowego systemu
transportowego moze prowadzi¢ do znaczacych konsekwencji dla innych panstw. Wo-
bec tego od 2016 roku Unia Europejska oraz Organizacja Traktatu Péinocnoatlantyc-
kiego (NATO) uznaja zagrozenia hybrydowe za priorytetowy obszar ich wspdtpracy.
W efekcie 11 kwietnia 2017 roku utworzono Europejskie Centrum Doskonatosci ds.
Zwalczania Zagrozen Hybrydowych. Jest to niezalezne centrum przeznaczone dla prak-
tykow i ekspertéw, majace swoja siedzibe w Helsinkach. Wedlug tych instytucji w obli-

Widmo wojny w kosmosie. Jak Rosjanie moga wykorzysta¢ bron atomowgq? — https://www.rp.pl/
konflikty-zbrojne/art39882411-widmo-wojny-w-kosmosie-jak-rosjanie-moga-wykorzystac-bron-
atomowa [dostep: 11.03.2024].

4 H. Wyrebek, Zagrozenia hybrydowe bezpieczeristwa informacyjnego patistwa, ,Polityka i Spoteczen-
stwo” 2023, nr 1, s. 325.
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czu zagrozen hybrydowych konieczne jest dziatanie z wyprzedzeniem, zaréwno poprzez
czynniki pasywne, jak budowanie odpornosci na szok i zaskoczenie, jak i aktywne, takie
jak przygotowanie do ochrony struktur, ktére moga pas¢ ofiarg hybrydowych atakow'.

Unia Europejska zidentyfikowala 22 obszary dziatan wobec zagrozen hybrydowych,
poczawszy od podnoszenia swiadomosci do budowy odpornosci. W sktad przedsie-
wziecia wchodzi utworzenie unijnej komorki ds. syntezy informacji hybrydowych
w celu gromadzenia informacji i danych wywiadowczych od panstw czlonkowskich
w celu wspdlnego monitorowania zagrozen. Zwiekszenie odpornosci sektora energe-
tycznego poprzez wicksza dywersyfikacje Zrodet i tras energii, wzmocnienie cyberbez-
pieczenstwa, podejmowanie dzialan w zakresie bezpieczenstwa transportu miedzynaro-
dowego oraz zwalczanie dezinformacji w sieci. Unia Europejska ma za cel zwigkszenie
zdolnosci wykrywania zagrozen hybrydowych'®.

W styczniu 2018 roku Komisja Europejska powolata zaawansowang grupe ekspertow
(High-Level Group of Experts) w celu identyfikacji proceséw zwalczania zagrozen hybry-
dowych. W marcu tego samego roku opublikowany zostal specjalny raport, w ktérym za-
warto nastepujace cele: Zwigkszenie transparentnosci informacji publikowanych online;
Promowanie edukacji z zakresu mediow oraz informacji; Wspieranie pozycji uzytkow-
nikéw oraz dziennikarzy w walce przeciwko dezinformacji; Promowanie dalszych badan
nad wplywem dezinformacji w Europie oraz stworzenie odpowiednich narzedzi do prze-
ciwdziatania fake newsom. Eksperci podkreslajg, ze w obliczu tendencji spadku zaufania
spoteczenstwa do politykow oraz instytucji publicznych w Europie dezinformacja, jako na-
rzedzie hybrydowe Rosji, staje si¢ coraz bardziej grozna. Teksty wygenerowane przez algo-
rytmy sztucznej inteligencji sg niemalze nie do odréznienia od oryginaléw. Administracje
panstwowe nie nadazajg za rozwojem technologii i czgsto padaja ofiarg dziatan rosyjskich?.

W Polsce obserwuje si¢ brak adekwatnych narzedzi i instytucji odpowiedzialnych za
prowadzenie skutecznej strategicznej komunikacji, majacej na celu przeciwdzialanie za-
grozeniom hybrydowym ze strony Federacji Rosyjskiej. Warto rozwazy¢ mozliwo$¢ utwo-
rzenia specjalnej instytucji, ktorej zadaniem byloby zwalczanie tego rodzaju dzialan oraz
prowadzenie edukacji spoteczenstwa w tym obszarze.

5. Zakoriczenie

Podsumowujac: wspolczesna sytuacja geopolityczna stawia Polske w obliczu wyzwan
bez precedensu, zwlaszcza w kontekscie agresywnej wojny hybrydowej prowadzone;j
przez Federacje Rosyjska. Zagrozenia hybrydowe wywierajg nie tylko bezposredni
wplyw na stabilnos¢ i bezpieczenstwo panstwa, lecz takze na spoteczenstwo, gospodar-

15 Wspolpraca przeciwko zagrozeniom hybrydowym, NATO - https://www.nato.int/docu/review/
pl/articles/2018/11/23/wspolpraca-przeciwko-zagrozeniom-hybrydowym/index.html [dostep:
13.03.2024].

!¢ A Europe that Protects: Countering Hybrid Threats — https://www.eeas.europa.eu/node/46393_en
[dostep: 14.03.2024].

17" Unia Europejska versus dezinformacja - syzyfowa praca? - https://pulaski.pl/komentarz-pulaskiego-
unia-europejska-versus-dezinformacja-syzyfowa-praca/ [dostep: 15.03.2024].
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ke i struktury instytucjonalne. Jednakze poprzez swiadome zrozumienie istoty tych za-
grozen oraz skuteczne podejmowanie dziatan obronnych i prewencyjnych Polska moze
przeciwdziata¢ tym wyzwaniom i budowa¢ bardziej odporna i bezpieczng przysziosé.
Wspolpraca z partnerami miedzynarodowymi, rozwdj zdolnosci obronnych oraz pro-
mowanie $wiadomosci spolecznej stanowia kluczowe elementy w budowaniu skutecz-
nej strategii bezpieczenstwa narodowego.

fa—d

Streszczenie: Wspdtczesna sytuacja geopolityczna stawia Polske w obliczu potrzeby wszechstronne;
refleksji nad jej bezpieczenstwem. Federacja Rosyjska prowadzi strategie wojny hybrydowe] przeciwko
Polsce, majgca na celu destabilizacje oraz oderwanie kraju od zachodnich sojuszy. Aby skutecznie prze-
ciwdziata¢ tym zagrozeniom, konieczne jest, aby spoteczeristwo byto Swiadome ich istoty i celéw. W ra-
mach niniejszeqo artykutu zastosowano metode analizy dyskursu w celu zbadania tresci medialnych pod
katem obecnosci elementéw propagandy i dezinformacji, a takze metode obserwacji, ktéra umozliwita
bezposrednie monitorowanie i analize dziatar hybrydowych oraz ich efektéw w czasie rzeczywistym po-
przez obserwacje zachowan spotecznych i politycznych. Ninigjszy artykut podejmuje prébe analizy oraz
oceny istoty zagrozen hybrydowych, ktére maja wptyw na obnizenie poziomu bezpieczeristwa pafistwa.
Stowa kluczowe: wojna hybrydowa, zagrozenia hybrydowe, dezinformacja, agresja rosyjska, bezpie-
czenstwo Polski, fake newsy, propaganda.

Defense Against Invisible Enemies: Poland in the Face of Russian Hybrid Warfare
Summary: The contemporary geopolitical situation poses Poland with the necessity of comprehensive
reflection on its security. The Russian Federation employs a strategy of hybrid warfare against Poland,
aiming for destabilization and detachment of the country from Western alliances. Effectively countering
these threats requires societal awareness of their nature and objectives. This article attempts to analyze
and evaluate the essence of hybrid threats impacting the state's security level.

Keywords: hybrid warfare, hybrid threats, disinformation, Russian aggression, Polish security, fake
news, propaganda.

Bibliografia

Artykuty, monografie, opracowania

Gorzkowicz A., Wojna hybrydowa na Ukrainie jako przyktad wspofczesnych konfliktéw zbrojnych, ,Roczniki
Studenckie Akademii Wojsk Ladowych” 2017, nr 1.

Majchrzak A., Rosyjska dezinformacja i wykorzystanie obrazow generowanych przez sztuczng inteligencje
(deepfake) w pierwszym roku inwazji na Ukraine, ,Media Biznes Kultura" 2023, nr 14.

Ochmann P, Wojas J., Wojna hybrydowa jako przyktad umiedzynarodowionego konfliktu wewnetrznego,
,Studia Prawa Publicznego” 2018, nr 2.

East of Europe / Humanities and social studies 2025/ 11, 1



20 Patryk Wosik

Pietra$ M., Wojna hybrydowa Rosji na wschodzie Ukrainy w kontekscie wspdfczesnych stosunkéw mie-
dzynarodowych, [w:] Wojna hybrydowa Rosji przeciwko Ukrainie w latach 2014-2016, red. W. Baluk,
M. Doroszko, Lublin 2017.

Regina-Zacharski J., Wojna w Swiecie wspdtczesnym Uczestnicy — cele — modele - teorie, t 6dz 2014.

Sledz P, Ostry cieri mgty: antyzachodnia dezinformacja ze strony Chin i Rosji w zwiazku z pandemig CO-
VID-19, ,Rocznik Strategiczny” 2020, nr 2.

Wyrebek H., Zagrozenia hybrydowe bezpieczenstwa informacyjnego panistwa, ,Polityka i Spoteczenstwo”
2023,nr 1.

Zrédta internetowe

A Europe that Protects: Countering Hybrid Threats — https://www.eeas.europa.eu/node/46393_en [do-
step: 14.03.2024].

Balony z napisami cyrylica nad Polskg — https:/www.rp.pl/konflikty-zbrojne/art39956821-balon-z-
napisami-cyrylica-nad-polska-gen-waldemar-skrzypczak-nie-ma-sie-czym-przejmowac [dostep:
11.03.2024].

Inside story: How Russians hacked the Democrats' emails — https://apnews.com/article/technology-
europe-russia-hacking-only-on-ap-dea73efc01594839957¢3c9a6c962b8a [dostep: 10.03.2024).

Najwyzsza Izba Kontroli, Hybrydowe zagrozenie (zapis konferencji prasowej) — https://www.nik.gov.pl/
aktualnosci/dzialania-hybrydowe-zagrozenia.html?fbclid=lwAR1b_9pgF Syc6r3nGKn7rkt_iKmJ_x-
-ngWpu-Eri_NUa9sFnLNJatpZAr9s [dostep: 1.03.2024].

Raport Microsoft Digital Defense — https://news.microsoft.com/pl-pl/2023/10/09/raport-microsoft-
digital-defense-84-wszystkich-cyberatakow-z-rosji-jest-wymierzonych-w-ukraine-lub-czlonkow-
nato/ [dostep: 10.03.2024].

Unia Europejska versus dezinformacja — syzyfowa praca? — https://pulaski.pl/komentarz-pulaskiego-
unia-europejska-versus-dezinformacja-syzyfowa-praca/ [dostep: 15.03.2024].

Widmo wojny w kosmosie. Jak Rosjanie mogg wykorzystaé bror atomowg? — https://www.rp.pl/konflik-
ty-zbrojne/art39882411-widmo-wojny-w-kosmosie-jak-rosjanie-moga-wykorzystac-bron-atomowa
[dostep: 11.03.2024].

Wiecej cyberatakdw na rzady i ustugi publiczne. Polska popularnym celem - https:/cyberdefence24.pl/
cyberbezpieczenstwo/wiecej-cyberatakow-na-rzady-i-uslugi-publiczne-polska-popularnym-celem
[dostep: 10.03.2024].

Wojna w internecie: tysigce atakdw na Polske tygodniowo prorosyjskich hakeréw — https://www.
rp.pl/gospodarka/art38292191-wojna-w-internecie-tysiace-atakow-na-polske-tygodniowo-
prorosyjskich-hakerow [dostep: 10.03.2024].

Wspotpraca przeciwko zagrozeniom hybrydowym, NATO —https://www.nato.int/docu/review/pl/
articles/2018/11/23/wspolpraca-przeciwko-zagrozeniom-hybrydowym/index.html [dostep:
13.03.2024].

Wschéd Europy / Studia Humanistyczno-Spoteczne 2025/ 11, 1





