PRZEGLAD PRAWA
ADMINISTRACYJNEGO

(10)2025 « DOI: 10.17951/ppa.2025.10.101-123

UNIWERSYTET WARSZAWSKI

KRZYSZTOF KATKOWSKI

krzysztof.l.katkowski@gmail.com
ORCID ID: https://orcid.org/0000-0001-6816-5125

Prawne formy dziatania a cyberprzestrzen.
O prawnych formach dziatania
administracji w ramach Krajowego
Systemu Cyberbezpieczenstwa’

Legal Forms of Action and Cyberspace: Discussion of Selected Forms
of Administration within the National Cybersecurity System

Wprowadzenie

Sieci oraz systemy i ustugi informatyczne pelnig wazna role w spoleczenstwie.
Ich niezawodno$¢ i bezpieczenistwo maja zasadnicze znaczenie dla dziatalnosci
gospodarczej i spolecznej, zwlaszcza zas dla funkcjonowania rynku wewnetrz-
nego'. Z tego wzgledu ich odpowiednie uregulowanie — na poziomie zaréwno

" Wedlug stanu prawnego na dzien 31 maja 2025 r.

! Por. dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i systeméw in-
formatycznych na terytorium Unii (Dz.Urz. L 194/1, 19.07.2016), dalej: dyrektywa NIS.
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prawa wspélnotowego, jak i prawa unijnego — jest jednym z najwazniejszych
wyzwan stojacych przed systemami europejskiego prawa publicznego.

W tym kontekscie szczegélnego znaczenia nabiera problematyka prawnych
form dziatania administracji publicznej w obszarze cyberbezpieczenstwa. Zgod-
nie z art. 7 Konstytucji RP kazde dzialanie organéw wladzy publicznej musi
miec¢ bezposrednie lub posrednie oparcie w obowiazujacych przepisach prawa,
co nabiera szczegdlnej wagi w sferze dynamicznie rozwijajacych sie technologii
informacyjnych. Problematyka prawnych form dziatania podmiotéw administru-
jacych i organéw w ramach polskich regulacji dotyczacych cyberbezpieczenstwa,
a takze w kontekscie ich potencjalnej kognicji przez sadownictwo administracyjne
pozostaje wciaz stabo rozpoznana przez doktryne. Tymczasem jest to zagadnienie
o duzym znaczeniu praktycznym, wynikajacym z potrzeby zapewnienia ochrony
praw jednostki w ramach nowych regulacji.

Celem artykutlu jest préba scharakteryzowania tych probleméw w §wietle dok-
tryny prawa administracyjnego. W tym zakresie konieczna jest analiza prawnych
form dziatania administracji publicznej w ramach systemu cyberbezpieczenstwa
(ze szczeg6lnym uwzglednieniem form wyodrebnionych wedlug kryterium ich
funkgji), a takze zestawienie uzyskanych wnioskéw z pojeciami cyberprzestrzeni
i cyberbezpieczenstwa w polskim porzadku prawnym oraz z odpowiednia litera-
tura przedmiotu.

Pojecie cyberbezpieczenstwa

Cyberprzestrzen zostala zdefiniowana przez polskiego ustawodawce jako
przestrzen przetwarzania i wymiany informacji tworzona przez systemy tele-
informatyczne, okreslone w art. 3 pkt 3 ustawy o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne?, wraz z powiazaniami pomiedzy
nimi oraz relacjami z uzytkownikami. Kluczowym pojeciem w kontekscie re-
gulacji cyberprzestrzeni w polskim porzadku prawnym jest cyberbezpieczen-
stwo, rozumiane — zgodnie z art. 1 ust. 1 u.k.s.c.’> — jako odpornos¢ systemow
informacyjnych na dzialania naruszajace poufnos$¢, integralnos¢, dostepnosé
i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowa-
nych przez te systemy. Jak stusznie zauwazyly J. Taczkowska-Olszewska, K. Cha-
tubinska-Jentkiewicz i M. Nowikowska, definiujac pojecie cyberprzestrzeni,

2 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotéw realizujacych za-
dania publiczne (t.j. Dz.U. 2021, poz. 2070).

3 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (Dz.U. 2018, poz.
1560).
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ustawodawca nie odwoluje sie do pojecia cyberbezpieczeristwa®. Odwotania te
pojawiaja sie jednak w ustawach dotyczacych stanéw nadzwyczajnych, zwia-
zanych z bezpieczenstwem obywateli, co nalezy interpretowac jako swiadome
podkreslenie przez ustawodawce Scistego zwiazku obu pojec®.

Warto przy tym zwréci¢ uwage, ze samo zdefiniowanie pojecia cyberprzestrze-
ni w naukach prawnych jest kwestig kontrowersyjna, na co wskazuje A. Szmyt®.
Podobne uwagi sformutowata M. Berdel-Dudziniska, podkreslajac problematycz-
nos¢ tego pojecia w kontekscie prawa unijnego’. Propozycja W.Z. Dziomdziory,
aby poza definicja legalna uzywac zaproponowanego przez C. Marcinkowskiego
pojecia cyberbezpieczenistwa jako ,sposobu wolnego od zakldcen gromadzenia,
przetwarzania i wymiany informacji utrwalonych i przetwarzanych w spos6b
cyfrowy”®, rdwniez wydaje sie niewystarczajaca, co zostanie omdéwione w analizie
dzialan administracji w tym obszarze.

Sciste powiazanie cyberprzestrzeni z cyberbezpieczenstwem przesuwa cie-
zar regulacji na prawo publiczne. Jest to zwiazane z faktem unarodowienia tych
regulacji. Jak zauwazyl K. Strzepek, prawo miedzynarodowe nie zabrania pan-
stwu regulowania wlasnej infrastruktury cyfrowej, ale regulacje te powinny by¢
realizowane z poszanowaniem zasad prawa miedzynarodowego’. W tym duchu
pozostaja réwniez postulaty D. Skoczylas dotyczace cybersolidarnosci oraz M. Si-
wickiego, ktéry wskazuje na koniecznosc¢ czestszego odwolywania sie do aktow
prawa unijnego, a nie wylacznie do $srodkéw harmonizacyjnych'.

Pojecie cyberbezpieczenstwa jest $cisle powigzane z cyberprzestepczoscia,
co historycznie sprowadzato refleksje nad tym zagadnieniem do perspektywy

* J. Taczkowska-Olszewska, K. Chalubiniska-Jentkiewicz, M. Nowikowska, Retencja, migracja
i przeptywy danych w cyberprzestrzeni. Ochrona danych osobowych w systemie bezpieczeristwa
panstwa, Warszawa 2019.

> Ibidem, s. 3-5.

¢ A.Szmyt, Opinia prawna do przedstawionego przez Prezydenta RP projektu ustawy o zmianie
ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego
podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej oraz niektdrych innych ustaw z dnia
11 lipca 2011 r., ,,Zeszyty Prawnicze Biura Analiz Sejmowych” 2012, nr 33, s. 174.

7 Por. M. Berdel-Dudziniska, Pojecie cyberprzestrzeni we wspétczesnym polskim porzadku
prawnym, ,Przeglad Prawa Publicznego” 2012, nr 2, s. 19-38.

8 Zob. W.Z. Dziomdziora, Czym jest cyberbezpieczeristwo?, [w:] Cyberbezpieczeristwo w samo-
rzadzie terytorialnym. Praktyczny przewodnik, Warszawa 2021, s. 19.

® K. Strzepek, Cyberbezpieczeristwo Rzeczypospolitej Polskiej — podstawy prawne (miedzyna-
rodowe i krajowe), ,Prokuratura i Prawo” 2023, nr 12, s. 152.

10 D. Skoczylas, Wzmocnienie zdolnosci Unii Europejskiej w zakresie cyberbezpieczeristwa —
cybersolidarnoscé w kontekscie cyberzagrozen, ,Europejski Przeglad Sadowy” 2024, nr 12, s. 39-44;
M. Siwicki, Kilka uwag na temat ochrony infrastruktury krytycznej w internecie na tle dyrektywy NIS
i jej transpozycji do polskiego porzqdku prawnego, ,Europejski Przeglad Sadowy” 2019, nr 9, s. 20.
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prawa karnego!'. W polskim porzadku prawnym powiazanie to uwidacznia sie
szczegolnie poprzez kluczowe pojecie incydentu — zdarzenia majacego lub mo-
gacego mie¢ niekorzystny wplyw na cyberbezpieczenstwo, co podkresla jego
funkcje ochronna przed dzialalno$cia przestepcza. Ponadto problematyka cy-
berbezpieczernistwa jest $cisle zwigzana z prawem do prywatnosci oraz groma-
dzeniem informacji o obywatelach przez administracje publiczng lub podmioty
prywatne zarzadzajace tymi danymi'®. W polskiej nauce prawa i administracji
mozna zaobserwowac podobne ujecia, o czym swiadczy bogata literatura zaréw-
no z perspektywy prawa karnego'?, jak i praw czlowieka'®.

Tendencja ta jednak ulega szybkim zmianom. Coraz wieksze znaczenie kwestii
cyberbezpieczenstwa zauwazalne jest réwniez w badaniach prawa samorzado-
wego. Jak wskazuje A. Gryszczynska, zainteresowanie to wynika z praktycznych
problemdw, takich jak utatwione procedury zglaszania stron podszywajacych
sie (np. poprzez przekierowanie wiadomosci z hiperlinkiem na specjalny numer
telefonu) w polaczeniu z szybkim systemem oceny zgloszen, co odpowiada na
zachowania uzytkownikéw sprzyjajace atakom®. Istotnym glosem w dyskusji
pozostaje takze monografia A. Hafiderka po$wigcona naruszaniu praw autor-
skich i praw pokrewnych w cyberprzestrzeni'®. C. Banasinski i M. Rojszczak
natomiast zwrdcili uwage na znaczenie cyberbezpieczenistwa w unijnym prawie
konsumenckim'. Mimo powszechnych stwierdzen o rosnacej komputeryzacji

' Por. M. Lukings, A.H. Lashkari, Understanding Cybersecurity Law and Digital Privacy:
A Common Law Perspective, Cham 2022, s. 59.

12 Por. M. Rojszczak, Cyberprzestrzeni jako nowa plaszczyzna budowania relacji spotecznych,
[w:] Ochrona prywatnosci w cyberprzestrzeni z uwzglednieniem zagrozen wynikajacych z nowych
technik przetwarzania informacji, Warszawa 2019, s. 49-50.

13 Zob. zwlaszcza: A. Adamski, Prawo karne komputerowe, Warszawa 2000; S. Bukowski,
Przestepstwo hackingu, ,Przeglad Sadowy” 2005, nr 4; M. Siwicki, Cyberprzestepczosc, Warszawa
2013; W. Filipkowski, Przestepczos¢ z uzyciem komputeréw i ich sieci, [w:] E.W. Plywaczewski,
S.Redo, E.M. Guzik-Makaruk, K. Laskowska, W. Filipkowski, E. Gliriska, E. Jurgielewicz-Delegacz,
M. Perkowska, Kryminologia. Stan i perspektywy rozwoju, Warszawa 2019.

* O praktycznych zagrozeniach zwiazanych z tym aspektem pisal T.M. Mitkowski (Czynnosci
operacyjno-rozpoznawcze a prawa i wolnosci jednostki, Warszawa 2020, s. 315), zwracajac uwage
na fakt, ze wskutek polskiego ustawodawstwa terrorystycznego nie odnosza si¢ one bezposrednio
do zakresu kompetencji danej stuzby, lecz przede wszystkim do zjawiska terroryzmu, co wiaze
sie z niedookre$lonym obszarem dzialania stuzb (a w domysle réwniez administracji publicznej).

5 A. Gryszczynska, Cyberbezpieczeristwo w jednostkach samorzadu terytorialnego, [w:] System
Prawa Samorzgdu Terytorialnego, t. 3: Samodzielno$¢ samorzadu terytorialnego — granice i perspek-
tywy, red. L. Lipowicz, Warszawa 2023, s. 664. Ciekawym watkiem w tej pracy jest préba ustalenia
etymologii pojecia cyberbezpieczenstwa, zwracajac uwage na lacinskie sine cura (ibidem, s. 670).

16 A. Handerek, Naruszenie praw autorskich i praw pokrewnych w zwigzku z funkcjonowaniem
wyszukiwarek internetowych, Warszawa 2024.

17" Zob. C. Banasinski, M. Rojszczak, Cyberbezpieczeristwo smart implantow w kontekscie unij-
nego prawa ochrony konsumentow, ,Panstwo i Prawo” 2024, z. 9, s. 19-54.
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$wiata spolecznego w literaturze przedmiotu'®, opracowania z zakresu doktryny
administracyjnej dotyczace cyberprzestrzeni wciaz nie naleza do najczestszych®.
W tym kontekscie warto wskazac pionierskie prace J. Janowskiego, ktéry starat sie
nie tylko wprowadzic refleksje nad cyberprzestrzenia do polskich nauk prawnych
i nauk o administracji, lecz takze osadzi¢ ja w szerszym, spotecznym kontekscie®.

W przypadku dokonywania typologii prawnych form dzialania administracji
celem jest umozliwienie objecia szerszej problematyki kognicja sadéw admi-
nistracyjnych oraz organéw kontrolnych. Rzetelne oméwienie form dziatania
organéw i podmiotéw tworzacych Krajowy System Cyberbezpieczenstwa jest
wiec niezbedne. Jednoczesnie ma to istotne znaczenie z perspektywy ochrony
praw podmiotowych jednostki, w szczeg6lnosci prawa do prywatnosci, a posred-
nio wpisuje si¢ tez w szerszy nurt badan nad informatyzacja oraz prywatyzacja
zadan publicznych. Prawne formy dziatania stanowia podstawowa forme dziatan
wladczych administracji publicznej w Polsce, realizujac przy tym konstytucyjna
zasade legalizmu. Zgodnie z definicja K.M. Ziemskiego prawna forma dzialania
administracji to ,wyodrebniony badz dajacy si¢ wyodrebni¢, prawem okreslony,
o utrwalonych cechach typ czynnos$ci konwencjonalnej badz faktycznej, badz ze-
spdt takich czynnosci okreslonego, powotanego do wykonywania zadan z zakresu
administracji publicznej podmiotu (badz zespolu podmiotéw) w celu wypelnienia
zadan z zakresu administracji publicznej”.

Majac na uwadze klasyczna typologie prawnych form dzialania administracji
zaproponowana przez J. Staro$ciaka®, a takze szczegdlne prawne formy dzialania
wskazane przez M. Stahl??, w niniejszym artykule oméwione bedzie ich mozliwe
zastosowanie w rozwijaniu doktryny regulacji prawnych cyberprzestrzeni. Formy

18 K. Chalubinska-Jentkiewicz, Cyberspace as an Area of Legal Regulation, [w:] Cybersecurity
in Poland, eds. K. Chatubinska-Jentkiewicz, F. Radoniewicz, T. Zielinski, Cham 2022, s. 25.

¥ Dopiero w ostatnich latach, jak si¢ zdaje, mozemy obserwowac pewien przetom w tej materii.
Oprocz cytowanych do tej pory pozycji, warto zwréci¢ uwage zwlaszcza na nastepujace opraco-
wania: C. Banasifiski, M. Rojszczak (red.), Cyberbezpieczeristwo, Warszawa 2020; D. Skoczylas,
Znaczenie cyberbezpieczeristwa w administracji publicznej, [w:] Wzorce i zasady dziatania wspéi-
czesnej administracji publicznej, red. B. Jaworska-Debska, P. Kledzik, J. Stugocki, Warszawa 2020.

20 Zob. m.in. J. Janowski, Technologia informacyjna dla prawnikow i administratywistow.
Szanse i zagrozenia elektronicznego przetwarzania danych w obrocie prawnym i dziataniu admi-
nistracji, Warszawa 2009.

2 K.M. Ziemski, Indywidualny akt administracyjny jako forma prawna dzialania admini-
stracji, Poznan 2001, s. 138.

2 Zob. J. Starosciak, Prawne formy dziatania administracji, Warszawa 1957. Co do zasady
typologia ta wspdlczesnie jest akceptowana i przytaczana w podrecznikach akademickich. Por.
J. Jagielski, M. Wierzbowski (red.), Prawo administracyjne, Warszawa 2020, s. 343—381.

% Zob. M. Stahl, Szczegdlne prawne formy dziatania administracji, [w:] System Prawa Admini-
stracyjnego, t. 5: Prawne formy dzialania administracji, red. A. Blas, J. Bo¢, M. Stahl, K.M. Ziemski,
Warszawa 2013, s. 318—401.
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te, zwiazane przede wszystkim z zagadnieniami prawa publicznego, stanowia —
jak stwierdzili hiszpanscy teoretycy C.M. Galan i C. Galan Cordero — logiczna
implikacje zasady rzadéw prawa oraz podstawowa gwarancje ochrony praw
podmiotowych w cyberprzestrzeni*. W tym sensie mozna zgodzi¢ sie z teza
K. Chatubinskiej-Jentkiewicz, wedlug ktorej cyberbezpieczenstwo jest zadaniem
publicznym administracji, a kontrola i nadz6r nad cyberprzestrzenia stanowia
jeden z jej kluczowych obowiazkow?. Nalezy przy tym pamietaé, ze jest to sto-
sunkowo nowy obszar regulacji, czesto funkcjonujacy na nowych zasadach, co
uzasadnia potrzebe dokladnych badan teoretycznoprawnych.

Na potrzeby niniejszego opracowania przyjeto, ze definicje operacyjne maja
przede wszystkim odzwierciedla¢ praktyczne dzialania administracji publicznej
w cyberprzestrzeni oraz wigzac je z obowigzujacymi regulacjami prawnymi.
W odréznieniu od definicji legalnych, ktére okreslaja pojecia w sposéb formal-
ny i abstrakcyjny, definicje operacyjne uwzgledniaja organizacyjno-techniczny
wymiar zagrozen.

Cyberbezpieczenstwo definiuje sie tutaj jako odpornosc systemoéw teleinfor-
matycznych na zagrozenia, zapewniajaca poufnos¢, integralnos¢, dostepnosé
i autentyczno$¢ danych oraz ustug, wspierang przez dziatania administracji pu-
blicznej w sferze prawnej, organizacyjnej, technicznej i informacyjnej. Incydent
cyberbezpieczenstwa to zdarzenie rzeczywiste lub potencjalne, ktére negatywnie
wplywa lub moze wplyna¢ na funkcjonowanie systemoéw teleinformatycznych
oraz wymaga reakcji administracyjnej lub technicznej. Prawna forma dziatania
administracji to typ czynnosci okreslony prawem, majacy na celu realizacje zadan
publicznych w obszarze cyberbezpieczenistwa (sa to np. decyzje, akty nadzoru,
akty kontroli, akty wspétdziatania).

Podstawy prawne regulacji dotyczacych
cyberbezpieczenstwa — obszary analizy

Krajowy System Cyberbezpieczenstwa (KSC) zostal utworzony na mocy ustawy
o krajowym systemie cyberbezpieczenstwa, bedacej implementacja dyrektywy NIS.
Celem ustawy jest — jak wskazano w uzasadnieniu do jej projektu — ,préba kom-
pleksowego uregulowania krajowego systemu cyberbezpieczenistwa, z jednej strony,
bedaca odpowiedzig na stale rosnace i dynamicznie si¢ zmieniajace cyberzagrozenia

2 Zob. C.M. Galan, C. Galan Cordero, La ciberseguridad puiblica como garantia del ejercicio
de derechos, “Derecho & Sociedad” 2016, ntium. 47, s. 293.

% Zob. K. Chalubinska-Jentkiewicz, Cybersecurity as a Public Task in Administration, [w:]
Cybersecurity in Poland...; eadem, Bezpieczeristwo cyberprzestrzeni jako zadanie publiczne w sys-
temie bezpieczeristwa narodowego RP, ,Zeszyty Naukowe AON” 2014, nr 3, s. 20-35.
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mogace godzi¢ w bezpieczenstwo panstwa, gospodarki i spoleczenistwa, a z drugiej
strony, stanowigca implementacje przedstawionej wyzej dyrektywy NIS™.
Krajowy System Cyberbezpieczeristwa opiera sie na wspotpracy podmiotow
prywatnych — w tym spétek skarbu panstwa — oraz podmiotéw publicznych, przy
czym do zadan tych ostatnich nalezy przede wszystkim sprawowanie nadzoru
i kontroli, wskazane w art. 4 u.k.s.c. Do podmiotéw prywatnych naleza: opera-
torzy ustug kluczowych, dostawcy uslug cyfrowych, spéiki prawa handlowego
wykonujace zadania o charakterze uzytecznosci publicznej w rozumieniu art. 1
ust. 2 ustawy o gospodarce komunalnej, podmioty $wiadczace ustugi z zakresu
cyberbezpieczenstwa, a takze wybrane jednostki sektora finanséw publicznych.
Przedstawicielami administracji publicznej w KSC s3 m.in. Zesp6t Reagowania
na Incydenty Bezpieczenistwa Komputerowego Ministerstwa Obrony Narodo-
wej (CSIRT MON), Krajowy Zesp6! Reagowania na Incydenty Bezpieczenstwa
Komputerowego prowadzony przez Naukowa i Akademicka Sie¢ Komputerowa —
Panstwowy Instytut Badawczy (CSIRT NASK), Zesp6! Reagowania na Incydenty
Bezpieczenistwa Komputerowego prowadzony przez Agencje Bezpieczenstwa
Wewnetrznego (CSIRT GOV), sektorowe zespoly cyberbezpieczenstwa, instytuty
badawcze, Narodowy Bank Polski, Bank Gospodarstwa Krajowego, Urzad Dozoru
Technicznego, Polska Agencja Zeglugi Powietrznej, Polskie Centrum Akredytacji,
Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej (NFOSiGW),
wojewoddzkie fundusze ochrony srodowiska i gospodarki wodnej, organy wla-
$ciwe do spraw cyberbezpieczenstwa, Pojedynczy Punkt Kontaktowy do spraw
cyberbezpieczenstwa, Pelnomocnik Rzadu ds. Cyberbezpieczenstwa, Kolegium
ds. Cyberbezpieczenstwa. W niniejszej pracy omoéwione zostana prawne formy
dziatania podmiotéw nalezacych do tej drugiej grupy, ze szczegélnym uwzgled-
nieniem dziatan CSIRT oraz organéw wilasciwych do spraw cyberbezpieczenstwa.
Dla lepszego zrozumienia znaczenia podmiotéw w KSC warto dokona¢ ich
podziatu. Dostawcy ustug kluczowych przejmuja cze$¢ obowiazkéw administra-
¢ji publicznej, co w doktrynie okresla sie jako prywatyzacje zadan publicznych.
W niniejszym opracowaniu koncentrujemy sie jednak na podmiotach i organach
administracji publicznej. W tym kontekscie mozna wyrézni¢: organy administra-
cyjne, nietypowe organy administracyjne oraz podmioty administrujace. Organy
wlasciwe do spraw cyberbezpieczenstwa zaliczane sa do organéw administra-
cyjnych, natomiast instytucje takie jak NFOSiGW — zgodnie z typologia J. Ja-
gielskiego — do nietypowych organéw administracyjnych?. Trudniejsza kwestia

% W. Kitler, J. Taczkowska-Olszewska, F. Radoniewicz (red.), Ustawa o krajowym systemie
cyberbezpieczenstwa. Komentarz, Warszawa 2019, s. 19.

7. Jagielski, Z problematyki organéw administracyjnych, [w:] Problemy wspélczesnego ustrojo-
znawstwa. Ksiega jubileuszowa Profesora Bronistawa Jastrzebskiego, red. ]. Dobkowski, Olsztyn 2007.
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jest klasyfikacja CSIRT-6w i sektorowych zespoléw cyberbezpieczenstwa. Przyj-
mujemy, ze stanowig one podmioty administrujace, poniewaz zostaly powolane
do wykonywania funkcji administracji publicznej, nie bedac jednak organami
administracji par excellence.

Podmioty te dzialaja poprzez odpowiednie prawne formy dzialania, obej-
mujace zaréwno klasyczne instrumenty administracyjne, jak i nowe, szczegélne
formy, czesto pozostajace poza kognicja sadow administracyjnych.

Jednoczesnie warto podkresli¢, ze KSC jest subsystemem norm w fazie dyna-
micznego rozwoju. Juz po rozpoczeciu pelnoskalowej inwazji Federacji Rosyjskiej
na Ukraine ustawodawca wprowadzil szereg nowych regulacji, w tym np. takie
jak: mozliwos¢ wyznaczenia jednego organu wiodacego do sprawowania nadzoru
nad podmiotami kluczowymi i waznymi, w tym w sektorach finansowym, tele-
komunikacyjnym i energetycznym; ustanowienie procedury kontroli doraznych,
mozliwych m.in. po zgloszeniu potencjalnych naruszen przez urzednika moni-
torujacego; zmiany w zasadach nakladania kar pienieznych, ktérych wysokos¢
zalezy od charakteru i skali naruszenia, czasu jego trwania, sytuacji finansowej
podmiotu oraz poziomu wspdlpracy z organami nadzoru; ztagodzenie przepiséw
dotyczacych kar okresowych; uregulowanie statusu urzednika monitorujacego,
ktorego dzialania ograniczono do okresu nieprzekraczajacego jednego miesiaca
przy obowiazku uprzedniego powiadomienia nadzorowanego podmiotu o pla-
nowanych ogledzinach systemoéw IT; przyspieszenie tworzenia sektorowych
zespolow cyberbezpieczenstwa oraz umozliwienie wlaczenia centréw wymiany
informacji i analiz (ISAC) do krajowego systemu cyberbezpieczeristwa.

Prawne formy dziatania administracji
wobec cyberprzestrzeni

Do prawnych form dziatania administracji zalicza sie m.in. akty normatywne
administracji, akty administracyjne (np. decyzje), ugody, porozumienia admini-
stracyjne, umowy cywilnoprawne, czynnosci faktyczne oraz dziatania spotecz-
no-organizatorskie, natomiast tzw. milczenie administracji pozostaje kategoria
dyskusyjna®. Jak trafnie zauwazyla M. Stahl, ,zaden z proponowanych katalogéw
nie moze by¢ uznany za pelny, przystajacy do wspoélczesnych zadan administra-
¢ji, do nowych dostosowanych do nich $rodkéw dziatania, do rozbudowujacego
sie katalogu podmiotéw administrujacych™. Autorka podkreslita, ze pojawiaja
sie nowe prawne formy dziatania, ktérych nie da sie zakwalifikowa¢ do zadnej

2 ]. Jagielski, M. Wierzbowski (red.), op. cit., s. 343-381.
% M. Stahl, op. cit., s. 319-320.
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z tradycyjnie wyodrebnianych kategorii, a ustawodawca nie podejmuje préb ich
formalnej definicji ani adaptacji do istniejacych schematéw.

Wyrdznienie prawnych form dzialania ma doniosle znaczenie z co najmniej
dwdch powodoéw. Po pierwsze, administracja realizuje swoje zadania przede
wszystkim poprzez te formy. Po drugie, ich wyrazne scharakteryzowanie umoz-
liwia objecie ich kognicja przez sady administracyjne, co przeklada si¢ na lepsza
ochrone praw jednostki. Typologia prawnych form dzialania, jaka zaproponowat
J. Starosciak®, opisuje je bardzo ogdlnie i stwarza trudnosci w identyfikacji nowych,
szczegblnych form. Wychodzac z zalozenia M. Stahl, ze okreslenie nowej prawnej
formy dzialania administracji wymaga analizy zmian w sposobach realizacji zadan
publicznych®, nalezy stwierdzi¢, ze regulacje dotyczace KSC moga stanowic¢ cenny
przyczynek do dalszych badan nad szczegélnymi formami dziatania administracji.
Réwnoczesnie system ten funkcjonuje na czterech wzajemnie powiazanych po-
ziomach: prawnym, organizacyjnym, technicznym oraz informacyjnym. Kazdy
z tych pozioméw warunkuje dobér okreslonych form dziatania administracji oraz
wyznacza granice mozliwych interwencji w sfere publiczng i prywatna.

Poziom prawny stanowi fundament catego KSC. To wlasnie normy prawne,
w szczegolnosci ustawa o krajowym systemie cyberbezpieczenstwa oraz akty
wykonawcze, okreslaja strukture, zadania i kompetencje organdw, a takze relacje
miedzy nimi. Na tym poziomie dominuja formy wladcze: decyzje administracyjne
(np. uznanie podmiotu za operatora ustugi kluczowej, natozenie kar pieniez-
nych), akty nadzoru oraz niektére akty kontroli. Prawny wymiar funkcjonowania
KSC realizuje wprost konstytucyjna zasade legalizmu (art. 7 Konstytucji RP)
oraz wyznacza granice dzialania administracji publicznej wobec podmiotéw
prywatnych. Jednoczesnie zakres normatywnego ujecia cyberbezpieczeristwa
jest dynamiczny i fragmentaryczny, dlatego wymaga ciaglej reinterpretacji form
dzialania administracji w $wietle zmieniajacych sie realiéw technologicznych
oraz bezpieczenstwa informacyjnego.

Poziom organizacyjny dotyczy ukladu instytucjonalnego KSC oraz mechani-
zméw wspodldziatania pomiedzy jego uczestnikami. To tutaj materializuja sie formy
wspoldzialania (koordynacji), porozumienia administracyjne, akty planowania
i akty polityki. System KSC opiera si¢ na sieciowym modelu wspélpracy pomiedzy
podmiotami publicznymi (takimi jak CSIRT MON, CSIRT GOV, CSIRT NASK,
organy wlasciwe ds. cyberbezpieczenstwa) oraz prywatnymi (jak operatorzy ustug
kluczowych, dostawcy ustug cyfrowych, podmioty swiadczace ustugi z zakresu
cyberbezpieczenstwa). Taki model wymaga stosowania form niewladczych, opar-
tych na zaufaniu i wymianie informacji, co czyni klasyczna doktryne form admi-

30 Ibidem.
31 Ibidem, s. 326.
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nistracyjnych niewystarczajaca dla pelnego opisu tego typu relacji. W praktyce na
poziomie organizacyjnym dominuja akty wspolpracy i koordynacji, ktére pelnia
funkcje spajajaca caly system oraz zapewniaja jego operacyjna integralnosc.

Poziom techniczny odnosi si¢ do infrastruktury teleinformatycznej, narzedzi,
standardéw i procedur technicznych, ktére umozliwiaja realizacje zadan publicz-
nych w obszarze cyberbezpieczenstwa. Dzialania administracji na tym poziomie
przybieraja czesto posta¢ czynnosci materialno-technicznych, aktéw kontroli tech-
nicznej czy tez rekomendacji eksperckich. Z racji swej natury formy dziatania na
tym poziomie sa z reguly nietypowe i trudne do jednoznacznej klasyfikacji w ra-
mach klasycznych form prawa administracyjnego, wymagaja bowiem wspoétdziata-
nia z ekspertami technicznymi, stosowania narzedzi analizy ryzyka czy systeméw
monitorowania incydentéw, a takze podejmowania decyzji w czasie rzeczywistym.
Czesto przybieraja charakter soff law — zalecen, wytycznych i standardéw, ktére for-
malnie nie sa wiazace, ale faktycznie ksztaltuja zachowania uczestnikdw systemu.

Poziom informacyjny dotyczy zarzadzania wiedzg, wymiany danych oraz ko-
munikacji pomiedzy uczestnikami systemu. W ramach tego poziomu pojawiaja
sie takie formy dzialania jak: akty informacji i akty wiedzy, raporty o incydentach,
ostrzezenia, rekomendacje. Zalézmy wiec, Ze jest to sfera szczegélnie wrazliwa
z punktu widzenia ochrony praw jednostki, zwlaszcza zas prawa do prywatnosci
i ochrony danych osobowych. Dzialania na poziomie informacyjnym czesto maja
charakter pozaprawny, ale normatywnie istotny — tworza nowe obowiazki fak-
tyczne oraz ksztaltuja praktyke funkcjonowania administracji w cyberprzestrzeni.

W tym sensie wymiar informacyjny KSC wyznacza granice wspoélczesnej ad-
ministracji cyfrowej, w ktérej informacja staje sie nie tylko narzedziem, lecz takze
celem dzialan publicznych. Podzial ten umozliwia réwniez dalszq analize praw-
nych form dzialania administracji, zar6wno tych uznawanych za typowe, jak i tych
nazywanych w doktrynie ,nietypowymi”. I tak na poziomie prawnym dominuja
decyzje administracyjne oraz akty formalne, takie jak kontrola i nadzér, przy czym
obowigzuje tutaj zasada legalizmu, determinujaca konieczno$¢ dziatania organéw
w granicach prawa. Poziom organizacyjny obejmuje przede wszystkim akty wspot-
dzialania i nadzoru, ktére zapewniaja sieciowg strukture systemu oraz koordynacje
dziatan podmiotéw publicznych i prywatnych. Na poziomie technicznym kluczowa
role odgrywaja akty kontroli oraz akty wiedzy, odpowiadajace na potrzebe dzialan
eksperckich i operacyjnych w zakresie cyberbezpieczenistwa. Wreszcie poziom
informacyjny wykorzystuje miekkie instrumenty, takie jak rekomendacje, zalecenia
czy akty informacji, ktére umozliwiaja prewencyjny i koordynacyjny wpltyw na
funkcjonowanie podmiotéw bez stosowania wladztwa.
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Decyzje administracyjne

Decyzje administracyjne, bedace jedna z postaci aktéw administracyjnych,
naleza do typologii form dziatania administracji wiazanej z propozycjami J. Sta-
ro$ciaka. Mimo to naleza do najcze$ciej wykorzystywanych form dzialania ad-
ministracji. Sa definiowane jako oparte na przepisach prawa administracyjne-
go wladcze, jednostronne o$wiadczenia woli organu administracji publicznej,
ksztaltujace sytuacje prawna konkretnie wskazanego adresata w indywidualnie
oznaczonej sprawie. Jednoczesnie pozostaja jedynymi formami dziatania ad-
ministracji w ramach KSC, ktére do 2021 r. zajmowaly jakkolwiek polskie sa-
downictwo administracyjne®*. Kwestia decyzji administracyjnych pojawita sie
na pdzniejszym etapie jedynie w dwodch sprawach. W sprawie o sygn. VI SA/
Wa 2293/20 Wojewédzki Sad Administracyjny w Warszawie oddalif skarge na
decyzje odmawiajaca stwierdzenia wygasniecia wczesniejszej decyzji uznajacej
podmiot za operatora ustugi kluczowej, wydanej na podstawie art. 6 ust. 2 u.k.s.c.
Druga ze spraw znalazta swdj final przed Naczelnym Sadem Administracyjnym —
mowa o wyroku w sprawie o sygn. I GSK 557/21. Dotyczyla ona samego uznania
podmiotu za operatora ustugi kluczowe;j.

W kazdym przypadku poszczegélne osoby prawne lub jednostki organizacyjne
zaskarzaly wlasciwe organy, m.in. na podstawie art. 5 ust. 2 u.k.s.c., ktéry daje
organom wlasciwym do spraw cyberbezpieczenstwa kompetencje do wydawania
decyzji o uznaniu podmiotu za operatora ustugi kluczowej. Uznanie za operatora
uslugi kluczowej oznacza nalozenie odpowiednich obowiazkéw na dana osobe
prawna czy tez jednostke organizacyjna, co reguluje rozdziat 3 ustawy o krajo-
wym systemie cyberbezpieczenstwa. Orzecznictwo z pewnoscia doprecyzowuje

32 Oczywiscie ustawa o krajowym systemie cyberbezpieczenstwa zawiera réwniez przepisy
blankietowe, a wiec na jej podstawie wydawane sa akty generalne (rozporzadzenia wlasciwych
ministréw).

3 Sa to: wyrok WSA w Warszawie z dnia 14 stycznia 2021 r., VI SA/Wa 2293/20; wyrok WSA
w Warszawie z dnia 22 pazdziernika 2020 r., VI SA/Wa 2666/19; wyrok WSA w Warszawie z dnia
3 wrzesnia 2020 r., VI SA/Wa 2151/19; wyrok WSA w Warszawie z dnia 5 sierpnia 2020 r., VI SA/
Wa 2667/19; wyrok WSA w Warszawie z dnia 11 grudnia 2019 r., VI SA/Wa 1436/19. Jedna ze
spraw byla nastepnie rozwazana przez Naczelny Sad Administracyjny (postanowienie NSA z dnia
23 kwietnia 2020 r., IT GZ 97/20). Pozostale orzeczenia nie odnosza sie¢ bezposrednio do form
dziatania administracji publicznej, a z pewnoscia nie w takim zakresie, ktéry uzasadniatby ich
szczegbtowe oméwienie w ramach niniejszej analizy dogmatycznej. Wyroki Wojewddzkiego Sadu
Administracyjnego w Warszawie w sprawach II SAB/Wa 673/23 oraz II SA/Wa 2386/23 dotycza
jedynie zagadnien powiazanych z ustawa o krajowym systemie cyberbezpieczenstwa, w szczegol-
nosci zas bezczynnosci Komendanta Policji w zakresie przyznania dodatku teleinformatycznego.
Wyrok w sprawie VIII SA/Wa 76/22 dotyczy natomiast kwestii przyznania wsparcia ze $rodkéw
unijnych i nie odnosi si¢ wprost do problematyki analizowanej w niniejszym opracowaniu.
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warunki uznania podmiotu za operatora ustugi kluczowej, co praktycznie zna-
czaco ogranicza wladze dyskrecjonalng organéw administracji w tym zakresie.

Druga podstawa prawna do wydawania indywidualnych aktéw administracyj-
nych przez organy wlasciwe do spraw cyberbezpieczenstwa jest art. 74 u.k.s.c.,
ktoéry upowaznia je do naktadania kar pienieznych na operatoréw ustug kluczo-
wych, ktérzy nie wywiazuja si¢ z naleznych im obowigzkéw (jak np. przeprowa-
dzanie systematycznego szacowania ryzyka).

W obu przypadkach organy wlasciwe do spraw cyberbezpieczenstwa sa
zwiazane prawem i dzialaja zgodnie z zasadg legalizmu. Jest to decyzja iden-
tyfikacyjna, stanowiona w zgodzie z wytycznymi dyrektywy NIS, a poste-
powanie w przedmiocie identyfikacji prowadzone jest wedlug kodeksu po-
stepowania administracyjnego!. Warto przy tym pamietad, ze mozliwe jest
$wiadczenie przez podmioty dziatajace w sektorach i podsektorach, o ktérych
mowa w dyrektywie NIS, zaréwno ustug kluczowych, jak i ustug innych niz
kluczowe, przy czym Polska ustanowila wykaz ustug, ktére uwaza za kluczowe
(taki wykaz zostal okre$lony w zalaczniku 1 do ustawy o krajowym systemie
cyberbezpieczenstwa)®.

Analogicznie w komentarzach do ustawy o krajowym systemie cyberbezpie-
czenstwa bezspornie decyzje wydawane na podstawie art. 74 u.k.s.c. uwaza sie
za decyzje administracyjne, pomimo zaznaczenia pewnych watpliwosci, jesli
chodzi o kolizje z art. 189f § 2 i 3 k.p.a.*. Kontrowersji nie budzi tez wydawanie
decyzji na podstawie art. 76 u.k.s.c., zgodnie z ktérym kara moze zosta¢ nalozona
rowniez w przypadku, gdy podmiot zaprzestal naruszania prawa lub naprawit
wyrzadzonag szkodeg, jezeli organ wlasciwy do spraw cyberbezpieczenstwa uzna,
ze przemawia za tym czas trwania, zakres lub skutki naruszenia. Art. 75 u.k.s.c.
wskazuje za$, ze jesli kara zostaje wymierzona kierownikowi operatora ustugi
kluczowej, to moze by¢ wymierzona w kwocie nie wiekszej niz 200% jego mie-
siecznego wynagrodzenia.

Akty nadzoru

Ewentualne problemy natury praktycznej pojawiaja sie przy analizie szcze-
goélnych, nietypowych form dziatania administracji. Pierwsza forma, bardzo
istotna dla funkcjonowania KSC, sa akty nadzoru. W doktrynie sa one laczone
z aktami kierownictwa, zwlaszcza w sferze wewnetrznej*’. Definiuje sie je jako

3 Zob. K. Czaplicki, A. Gryszczyniska, G. Szpor (red.), Ustawa o krajowym systemie cyberbez-
pieczenstwa. Komentarz, Warszawa 2019, s. 79-99.

% W. Kitler, J. Taczkowska-Olszewska, F. Radoniewicz (red.), op. cit., s. 335.

3 Ibidem.

3 M. Stahl, op. cit., s. 335-336.
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ingerencje organéw administracji w dzialalno$¢ innych podmiotéw wykonuja-
cych zadania administracji publicznej, podejmowana na podstawie wyraznego
umocowania ustawowego w celu zlikwidowania skutkéw naruszenia prawa®.
Nie sg przy tym tozsame z decyzjami administracyjnymi, poniewaz nie sa po-
dejmowane w sprawach indywidualnych z zakresu administracji; sa one raczej
zwiazane ze sprawowaniem kontroli nad samorzadami®. Ingerencja nadzorcza
moze przybiera¢ rézne formy*. W doktrynie cato$¢ srodkéw nadzoru zalicza
sie do czterech grup. Sa to $rodki: informacyjne, ostrzegawcze, represyjne oraz
z zakresu jurysdykcji administracyjnej*.

Co istotne, akty nadzoru stosowane sa w systemie administracji zdecentra-
lizowanej wobec samodzielnych na plaszczyznie prawnej podmiotéw admini-
strujacych, ktére wykonuja zadania publiczne. Na tym aspekcie ma sie zasadzac
takze wymiar podmiotowy tej formy prawnej, co przejawia si¢ w tym, ze akty
nadzoru sa podejmowane przez podmioty administracji publicznej w stosunku
do innych podmiotéw administrujacych, samodzielnie realizujacych przekazane
im zadania publiczne®. Prowadzi to do wymieniania aktéw nadzoru jako charak-
terystycznych dla relacji miedzy administracja wyzszego szczebla a samorzadami
lokalnymi, zawodowymi czy specjalnymi.

Refleksja nad regulacjami ustawy o krajowym systemie cyberbezpieczenstwa
pozwala na szersze spojrzenie na pojecie aktéw nadzoru®. Jak wskazano w art. 1
pkt 2 uk.s.c., ustawa ta okresla réwniez sposéb sprawowania nadzoru i kontroli
w zakresie stosowania jej przepisow. Same regulacje ustawowe takze szeroko
obejmuja problematyke aktéw nadzoru, co wida¢ zwlaszcza w mozliwosci form
dzialania podejmowanych wobec operatoréw ustug kluczowych oraz dostawcow
ustug cyfrowych przez CSIRT-y i zespoly wlasciwe do spraw cyberbezpieczeni-
stwa. Ich charakter jest $cisle zwiazany z aktami kontroli i aktami wspétdzia-
tania (koordynacji). Razem wspéttworza one podstawy dziatania administracji
w ramach KSC. Co istotne, mamy tutaj do czynienia z nowa forma administracji
zdecentralizowanej, w tym wypadku jednak faczacej sektor publiczny i prywatny,
nieopierajacy sie — na czym do tej pory skupiata sie doktryna — przede wszystkim
na problematyce samorzadowe;j.

Operatorzy ustug kluczowych sa zobligowani do przeprowadzania aktéw kon-
troli na wlasna reke (poprzez powolywanie struktur wewnetrznych lub zawarcie

3 Ibidem, s. 341.

¥ Ibidem, s. 338—339.

O Thidem, s. 342.

4 Ibidem, s. 341-342.

* Ibidem, s. 339-340.

* I to nie tylko jako analogia z pozostalymi formami, takimi jak rekomendacje Komisji Nad-
zoru Finansowego. Zob. ibidem, s. 346—347.
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umowy z podmiotem $wiadczacym uslugi z zakresu cyberbezpieczenstwa, co
reguluje art. 14 u.k.s.c.) lub poprzez ustawowo okreslone podmioty (chodzi tutaj
zwlaszcza o przeprowadzanie audytéw, co reguluje m.in. art. 15 u.k.s.c.). Wiaze
sie to z obowigzkiem badz z mozliwoscia informowania organéw wtasciwych
do spraw cyberbezpieczenstwa, wlasciwych CSIRT-6w i sektorowych zespoléw
cyberbezpieczenstwa o zawieraniu umoéw z podmiotami §wiadczacymi ustugi
z zakresu cyberbezpieczenstwa. Dostawcy ustug cyfrowych, réwniez zobligowani
do prowadzenia pewnych form samokontroli niezaleznie od aparatu admini-
stracji panstwowej, maja zglasza¢ incydenty niezwlocznie do odpowiedniego
podmiotu administracji publicznej. Podobnie podmioty publiczne, o ktérych
mowa w art. 4 pkt 7-15 u.k.s.c., zobligowane sa do przeprowadzania licznych
form samokontroli.

Co istotne, wszystkie akty w ramach KSC pozostaja pod nadzorem wtla-
$ciwych CSIRT-6w. Zgodnie z art. 26 ust. 3 pkt 1 u.k.s.c. do ich zadan nalezy
monitorowanie zagrozen cyberbezpieczenstwa i incydentéw na poziomie krajo-
wym, realizowane poprzez liczne akty nadzoru. Wynikaja one przede wszystkim
z kompetencji do wystepowania do operatoréw ustug kluczowych, podmiotéw
publicznych wskazanych w art. 4 pkt 7-15 u.k.s.c. oraz dostawcéw ustug cy-
frowych o informacje zwiazane z ochrong systemoéw teleinformatycznych. Po-
przez obstuge incydentéw i ich klasyfikowanie uwidacznia si¢ wladczy charakter
CSIRT-6w, ktéry stanowi podstawe do wydawania aktéw nadzoru. Aby uniknac
nadmiernego formalizmu, sa one realizowane w formie rozstrzygnie¢ nadzor-
czych, a nie decyzji administracyjnych. Istotnym elementem dziatari CSIRT-6w
sa tez opinie, rekomendacje oraz réznego rodzaju niewiazace zalecenia, stano-
wigce forme ,,migkkiego prawa” i jednocze$nie nadzoru nad podlegajacymi im
podmiotami.

Nadzér sprawuja takze organy wlasciwe do spraw cyberbezpieczenstwa.
Realizuja go m.in. poprzez prowadzenie kontroli operatoréw ustug kluczowych
i dostawcéw ustug cyfrowych oraz — podobnie jak CSIRT-y — wystepowanie
o udzielenie informacji od poszczegdlnych podmiotéw. Istotne kompetencje
posiada réwniez Prezes Rady Ministrow, uregulowane w art. 67 ust. 1-2 u.k.s.c.
Na podstawie rekomendacji Kolegium ds. Cyberbezpieczenistwa Prezes Rady
Ministrow moze wydawac wigzace wytyczne dotyczace zapewnienia cyberbez-
pieczenstwa na poziomie krajowym, funkcjonowania KSC oraz obstugi incyden-
téw krytycznych, w tym wskazywaé CSIRT odpowiedzialny za ich obstuge. Sa
to formy nadzoru sprawowanego nad nizszymi w hierarchii przedstawicielami
administracji publicznej oraz podmiotami prywatnymi.

Reasumujac, akty nadzoru pelnia w ramach KSC funkcje scalajaca dzialalno$é¢
systemu, podkreslajac jego hierarchiczna strukture. Opieraja sie one na aktach
kontroli oraz aktach wspoétdziatania (koordynacji).
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Akty kontroli

O ile pojecie nadzoru mozna zamknga¢ w pewne ramy, okreslajac je poprzez
formy rekomendacji czy tez rozstrzygnie¢ nadzorczych, o tyle sytuacja w przy-
padku tzw. aktéw kontroli wydaje sie bardziej ztozona. Jak wskazuje M. Stahl,
w ramach nadzoru materialnoprawnego podstawowa forma dziatania administra-
cji pozostaje klasyczny akt administracyjny, lecz w fazie kontroli, poprzedzajacej
akty o charakterze formalnym, mozliwe jest wydawanie aktéw nieformalnych*.
Aktami kontroli moga by¢ zatem dokumenty zawierajace uwagi, wnioski, zale-
cenia, projekty, wystapienia oraz wystapienia pokontrolne, przy czym wtadczy
charakter tych aktéw pozostaje kwestia dyskusyjna®. Jak podkresla D. Wacinkie-
wicz, samo poddanie sie kontroli stanowi w praktyce pewne podporzadkowanie
sie wladzy podmiotu kontrolujacego®. Akty kontroli moga przyjmowac réwniez
forme decyzji administracyjnych, wydawanych na podstawie ustalen kontroli
lub innych aktéw administracyjnych o wltadczym charakterze, rozstrzygajacych
sprawy indywidualne okres$lonych podmiotéw oraz podlegajacych zaskarzeniu,
co znajduje potwierdzenie w orzecznictwie®.

Akty kontroli niebedace decyzjami administracyjnymi réwniez pelnia istotna
role w KSC. Kontrole podejmowane sa przede wszystkim przez CSIRT-y, co re-
guluja w szczegdlnosci art. 32—33 oraz rozdzial 11 u.k.s.c. Wedlug art. 32 ust. 1
u.k.s.c. CSIRT MON, CSIRT NASK i CSIRT GOV moga wykonywac niezbedne
dzialania techniczne zwiazane z analiza zagrozen oraz koordynacja obstugi incy-
dentu powaznego, incydentu istotnego i incydentu krytycznego, co ustawodawca
wigze z mozliwoscia wystepowania przez CSIRT-y o udzielenie odpowiednich
informacji do badanych podmiotéw. Art. 33 u.k.s.c. przewiduje mozliwo$¢ prze-
prowadzania przez wlasciwy CSIRT badania urzadzenia informatycznego lub
oprogramowania w celu identyfikacji podatnosci, ktérej wykorzystanie moze
zagrozi¢ w szczegélnosci integralnosci, poufnosci, rozliczalnosci, autentycznosci
lub dostepnosci przetwarzanych danych, co moze mie¢ wptyw na bezpieczen-
stwo publiczne lub istotny interes bezpieczenistwa panstwa. Sg to dzialania o tyle
istotne, ze ustawodawca wiaze z nimi wydawanie aktéw pokontrolnych, przyjmu-
jacych czesto posta¢ aktow nadzoru. Wedtug art. 33 ust. 3 uk.s.c. w przypadku
identyfikacji podatnosci, o ktérej mowa w ust. 1, CSIRT MON, CSIRT NASK

“ Jbidem, s. 349.

* Ibidem.

4 D. Wacinkiewicz, Kontrola i nadzor w prawie komunalnym, Warszawa 2006, s. 136. Co
istotne, autor pisze o tym w kontekscie wystapien pokontrolnych, ktére réwniez sg bardzo istotne
w ramach Krajowego Systemu Cyberbezpieczenstwa.

47 M. Stahl, op. cit., s. 355.
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lub CSIRT GOV sktada wniosek w sprawie rekomendacji, udzielanej nastepnie
przez Pelnomocnika Rzadu ds. Cyberbezpieczenstwa.

Akty kontroli, potaczone z aktami nadzoru, moga by¢ prowadzone réwniez
przez organy cyberbezpieczenistwa w zakresie opisanym w art. 53 ust. 1 pkt 2
u.k.s.c.” oraz ministra wlasciwego do spraw informatyzacji w zakresie spetniania
przez podmioty $wiadczace uslugi z zakresu cyberbezpieczenstwa wymogoéw,
o ktérych mowa w art. 14 ust. 2 u.k.s.c.”’. Sprawowanie nadzoru moze byc¢ re-
alizowane poprzez nakladanie administracyjnych kar pienieznych oraz — co
istotniejsze — poprzez kontrole zakoriczong wystawieniem wiazacych zalecen
pokontrolnych®.

Osoba przeprowadzajaca czynnosci kontrolne wobec podmiotéw ma w mysl
art. 55 u.k.s.c. m.in. prawo do: swobodnego wstepu i poruszania sie po terenie
podmiotu kontrolowanego bez obowiazku uzyskiwania przepustki; wgladu do
dokumentéw dotyczacych dzialalnosci podmiotu kontrolowanego; pobierania
za pokwitowaniem oraz zabezpieczania dokumentéw zwiazanych z zakresem
kontroli, z zachowaniem przepisow o tajemnicy prawnie chronionej. Osoba ta
ma najpierw ustali¢ stan faktyczny na podstawie dowodéw zebranych w toku
kontroli, a nastepnie przedstawic¢ przebieg prowadzonej kontroli w protokole
kontroli, ktéry podpisuje osoba prowadzaca czynnosci kontrolne oraz osoba
reprezentujaca podmiot kontrolowany.

Art. 59 ust. 1 u.k.s.c. daje organowi wlasciwemu do spraw cyberbezpieczen-
stwa lub ministrowi wlasciwemu do spraw informatyzacji kompetencje zdecydo-
wania — w wypadku naruszenia przepiséw ustawy przez podmiot kontrolowany
— o przekazaniu zalecen pokontrolnych dotyczacych usuniecia nieprawidtowosci.

8 Zakres ten ma sie sprowadzac do kwestii zwiazanych z wykonywaniem przez operatoréw
ustug kluczowych, wynikajacych z ustawy obowiazkéw dotyczacych przeciwdzialania zagrozeniom
cyberbezpieczenstwa i zglaszania incydentéw powaznych oraz spetniania przez dostawcéw ustug
cyfrowych wymogéw bezpieczenistwa §wiadczonych przez nich ustug cyfrowych, okreslonych
w rozporzadzeniu wykonawczym 2018/151, oraz wykonywania wynikajacych z ustawy obowiazkéw
dotyczacych zglaszania incydentéw istotnych. Ponadto w my$l art. 54 ust. 1-2 u.k.s.c. stosuje si¢
wobec kontrolowanych podmiotéw bedacych przedsiebiorcami przepisy rozdziatu 5 ustawy z dnia
6 marca 2018 r. — Prawo przedsigbiorcéw, a wobec podmiotéw niebedacych przedsiebiorcami
stosuje sie przepisy ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej, okreslajace
zasady i tryb przeprowadzania kontroli.

¥ Nalezy zaznaczy¢, ze w mysl art. 54 ust. 1 u.k.s.c. do tego rodzaju kontroli stosuje sie prze-
pisy rozdziatu 5 ustawy z dnia 6 marca 2018 r. — Prawo przedsiebiorcéw.

% Warto zwrdci¢ uwage, ze istnieja réwniez inne regulacje i formy ochrony podmiotéw kon-
trolowanych, wynikajace m.in. z dyrektywy NIS. Jak pisza autorzy jednego z komentarzy, ,podjecie
czynnosci kontrolnych badz stuzacych nalozeniu kary pienieznej moze nastapic¢ dopiero po uzyska-
niu dowodu, iz dany podmiot nie spetnia wymogéw okreslonych w rozporzadzeniu wykonawczym
2018/151 lub nie wykonuje wynikajacych z ustawy obowiazkéw dotyczacych zglaszania incydentéw
istotnych” (K. Czaplicki, A. Gryszczyniska, G. Szpor (red.), op. cit., s. 428—429).



Prawne formy dziatania a cyberprzestrzeti... 117

Co wydaje sie kontrowersyjne, w mysl art. 59 ust. 2—3 od zalecen tych nie przy-
stuguja $rodki odwotawcze, a podmiot kontrolowany jedynie zobligowany jest
do poinformowania o sposobie wykonywania zalecen.

Jak zauwazaja komentatorzy tego przepisu, ,wydaje sie (...), iz ustawodawcy
chodzito przede wszystkim o wylaczenie mozliwosci weryfikacji zalecert pokon-
trolnych w nastepstwie skargi do sadu administracyjnego”*, zwlaszcza w mysl
art. 3 ust. 2 pkt 4 ustawy Prawo o postepowaniu przed sadami administracyjny-
mi. Ci sami autorzy wskazuja na mozliwo$¢ ograniczenia prawa do sadu przez
te regulacje®. Zwrdcenie uwagi na potrzebe zachowania bezstronnosci, ktéra
proponuja autorzy innego komentarza, wydaje si¢ jednak kontrfaktyczne, wszak
chodzi o wladcze dziatania administracji*®. Kontrowersyjne moze wydawac sie
rowniez pozostawianie bez kognicji sadéw administracyjnych licznych aktow
kontroli i czynno$ci materialno-technicznych, ktére podejmowane sa podczas
przeprowadzania kontroli. Co istotne, w zadnym z wymienionych przypadkéw
nie sg to decyzje administracyjne, a jedynie akty w rozumieniu art. 3 ust. 2 pkt 4
ustawy Prawo o postepowaniu przed sadami administracyjnymi. Funkcjonariusze
publiczni badz organy nie sa wiec w tym przypadku zwigzani zasada legalizmu,
tylko zasada praworzadnosci — to znaczy, ze maja dziata¢ nie na podstawie prawa,
lecz w granicach okreslonych przez porzadek prawny. Stanowi to kolejny problem
dla doktryny prawa administracyjnego, jako ze podobne stosunki pozaprawne,
lecz w pewien sposob determinowane prawem, faczono raczej z problematyka
wladztwa fachowego w zakladzie administracyjnym?®*. Jak w takim razie prawo
administracyjne powinno rozumie¢ tak nowy twdr, jakim jest KSC, w ramach
ktérego maja wspoéldziata¢ zaréwno podmioty administracji publicznej, jak i pod-
mioty prywatne? W tym sensie problematyka nie tylko aktéw kontroli, lecz takze
towarzyszacych im czynno$ci materialno-technicznych funkcjonariuszy czy or-
gandéw administracji wychodzi poza sama problematyke ochrony praw jednostki.

Akty wspétdziatania (koordynacji)

Akty wspoldziatania (koordynacji) to ostatnia z kategorii nietypowych praw-
nych form dziatania administracji, ktére M. Stahl wytypowala wedtug kryterium
funkcji. Gtéwnym celem tej formy dzialania jest harmonizowanie wykonywania
zadan publicznych przez r6zne podmioty. Za przyklad moze postuzy¢ chociazby
koordynacja niektérych aspektow dziatalnosci samorzadu terytorialnego przez

5L Ibidem, s. 448—-451.

52 Ibidem.

3 Por. W. Kitler, J. Taczkowska-Olszewska, F. Radoniewicz (red.), op. cit., s. 315.
5 Ibidem, s. 357.

I
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podmioty administracji paristwowej w celu ,zapewnienia wspéldziatania”®. Co
istotne, moze to by¢ réwniez koordynacja w ramach wspétdziatania na poziomie
miedzynarodowym.

Formy te sa bardzo istotne takze w ramach KSC, ktéry opiera si¢ na harmo-
nijnym wspéldzialaniu ré6znych podmiotéw, zaréwno na szczeblu krajowym,
jak i miedzynarodowym; dotyczy to tez podmiotéw z sektora prywatnego oraz
publicznego. Na szczeblu krajowym chodzi zwlaszcza o koordynacje prowadzona
przez podmioty administracji rzadowej, jak chociazby Pelnomocnik (ktéremu
art. 60 u.k.s.c. przyznaje kompetencje do koordynowania dzialan i realizowania
polityki rzadu w zakresie zapewnienia cyberbezpieczenstwa w Rzeczypospoli-
tej Polskiej) oraz Kolegium, ktére ma wydawac opinie, bedace réwniez forma
harmonizacji funkcjonowania KSC. Sa to kwestie o tyle istotne, ze umozliwiaja
koordynacje dziatan na poziomie krajowym (jak chociazby wynikajaca z art. 36
u.k.s.c. wspoélpraca CSIRT-6w z odpowiednimi organami $cigania, nie méwiac
juz o porozumieniach tych podmiotéw administrujacych migedzy soba) oraz mie-
dzynarodowym. Oprécz wspélpracy z Unig Europejska, dotyczy to takze NATO,
a na podstawie uméw o partnerstwie strategicznym z krajami spoza Unii, np.
z Japonia®. W zadnym wypadku akty te nie powinny wywolywa¢ kontrowers;ji,
wiaza bowiem przede wszystkim podmioty administracji publicznej i w bezpo-
$redni sposéb nie dotycza praw jednostki.

Pozostate formy

Oczywiscie to krétkie oméwienie nie wyczerpuje wszystkich form dziatania
administracji, ktére funkcjonuja w ramach KSC. Jesli chodzi o nietypowe, szcze-
golne formy dzialania administracji, to istotne miejsce zajmuja akty planowania
(polityki), akty organizacji, akty wiedzy, akty informacji, akty etyki oraz akty certy-
fikacji. Aktem planowania jest zwlaszcza Strategia Cyberbezpieczenstwa Rzeczy-
pospolitej Polskiej, wydawana przez ministra wlasciwego do spraw informatyzacji
na podstawie art. 45 u.k.s.c. Aktami organizacji (przy czym to pojecie w doktrynie
jest kontrowersyjne*) sa chociazby regulaminy czy statuty poszczegdlnych pod-
miotéw administrujacych, a takze akty wydawane przez wtasciwe organy, jak np.
rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkow
organizacyjnych i technicznych dla podmiotéw $wiadczacych uslugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréw

% Ibidem, s. 360.

5% Zob. umowa o partnerstwie strategicznym miedzy Unig Europejska i jej paristwami czlon-
kowskimi, z jednej strony, a Japonia, z drugiej strony (Dz.Urz. L 216/1, 24.08.2018).

57 Zob. M. Stahl, op. cit., s. 372-374.
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ustug kluczowych odpowiedzialnych za cyberbezpieczenistwo®®. Akty wiedzy czy
akty informacji sa istotne zwlaszcza przy okazji postepowan czy tez czynnosci
kontrolnych — sg to nieomawiane w ramach ustawy o krajowym systemie cyber-
bezpieczenstwa ekspertyzy odpowiednich specjalistéw.

Ciekawym zjawiskiem wydaje sie istotnos¢ aktow etyki w ramach KSC. Zda-
niem K. Switaly normy etyczne stanowia zbiér dobrych praktyk istotnych, cho¢
niepodlegajacych zadnemu usankcjonowaniu, w ramach sektora IT*. Wresz-
cie wazne w ramach KSC sa akty certyfikacji. Sa to certyfikaty wydawane na
podstawie obwieszczen ministra cyfryzacji w sprawie wlaczenia odpowiednich
kwalifikacji rynkowych do Zintegrowanego Systemu Kwalifikacji.

Zakonczenie

Stowem podsumowania, warto podkresli¢, ze KSC stanowi nowa, zorgani-
zowang forme dzialania administracji publicznej w Polsce. Uprawnienia przy-
znawane administracji w ramach KSC uzupelniaja dotychczasowe ustalenia
doktryny dotyczace prawnych form dziatania administracji. Istotnym aspektem
jest wprowadzenie nowych form aktéw nadzoru dotyczacych podmiotéw, kto-
re nie naleza do administracji panstwowej. Dotychczas refleksja doktrynalna
koncentrowata sie gtéwnie na samorzadach, natomiast obecnie problematyka
wladztwa administracyjnego rozciaga sie takze na podmioty prywatne.

W efekcie powstaja nowe, specyficzne stosunki administracyjnoprawne, przy-
znajace uprawnienia zaréwno organom panstwowym, jak i podmiotom admini-
strujacym, takim jak CSIRT-y czy sektorowe zespoly do spraw cyberbezpieczen-
stwa. Kontrowersyjna kwestig pozostaje fakt, ze na niektére akty administracyjne
nie przystuguje odwolanie, co zostalo wyraznie zastrzezone przez ustawodawce.
Problematyczne wydaje sie réwniez przeprowadzanie kontroli w podmiotach
prywatnych. Obecne regulacje moga nie zapewnia¢ w pelni ochrony praw za-
rowno przedsiebiorcow, jak i jednostek funkcjonujacych w ich ramach. Warto
jednak zaznaczy¢, ze na skutek przepiséw unijnych, w tym dyrektywy RODO,
ochrona danych osobowych obywateli pozostaje w teorii na wysokim poziomie.
Jednoczesnie poleganie na dotychczasowych przepisach regulujacych kontrole
w podmiotach prywatnych wydaje si¢ niewystarczajace w kontekscie dynamicz-
nie rozwijajacej si¢ cyberprzestrzeni.

% Dz.U. 2019, poz. 2479.

5 K. Switata, Bezpieczeristwo sieci i ustug w projekcie nowelizacji ustawy o Krajowym Systemie
Cyberbezpieczeristwa, ,Monitor Prawniczy” 2020, nr 23, s. 1241. Podobnie stwierdzil M. Rojszczak
(Zarzgdzanie incydentami a ustawa o krajowym systemie cyberbezpieczeristwa, [w:] Cyberbezpie-
czenstwo..., s. 41), zwracajac uwage na istotno$¢ tzw. dobrych praktyk.
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Nawet jezeli zestawimy je z regulacjami dotyczacymi zarzadzania kryzysowe-
go czy ustawodawstwa antyterrorystycznego, warto mie¢ na uwadze, ze obsluga
incydentow dotyczy zupelnie nowego obszaru regulacji — cyberprzestrzeni. Po-
mimo definicji legalnych, nie istnieje jednak w doktrynie praktycznie jakakolwiek
dyskusja na temat ich zasadnosci, a nieliczne propozycje, jak ta przytoczona przez
W.Z. Dziomdziore, sa bardzo ogdlnikowe i nie pozwalaja lepiej obejmowac intere-
sujacego nas obszaru badania. Nawigzujac do typologii definicji zaproponowanej
przez L. Petrazyckiego (omdwionej przez J. Winczorka®), mozna stwierdzi¢, ze
sa to definicje ,kulawe”®! — jest to przypadek, kiedy definiendum nie obejmuje
wszystkich przypadkéw, ktére powinny znalezé sie w definiensie, co czyni defi-
nicje nieadekwatna. Modyfikacje w tym obszarze, a przynajmniej dyskusja dok-
tryny, sa konieczne réwniez w obecnej sytuacji spoleczno-politycznej, gdyz coraz
czesciej mowi sie o ,wojnach informacyjnych” Podstawa do przeprowadzenia
kontroli jest wszakze nie tylko podstawa prawna, lecz takze akty wiedzy odpo-
wiednich ekspertow w kwestiach probleméw systeméw teleinformatycznych.
Co réowniez problematyczne, w ich wypadku nie ma mowy o mozliwos$ciach ich
odpowiedniej kontroli przez sadownictwo. Definicje operacyjne, ktére zostaty
zaproponowane w tek$cie, moga stanowi¢ punkt wyjscia do dalszej dyskusji.

Nie mozna polegac jedynie — i to przez caly czas obowigzywania ustawy o kra-
jowym systemie cyberbezpieczenstwa — na gwarancjach ptynacych z odpowied-
nich regulacji unijnych. Wydaje sig, ze obecnie konieczne jest przede wszystkim
przeprowadzenie dyskusji na temat nowych form dzialania administracji w ra-
mach tego systemu, a nastepnie wydanie szczegétowych aktéw prawnych (badz
odpowiednich nowelizacji obecnych aktéw prawnych), ktére beda gwarantowaé
przejrzyste, ustalone wytyczne tych procedur.

Jednocze$nie warto juz w tym miejscu zaznaczy¢ konieczno$¢ dalszych stu-
diéw nad prawnymi formami dziatania administracji w ramach KSC. Mianowicie
dobér form dzialania administracji nie jest przypadkowy, lecz warunkowany jest
struktura systemu i charakterem jego zadan. Poziom prawny wymusza stosowanie
form wladczych, poziom organizacyjny — wspétdzialanie i koordynacje, poziom
techniczny — czynno$ci faktyczne i akty eksperckie, poziom informacyjny — formy
oparte na wymianie danych i komunikacji. Wszystkie te poziomy tworza ztozony,
wielowarstwowy model dzialania administracji publicznej w cyberprzestrzeni,

% Zob. J. Winczorek, Czy istnieje etyka prawnicza? Kilka uwag ze stanowiska socjologicznej
teorii norm, [w:] Etyka prawnicza. Stanowiska i perspektywy 2, red. H. Izdebski, P. Skuczynski,
Warszawa 2011, s. 33.

¢ Analogicznie propozycja W.Z. Dziomdziory (op. cit.) jest ,skaczaca’, czyli definicja jest nie-
adekwatna przez zbyt obszerny definiens. Ponadto propozycja ta pokrywa si¢ w wielu aspektach
z definicja legalng, dlatego nie przynosi zbyt wielu waloréw natury poznawczej. Warto ja jednak
odnotowac jako prébe doprecyzowania tej definicji legalnej.
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w ktérym granice miedzy formami klasycznymi i szczegélnymi ulegaja zatarciu.
Z perspektywy doktryny prawa administracyjnego oznacza to koniecznosc¢ przy-
jecia otwartego katalogu prawnych form dziatania administracji, elastycznego
izdolnego do adaptacji w $wiecie zmieniajacych sie technologii. Dynamika rozwoju
technologicznego sprawia bowiem, ze utrzymanie sztywnej typologii form dziata-
nia staje si¢ niemozliwe. Elastyczna interpretacja pojecia formy dziatania admini-
stracji — otwarta na procesy cyfryzacji, automatyzacji i wspo6ldzielenia kompetencji
— staje si¢ warunkiem efektywnego funkcjonowania panstwa w cyberprzestrzeni
oraz ochrony praw jednostki w warunkach spoteczenistwa informacyjnego.
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Abstract: This article discusses the proposed typology of legal forms of public administration activity
within the framework of the Polish National Cybersecurity System. By juxtaposing research findings
with definitional challenges related to the concept, attention is drawn to potential risks and controver-
sies arising from the current legal regulations. Particularly controversial may be atypical, special forms
of administrative action within this system, which remain unrecognized by legal doctrine or are even
explicitly excluded by the legislator from judicial review in administrative courts.

Keywords: legal forms of administrative action; public administration; cybersecurity

Abstrakt: W artykule oméwiono zaproponowana typologie prawnych form dzialania administracji
publicznej w ramach Krajowego Systemu Cyberbezpieczenstwa. Poprzez zestawienie wynikéw badan
z problemami definicyjnymi tego pojecia zwrécono uwage na potencjalne niebezpieczenstwa i kon-
trowersje, ktore moga by¢ spowodowane przez obecne regulacje ustawowe. Kontrowersyjne moga by¢
zwlaszcza nietypowe, szczeg6lne formy dziatania administracji w ramach tego systemu, ktére pozostaja
nierozpoznane przez doktryne lub sa wrecz wyltaczone przez ustawodawce z mozliwoéci zaskarzania
ich do sadéw administracyjnych.

Stowa kluczowe: prawne formy dziatania administracji; administracja publiczna; cyberbezpie-
czenstwo






