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Zachecamy do lektury kolejnego zeszytu DLP Expert-a. Jak zawsze,
poruszamy w nim problemy zwigzane z cyberbezpieczeristwem. Staramy
sie przy tym, aby poruszane tematy byty nie tylko ciekawe, ale przede
wszystkim aktualne. Mamy gtebokq nadzieje, ze rowniez i tym razem znajdq
Paristwo tu wiele interesujgcych informacji ze Swiata IT.

W aktualnym numerze zamiesciliSmy zaréwno biezgce raporty o stanie
zagrozeri, opracowane przez specjalistow z tak znanych firm jak Kaspersky,
F5, OVHCloud, Fortinet, Sophos czy innych. Ponadto jest tu szereg
artykutow dotykajgcych réznych problemdw branzy IT. Mozna tu wymienic
m.in. problemy z powrotem do pracy stacjonarnej po pandemii, ochrone
infrastruktury przemystowej, kruchosci systemow krytycznych a takze
o spowolnieniu rozwoju chmury w naszym kraju.

Nie mozna pozostawic takze bez komentarza ciggle roztrzgsanych
problemow zwiqzanych np. z ransomware i jego ewolucjq, kwestiami
elementarnymi ale niezwykle waznymi dla naszego bezpieczeristwa
czyli kopiami zapasowymi, politykami tworzenia kopii czy testowania
opracowywanych planéw odtwarzania itd.

Polecamy réwniez tekst Stormshield, ktdrego autorzy dotykajg problemu
ochrony zasobéw wodnych w Polsce, prezentowany artykut przytacza
szereg przyktadow udanych atakdw na tego typu infrastrukture na swiecie.

Zapraszamy do lektury
Redakcja DLP
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Aktualnosci

Kaspersky Endpoint Security Cloud wykrywa 100% zagrozen ransomware

w badaniu AV-TEST

5.10.2021 I. - Kaspersky Endpoint Se-
kasperSI(y curity Cloud wykazat 100% skutecz-
nos¢ w zwalczaniu atakéow ransomware - wynika z oceny
przeprowadzonej niedawno przez niezalezng organizacje
AV-TEST. Produkt zostat przetestowany przy uzyciu trzech
roznych scenariuszy oraz 113 probek atakow i nie dopuscit do
utraty zadnego pliku uzytkownika, radzac sobie lepiej niz 10
pozostatych dostawcow rozwigzan cyberbezpieczenstwa.

W ciggu ostatnich kilku lat wokét oprogramowania ransom-
ware rozwinat sie caty przemyst: pojawito sie wiele rodzin tego
typu szkodliwego oprogramowania, wyspecjalizowanych cyber-
gangow oraz atakow w formie ustugi. Tylko w drugim kwartale
2021 r. badacze z firmy Kaspersky zidentyfikowali niemal 4 ty-
sigce nowych modyfikacji oprogramowania ransomware oraz
ponad 97 tysiecy atakow na uzytkownikow na catym swiecie —
0 6 tysiecy wiecej niz w poprzednim kwartale. Po uzyskaniu do-
stepu do systemu szkodliwy program ransomware szyfruje lub
w inny sposob blokuje dostep do danych i zada zaptacenia oku-
pu. Wiele szkodnikow tego typu potrafi szybko rozprzestrzeniac
sie z jednej maszyny na kolejng w sieciach firmowych, a usunie-
cie skutkow ataku oraz odzyskanie plikdow moze trwac kilka dni,
a nawet miesiecy. W celu unikniecia dotkliwych oraz kosztow-
nych skutkow takich atakow firmy powinny stosowac sprawdzo-
neiniezawodne rozwigzanie cyberbezpieczenstwa, ktore potrafi
wykrywac szkodliwg aktywnos¢ oraz wycofywac dziatania zwia-
zane z szyfrowaniem.

Niezalezna organizacja AV-TEST zbadata 11 rozwigzan do
ochrony punktow koncowych w trzech scenariuszach z wyko-
rzystaniem szkodliwych programéw ransomware: ataki na pliki
uzytkownikdw przechowywane w systemie lokalnym, ataki na
pliki uzytkownikow przechowywane w zdalnym, wspodtdzie-
lonym folderze oraz ataki przy uzyciu nieznanych zagrozen.
Podczas badania produkty miaty za zadanie wykry¢ aktywnos¢
oprogramowania ransomware oraz jego pliki, zablokowac je,
wycofac¢ wszelkie zmiany w plikach uzytkownikow i wyelimino-

Podsumowanie testu ochrony przed ransomware

ablokowane ataki

Ochrona przed ransomware oferowana przez rézne produkty wg AV-TEST.
,Catkowicie zablokowane ataki” oznacza wykrycie oprogramowania ransomware
oraz ochrone wszystkich plikéw uzytkownika. ,Czesciowo zablokowane ataki”
oznacza wykrycie oprogramowania ransomwatre z utratq (brakiem ochrony)
niektorych plikéw uzytkownika.

wac zagrozenie z atakowanego systemu. Wykorzystano 25 ro-
dzin oprogramowania ransomware, takich jak REvil, Ryuk, Con-
ti, Lockbit, pysa, Ragnarlocker, Ransomexx itd., jak réwniez 14
nieznanych zagrozen.

Kaspersky Endpoint Security Cloud zablokowat 100% atakow
we wszystkich trzech scenariuszach, nie dopuszczajac do zaszy-
frowania ani jednego pliku uzytkownika oraz skutecznie eliminu-
jac zagrozenia z chronionego systemu. Produkt firmy Kaspersky
osiagnat najwyzszy wspotczynnik ochrony ze wszystkich testo-
wanych rozwigzan, wykazujac swojg przydatnos¢ dla firm w za-
kresie obrony przed tego rodzaju atakami. Zdotat ochronic dane
firmowe na atakowanym komputerze pracownika, jak rowniez
pliki znajdujace sie we wspotdzielonych folderach zainfekowa-
nych istniejagcymi rodzinami oprogramowania ransomware oraz
probkami stworzonymi specjalnie na potrzeby testu. Te ostatnie
wykorzystywaty rézne rzeczywiste techniki szyfrowania stoso-
wane przez cyberprzestepcow.

Petny raport opracowany przez organizacje AV-TEST jest do-
stepny na stronie https://r.kaspersky.pl/x1VXs.

Uwierzytelnianie wielosktadnikowe ma znaczenie: duzy wzrost liczby

uzytkownikow atakowanych trojanami kradngcymi hasta

11.10.2021 r. - Cyberprzestepcy nie-
ustannie wymyslajag nowe mecha-
nizmy oszustw online, a ostatnie
szes¢ miesiecy charakteryzowato
sie istotnym wzrostem takiej ak-
tywnosci. Badacze z firmy Kasper-
sky obserwowali zwiekszong liczbe
atakow, w ktorych cyberprzestepcy
wykorzystywali trojany kradnace
hasta dostepowe do ustug online
" i inne informacje o kontach uzyt-
kownikow.

lkaspersky
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Badacze z firmy Kaspersky przeanalizowali okresy od stycz-
nia do wrzesdnia z lat 2020 i 2021 pod katem liczby préb infekg;ji
i ofiar. Analiza wykazata istotny wzrost liczby atakowanych uzyt-
kownikow. Na przyktad we wrzesniu 2021 r. odnotowano o 160
tysiecy atakow wiecej niz w kwietniu tego samego roku, co daje
wzrost na poziomie 45%.

W ostatnich miesigcach eksperci zauwazyli takze gwattowny
przyrost liczby prob infekowania uzytkownikéw — o niemal 30%
w okresie lipiec-sierpien. taczna liczba wykrytych prob atakow
zarejestrowanych od stycznia do wrzesnia 2021 r. wyniosta
24,8 mln — 0 0,7 mIn wiecej niz w analogicznym okresie w ubie-
gtym roku.

&4 DLP expert.



Aktualnosci

MysterySnail: Kaspersky wykrywa atak wykorzystujacy luke dnia zerowego

systemie Windows

13.10.2021 r. - Pod koniec lata 2021 r.
ka S pe rSI(y technologie wykrywania firmy Kasper-
sky zapobiegty serii atakéw na serwery dziatajgce pod kontro-
lg systemu Microsoft Windows, w ktérych wykorzystywano
szkodliwy kod umozliwiajgcy zwiekszenie uprawnien w infra-
strukturze ofiary. W wyniku doktadniejszej analizy incydentu
badacze z firmy Kaspersky wykryli nowe szkodliwe narzedzie
wykorzystujace luke dnia zerowego w systemie Windows.

W pierwszej potowie roku eksperci z firmy Kaspersky zaobser-
wowali wzrost® liczby atakéw wykorzystujgcych luki dnia zero-
wego, czyli nieznane dotad btedy w oprogramowaniu, ktore zo-
stajg wykryte przez cyberprzestepcow, zanim zrobi to dostawca
oprogramowania lub badacze bezpieczenstwa. Poniewaz do-
stawca nie jest Swiadomy wystepowania takiej luki, nie s two-
rzone poprawki w celu jej usuniecia, a tym samym prawdopodo-
bienstwo powodzenia ataku wzrasta.

Technologie firmy Kaspersky wykryty serie atakéw na licz-
nych serwerach dziatajgcych pod kontrolg systemu Microsoft
Windows, w ktorych wykorzystano szkodliwy kod umozliwiajacy
podniesienie uprawnien. Kod tego narzedzia posiadat wiele po-
dobienstw do starszego, powszechnie znanego exploita, wyko-
rzystujgcego luke w zabezpieczeniach CVE-2016-3309? jednak
doktadniejsza analiza przeprowadzona przez badaczy z firmy Ka-
spersky wykazata, ze majg oni do czynienia z nowym exploitem
dnia zerowego, ktoremu nadali nastepnie nazwe MysterySnail.

Na podstawie podobienistwa kodu oraz faktu ponownego wy-
korzystania tej samej infrastruktury sterowania badacze powia-
zali te ataki z ugrupowaniem IronHusky oraz chinskojezyczna

Kazdy mogt pobrac dane klientow sieci Plus

aktywnoscia cyberprzestepcza siegajaca wstecz az do 2012 r.

Badajac szkodliwe funkcje wykorzystywane wraz z nowym
dnia zerowego, badacze z firmy Kaspersky ustalili, ze warianty
tego szkodnika byty wykorzystywane w przeprowadzanych na
szeroka skale kampaniach szpiegowskich przeciwko firmom IT,
dostawcom z branzy wojskowej i obronnosci oraz placowkom
dyplomatycznym.

Luka zostata zgtoszona firmie Microsoft i doczekata sie po-
prawki 12 pazdziernika 2021 r. w ramach pazdziernikowej ,srody
poprawkowej”.

Produkty firmy Kaspersky wykrywaja exploita wykorzystuja-
cego wspomniana wyzej luke oraz powiazane z nim szkodliwe
moduty, jak rowniez zapewniaja wtasciwa ochrone przed nimi.

Szczegoty techniczne dotyczgce nowego exploita dnia zero-
wego s3 dostepne na stronie https://r.kaspersky.pl/6nwyv.

* https://www.youtube.com/watch?v=5XcbZJnQJmo&t=242s
2 https://github.com/siberas/CVE-2016-3309_Reloaded/

17.10.2021 r. - Jak informuje serwis niebezpiecznik.
ﬂ pl, kazda osoba, ktora weszta na specjalng podstro-
mxzrEmmn ne w domenie Plusa, mogta podejrzec dane klientow
tej firmy oraz jej drugiej marki, Plusha. Mozliwe byto ustale-
nie, do kogo nalezy dany numer telefonu, a takze uzyskac

dostep do numerow PESEL, adresow zamieszkania i innych
danych.

Dostep przez niezabezpieczone API
Pobieranie danych klientéw i zarzadzanie innymi systemami
wewnetrznymi Plusa i Plusha umozliwiato publicznie dostepne,
niezabezpieczone zadnym tokenem API (czyli interfejs progra-
mowania aplikacji, stuzacy programistom do wygodniejszego
sterowania systemami informatycznymi). Firma Plus udostep-
nita swoje API bez zadnego zabezpieczenia pod nastepujacymi
adresami:

api.plus.pl/api

api.plushbezlimitu.pl/api

&d DLP expert.
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Aktualnosci

Zazwyczaj trzeba znad nie tylko adres takiego API, ale takze na-
zwy metod (funkgji) i przyjmowanych przez nie parametréw. Nie
zawsze tatwo jest je przewidzie¢, ale w przypadku Plusa z pomoca
przychodzita udostepniona dokumentacja, ktora bardzo precyzyj-
nie opisywata kazda z metod i przyjmowane przez nig argumenty.
Na podstawie analizy dokumentacji mozna byto zbudowa¢ zapy-
tanie, ktore zwracato dane klienta dla podanego numeru telefony,
m.in:

e imie i nazwisko,

e adres zamieszkania,

e numer dokumentu,

e numer identyfikacyjny (PESEL) / nr dokumentu,

e adres e-mail.

Masowe pobieranie danych na temat klientow mogty utrudnic
dwie kwestie:

* API zwracato odpowiedz lub petne dane nie dla wszystkich nu-
merdw telefondw klientdw Plusa (nie wszyscy musieli przeciez
podac np. adres e-mail),

¢ API nie zawsze zwracato dane szybko.

Operator ograniczyt dostep do metod APl i usunat swojego klien-
ta webowego wraz z dokumentacjg, a catg sytuacje wyjasnit w prze-
stanym do redakji oswiadczeniu:

W jednym z naszych systemow teleinformatycznych wykryty
zostat btgd zwigzany z funkcjonowaniem API. Btgd ten wystgpit
w zwiqzku z przeprowadzong aktualizacjq systemu. W jego wyniku
istniata potencjalna mozliwos¢ uzyskania nieuprawnionego dostepu
do danych zarzqdzanych przez spotke. Luka umozliwiata wywotanie
pojedynczych rekordow zawierajgcych m.in. dane osobowe poprzez
wykonanie odpowiedniego zapytania w API.

Luka w zabezpieczeniach zostata wykryta przez ekspertow, a nie
przez hakerow. Zostalismy o niej poinformowani w poniedziatek, 11
pazdziernika. Btgd zostat niezwtocznie usuniety, po kilkunastu godzi-
nach, od 12 pazdziernika nasz system jest odpowiednio zabezpieczo-
ny. W ostatnich dniach przeprowadzalismy kompleksowe testy i we-
ryfikacje, ktére miaty na celu sprawdzenie bezpieczeristwa systemu
po wyeliminowaniu luki. Przebiegty one pozytywnie.

Po wnikliwej weryfikacji stwierdzilismy, ze nieznacznie zwiekszo-
na liczba wszystkich zapytan — o kilkadziesigt sztuk — kierowanych

do naszej bazy wystepowata od 5 pazdziernika. Nie stwierdzilismy,
by w okresie istnienia luki miato miejsce masowe nieuprawnione od-
pytywanie o dane. Jedyne zarejestrowane zdarzenia zwigzane z tym
incydentem, zgodnie z naszymi ustaleniami na ten moment, dotyczq
diagnozowania btedu przez ekspertow, ktdrzy nas o nim poinformo-
wali. tgcznie w tym okresie mowimy o kilkudziesieciu rekordach, kto-
rych dotyczyt nieautoryzowany dostep.

W wymaganym przepisami prawa terminie zgtosilismy do UODO
zaistnienie opisywanego btedu systemowego. Klienci, ktdrych czesci
danych dotyczyt nieautoryzowany dostep, zostanq indywidualnie po-
informowani przez naszq spétke. Dane pozostatych naszych klientow
sq bezpieczne.

Pozdrawiam, Tomasz Matwiejczuk, Dyrektor ds. Komunikacji Kor-
poracyjnej, Rzecznik Prasowy

Podsumowujac, do odstoniecia niezabezpieczonego API dopro-
wadzita aktualizacja. Plus zobowigzat sie do przeanalizowania lo-
gow zwigzanych z dziataniem APl i skontaktowania sie z klientami,
ktorych dane mogty zostac pobrane.

Jak twierdzi serwis Archive.org, APl byto publicznie dostepne juz
od co najmniej 15 czerwca 2021 roku. Niebezpiecznik przypomina,
ze dostep do API daje nie tylko mozliwos¢ pobierania danych, lecz
takze ich zmiany lub tworzenia. A jak wynika z opisu niektorych
metod w dokumentacji udostepnionej przez Plusa, czes¢ z nich —
przynajmniej z nazwy — to takie metody, ktdre dajg mozliwosc ste-
rowania trescig, jaka wyswietla sie osobom odwiedzajgcym strone
internetowa Plusa. Jak zapewnit operator: Nie byto mozliwosci
ingerowania w tresci na stronie sklepu, ani podmiany elementow
strony gtowne;.

Osoba, ktora uzyskataby dostep do modyfikacji tresci stron inter-
netowych operatora, mogtaby:

e podstuchiwa¢ wprowadzane przez klientéw dane, np. hasta
podczas logowania,

¢ podmieniac wprowadzane przez klientéw dane, np. te dotycza-
ce dofadowania, przejmujac je i okradajac klientow,

e oszukiwac klientow, wyswietlajac atrakcyjne, ale fatszywe pro-
mocje/bannery czy obiecujac korzysci w zamian za np. jedno-
razowa wptate przy pomocy karty ptatniczej (wytudzajac w ten
sposob dane karty pfatniczej).

61 zaawansowanych taktyk w ewolucji trojana bankowego Trickbot

19.10.2021 . - Gtéwnym celem wy-
kasperSky krytego w 2016 r. trojana bankowego
Trickbot byta kradziez danych bankowych online. Szkodnik
ten zmieniat sie na przestrzeni pieciu lat swojej aktywnosci
w wyniku coraz bardziej zaawansowanego zestawu narzedzi
tworzonego przez cyberprzestepcow. Badacze z firmy Kasper-
sky przesledzili ewolucje Trickbota, analizujgc 61 jego dotych-
czasowych modutdw, i ustalili, w jaki sposdb cyberprzestepcy
aktualizowali tego trojana.

Trickbot wywodzi sie od trojana bankowego Dyre, ktdry po-
czatkowo kradt dane bankowe oraz dane uwierzytelniajgce do

414/2021 (39)

kont e-bankowosci. Szkodnik ewoluowat do obecnej postaci wie-
lomodutowego zagrozenia, ktorego zakres aktywnosci obejmuje
obecnie wiele nowych funkgji, takich jak rozprzestrzenianie in-
nych szkodliwych programow (np. ransomware Ryuk).

Badacze z firmy Kaspersky przeanalizowali facznie 62 modu-
tow Trickbota i odkryli, ze trojan zostat zaopatrzony w dziesiat-
ki modutow pomocniczych, ktorych celem jest kradziez danych
uwierzytelniajacych oraz wrazliwych informacji. Szkodnik roz-
przestrzenia sie za posrednictwem sieci lokalnych, wykorzystu-
jac skradzione dane oraz wrazliwe informacje, zapewnia ataku-
jacym dostep zdalny do maszyn ofiar, przeprowadza ataki sitowe

&4 DLP expert.



oraz pobiera inne szkodliwe oprogramowanie.

Trickbot atakuje firmy oraz uzytkownikéw indywidualnych na
catym Swiecie. Wedtug badaczy z firmy Kaspersky aktywnos¢
trojana nie jest ograniczona geograficznie, a wiekszos¢ ata-
kowanych uzytkownikéw byta zlokalizowana w Stanach Zjed-
noczonych (13,21%), Australii (10,25%) oraz Chinach (9,77%),
a w mniejszym stopniu w Meksyku (6,61%) oraz Francji (6,30%).

Aktualnosci

Rozwigzania bezpieczenstwa firmy Kaspersky skutecznie wy-
krywajg i blokujg wszystkie znane wersje trojana bankowego
Trickbot.

Wiecej informacji na temat omawianego zagrozenia znajduje
sie na stronie https://securelist.com/trickbot-module-descrip-
tions/104603/.

Ewolucja rosyjskojezycznej cyberprzestepczosci: co zmienito sie przez ostatnie

lata?

20.10.2021 I. - Przez prawie dziesigc
kasperSky lat eksperci z dziatu badan incydentow
komputerowych w firmie Kaspersky analizowali rézne zda-
rzenia naruszenia cyberbezpieczenstwa, z ktorych wiekszos¢
dotyczyta aktywnosci rosyjskojezycznych cyberprzestepcow.
W ostatnich latach badacze zaobserwowali kilka istotnych
zmian, jesli chodzi o sposob dziatania tych cybergangow oraz
ich najczestsze cele.

Zrozumienie, w jaki sposob dziataja cyberprzestepcy oraz jak
ewoluuja pod wzgledem taktyk, technik i procedur, jest niezwy-
kle istotne w srodowisku zwigzanym z cyberbezpieczeristwem
i pomaga osobom odpowiedzialnym za bezpieczenstwo korpo-
racyjne lepiej przygotowac sie do obrony przed ewentualnymi
incydentami. Dlatego eksperci z firmy Kaspersky pokusili sie
o przeglad najwazniejszych zmian, jakie zaszty na przestrzeni
ostatnich szesciu lat —a zmienito sie wiele.

Na przyktad, nie s3 juz powszechne tzw. ataki po stronie klien-
ta, polegajace na masowej infekcji przy pomocy szkodliwego
oprogramowania kradngcego pieniadze z wykorzystaniem roz-
nych luk w zabezpieczeniach popularnych przegladarek. Kilka
lat temu ten wektor infekcji byt czesto wykorzystywany przez
rosyjskojezyczne cybergangi do atakowania okreslonych celéw
wsrod organizacji handlowych i finansowych (na celowniku byli
gtéwnie pracownicy dziatow ksiegowosci). Jednak od tamtego
czasu tworcy przegladarek oraz innych podatnych na ataki tech-
nologii online wtozyli wiele wysitku w udoskonalenie bezpieczen-
stwa swoich produktow i wdrozenie automatycznych aktualiza-
cji. W efekcie przeprowadzenie skutecznej kampanii infekcji stato

sie trudne. Dlatego cyberprzestepcy uciekaja sie do precyzyjnych
i spersonalizowanych atakow phishingowych, naktaniajac poten-
cjalne ofiary do otwarcia szkodliwych zatacznikéw wykorzystuja-
cych luke w popularnym oprogramowaniu, ktéra — jak maja na-
dzieje przestepcy — nie zostata zatatana na czas na atakowanym
komputerze.

Inna istotna zmiana polega na tym, ze cyberprzestepcy nie
tworza juz whasnego szkodliwego oprogramowania, jak miato to
miejsce kilka lat wczesniej, ale wykorzystuja publicznie dostepne
narzedzia stuzace do testow penetracyjnych oraz zdalnego do-
stepu. Organizacje moga uzywac takich narzedzi do legalnych
celow, dlatego oprogramowanie bezpieczenstwa nie wykryje ich
automatycznie jako szkodliwych. Wtasnie na to licza przestepcy.
Korzystanie z narzedzi do testow penetracyjnych pomaga ata-
kujacym takze zaoszczedzi¢ mndstwo zasobow, ktdre musieliby
przeznaczy¢ na rozwoj wiasnych technologii.

Przestepcy aktywnie wykorzystujg infrastrukture publicznej
chmury, zamiast tworzy¢ i obstugiwac wtasne zasoby. W potacze-
niu z mozliwoscia wykorzystania gotowych narzedzi sprawia to,
ze atakujacy nie musza juz budowac i utrzymywac duzych gan-
gow. Nastapita takze znaczaca zmiana w zakresie potencjalnych
ofiar: z atakéw na organizacje oraz instytucje finansowe na ata-
ki z uzyciem oprogramowania ransomware oraz majgce na celu
kradziez danych. Ponadto sporo cyberprzestepcow nie dziata juz
jedynie na terytorium Rosji czy w obrebie Wspdlnoty Niepodle-
gtych Panstw, ale atakuje cele za granica.

Wiecej na temat ewolucji rosyjskojezycznej cyberprzestepczo-
Sci znajduje sie na stronie https://r.kaspersky.pl/Kr4N7.

Japonski Chugoku Bank zabezpiecza nowa aplikacje mobilng z pomoca zestawu

SDK firmy Kaspersky

22.10.2021 . - W celu zapewnienia
I(asperSky bezpieczenstwa danym i trapnsakcjom
w swojej nowej aplikacji bankowosci mobilnej przeznaczone;j
dla klientow indywidualnych japonski bank Chugoku Bank
Ltd. wykorzystat zestaw narzedzi do rozwoju oprogramo-
wania Kaspersky Mobile Security SDK. Wychodzgc naprze-
ciw potrzebom sektora finansowego, ktéry wymaga wysoce
bezpiecznych aplikacji oraz systeméw do ochrony danych
firmowych i klientow, rozwigzanie firmy Kaspersky nie tylko
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zapewnia nalezytg ochrong, ale réwniez oferuje bogatg funk-
cjonalnos¢ oraz tatwosc¢ uzytkowania.

Na skutek pandemii popularnos¢ bankowosci mobilnej znacz-
nie wzrosta w ciggu ostatnich 18 miesiecy3. Zamkniecie bankéw
stacjonarnych oraz restrykcje natozone na przemieszczanie sie
sprawity, ze coraz wiecej klientow zaczeto korzystac z aplika-
cji w celu dokonania ptatnosci, sprawdzenia salda czy przelania
$rodkéw. Jednak wzrostowi liczby uzytkownikéw towarzyszyta
ewolucja taktyk stosowanych przez cyberprzestepcow w celu
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atakowania klientéw oraz bankdw. W efekcie pojawito sie wiele
nowych fatszywych aplikacji i trojanéw oraz odnotowano wiecej
atakow z uzyciem szkodliwego oprogramowania.

Kaspersky Mobile Security SDK to zestaw do rozwoju opro-
gramowania, ktory umozliwia tatwe dodanie funkcji bezpieczen-
stwa do aplikacji mobilnych. Chociaz jest stosowany na catym
Swiecie, na rynku japonskim zostat wdrozony po raz pierwszy.
Chugoku Bank postawit na rozwigzanie firmy Kaspersky gtow-
nie ze wzgledu na oferowane przez nie zréznicowane funkcje
bezpieczenstwa, w tym zabezpieczenie przed phishingiem oraz
fatszywymi aplikacjami, jak rowniez funkcje wykrywania szkodli-
wego oprogramowania i ochrony danych. Bank wskazat rowniez
na wysoka optacalnos¢ rozwiazania dzieki systemowi licencjono-
wania — gtowny wymog w procedurze przetargowe;.

Dzieki Scistej wspotpracy miedzy twdrcami aplikacji banko-
wej a inzynierami z firmy Kaspersky wdrozenie ustugi odbyto
sie sprawnie oraz bez opdznien. Caty proces — od okreslenia wy-
mogow po opracowanie i wydanie aplikacji — trwat jedynie szesc¢
miesiecy.

Aplikacja banku umozliwia miedzy innymi przegladanie sal-
da oraz szczegotow dotyczacych konta, dokonywanie ptatnosci

oraz przelewanie srodkow. W ciggu miesigca od udostepnienia
ustugi (7 lipca 2021 r.) liczba uzytkownikow przekroczyta 20 ooo.
Chugoku Bank planuje dalsze rozszerzenie funkcjonalnosci apli-
kacji oraz udoskonalenie ustug.

3 https://www.techradar.com/news/mobile-banking-apps-could-be-major-security-

threat-says-fbi

Dane uzytkownikow systemu e-TOLL mozna byto sobie pobra¢

'ﬂ 26.10.2021 r. - Jak mozna przeczyta¢ na tamach

Niebezpiecznika, z systemu poboru opfat e-TOLL
e mozna byto pobrad dane uzytkownikéw, w tym ich
numery PESEL. Winne okazato sie niezbyt dobrze zabezpie-
czone API4, ktdre nie posiadato poprawnie zaimplementowa-
nego uwierzytelniania uzytkownika. Jesli z zapytania usune-
fo sie parametr beneficiaryld, po ktorym identyfikowany byt
aktualny uzytkownik, mozna byto zobaczy¢ obiekty z danymi
ticketow, ktore zawieraty informacje na temat innych uzyt-
kownikow systemu, takie jak:
e imie i nazwisko,
e adres e-mail,

e numer telefonu,

e numer PESEL,

e numer NIP,

e szczegoty dotyczace przegladarki i systemu operacyjnego
uzytkownika,

e saldo konta,

e historia wptat i wypfat.

Ministerstwo Finansow potwierdzito usuniecie btedow i prze-
stato do redakcji Niebezpiecznika ponizsze wyjasnienia:

(...) System e-TOLL byt audytowany pod kqtem bezpieczeri-
stwa przez podmiot zewnetrzny. Prace rozwojowe sq realizowane
punktowo, w Il potowie pazdziernika zostaty zaplanowane kolejne
zewnetrzne testy bezpieczeristwa, ktdre majg zweryfikowac aktu-
alny stan bezpieczeristwa systemu. Obecnie prace skoncentrowa-
ne sq nad usunieciem podatnosci, ktéra mogta powstac 7.10.2021
w trakcie prac rozwojowych, m.in. zwigzanych z uruchomieniem
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¥ RetrieveTicketCRMResponse: Object { id ticketStatus: *Assign”, priority: “BRAK INFORMAC)
I

ticketStatus: “Assign”

priority: "BRAK INFORMACH

slaDate
registrationChannel
registrationDate

e-mail

@gmail.com”

imie i nazwisko

registeringUserame
registeringUserEmait
beneficiaryName
beneficiaryEmail
category: null
topic null

* issueDescription: Object { issueDescription: [..]

* issueDescription: [

0: "PESEL: _PESEL i NIP

T "NIP:

attachments: null
closingDescription: null
returnCode: 0
message

communicationCSD: null

formularza zgtoszeniowego na stronie WWW (regresja). Obecnie
podatnos¢ zwigzana obstugq ticketéw zostata usunieta. MF do-
konato analizy skutkéw wystgpienia tej podatnosci pod kgtem
naruszenia praw i wolnosci 0sob, ktdrych dane potencjalnie mogty
byc ujawnione. Na podstawie wynikow tej analizy podjeto decyzje
o0 zgtoszeniu naruszenia do Prezesa Urzedu Ochrony Danych Oso-
bowych, zgodnie z przepisami art. 33 Rozporzqdzenia PE i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycz-
nych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzqdzenie o ochronie danych). Jednocze-
snie informujemy, ze 15.10.2021 niezwtocznie, podjelismy analize

&4 DLP expert.



majgcq na celu potwierdzenie istnienia zgtoszonej podatnosci do-
tyczqcej nieautoryzowanego dostepu do ticketéw. Po przeanalizo-
waniu skutkéw biznesowych podjelismy decyzje o wytqczeniu tej
ustugi. Uzytkownik moze nadal wykonywac zgtoszenia, otrzymuje
informacje (powiadomienie mailowe) o jego przekazaniu, nato-
miast na jego koncie po zalogowaniu nie sq widoczne na chwile
obecng wykonane przez niego zgtoszenia. W efekcie wytqczenia
ustugi nie jest wiec mozliwe dalsze wykorzystywanie tej podat-
nosci. Zostaty podjete dziatania analityczne i developerskie, aby
zabezpieczy¢ przed nieautoryzowanymi wywotaniami. Dziatania
te bedq prowadzone nieprzerwanie do momentu potwierdzenia
Jej usuniecia. Niezaleznie od powyzszych dziatan, zostaty réwniez

Aktualnosci

podjete prace majgce na celu weryfikacje, czy inne ustugi nie majq
podatnosci o podobnym charakterze. W przypadku zidentyfikowa-
nia podatnosci bedg podejmowania dziatania skutkujgce ich usu-
nieciem.

W tym przypadku przyczyng dziury mogta okazac sie pilna ko-
niecznos¢ dopisania do systemu formularza zgtaszania btedow,
ktory obstugiwat system ticketow. W sklepie Google Play mozna
znalez¢ wiele opinii, w ktdrych uzytkownicy opisywanego syste-
mu doswiadczali z nim wiele problemow.

“ https://niebezpiecznik.pl/post/fatalna-wpadka-plusa-kazdy-mogl-pobrac-dane-

klientow/

Cyberprzestepcy wykorzystujg popularnosc serialu Squid Game

27.10.2021 r. - W ciggu kilku miesiecy
kasperSky od premiery potudniowokoreaniski se-
rial Squid Game stat si¢ hitem Netfliksa, odnotowujgc ponad
111 milionéw ogladajgcychs. Naturalnie cyberprzestepcy nie
zawahali sie wykorzystac jego popularnosci, stosujgc dobrze
znane oszustwa. Eksperci z firmy Kaspersky podsumowali
swoje spostrzezenia dotyczace najpowszechniejszych i naj-
bardziej wyrafinowanych zagrozen zwigzanych z serialem, na
jakie mozna trafi¢ w internecie, facznie z trojanami, oprogra-
mowaniem adware oraz podejrzanymi ofertami kostiumow
halloweenowych.

Pobierz odcinek serialu Squid Game... a wraz
z nim szkodliwe oprogramowanie
Od wrzesnia do pazdziernika 2021 r. badacze z firmy Kaspersky
wykryli kilkadziesigt roznych szkodliwych plikow, ktérych nazwy
nawiazywaty do serialu. W wiekszosci przeanalizowanych przy-
padkow zidentyfikowano trojany pobierajace inne szkodliwe
programy, ale takze oprogramowanie adware wyswietlajace
nachalne reklamy. Jedna z metod stosowanych przez cyberprze-
stepcow wygladata nastepujaco: potencjalna ofiara jest kuszona
mozliwoscia rzekomego obejrzenia animowanej wersji pierwszej
gry z serialu, a jednoczesnie potajemnie uruchamiany jest trojan,
ktory kradnie dane z roznych przegladarek uzytkownikow i wy-
syta je do serwera cyberprzestepcow. Ponadto, w jednym z fol-
derow zostaje utworzony skrot, ktory moze byc wykorzystywany
do uruchamiania trojana przy kazdym kolejnym starcie systemu.
Badacze z firmy Kaspersky wykryli rowniez mobilne szkodli-
we oprogramowanie wykorzystujace popularnos¢ Squid Game.
Chcac pobrac odcinek serialu, uzytkownik pobierat w rzeczywi-
stosci trojana. Po uruchomieniu sie na urzadzeniu szkodnik prosi
serwer cyberprzestepczy o zadania do wykonania. Moze to by¢
np. otwarcie zaktadki w przegladarce lub wystanie wiadomosci
SMS na numery wskazane przez atakujgcych. Trojan ten jest
rozprzestrzeniany za posrednictwem nieoficjalnych sklepow
z aplikacjami oraz roznych portali, takze pod przykrywka innych
popularnych aplikacji, gier oraz ksigzek.

&4 DLP expert

Przyktad strony phishingowej, na ktdrej mozna rzekomo kupic gadzety zwigzane z serialem
Squid Game

Kup kostium z serialu Squid Game... i strac pienigdze
Wraz ze zblizajgcym sie Halloween podstawowe pytanie brzmi:
za jaka postac przebrac sie w tym roku? Cyberprzestepcy i oszu-
Sci pomysleli takze o tym. Zaczyna pojawiac sie wiele fatszy-
wych sklepow nawiagzujgcych do serialu Squid Game. Wiekszos¢
znich oferuje mozliwos¢ zakupienia kostiumoéw noszonych przez
graczy w serialu — takie sklepy przedstawiaja sie jako oficjalne.
Jednak dokonujac zakupdw na stronach tego typu, uzytkownicy
najczesciej traca pienigdze i nie otrzymaja zadnego towaru. Co
wiecej, przekazuja cyberprzestepcom informacje bankowe oraz
osobowe, poniewaz s3 proszeni o podanie szczegotow dotycza-
cych karty ptatniczej, adresu e-mail, numeru telefonu, adresu
zamieszkania czy imienia i nazwiska.

Przystap do gry Squid Game online... i stra¢ swoje
dane identyfikacyjne oraz bankowe

Badacze z firmy Kaspersky znalezli takze kilka stron, na ktérych
mozna rzekomo rywalizowa¢ w internetowej wersji gry Squid
Game o gtdwna wygrang — 100 BNB (Binance Coin). Nie trzeba
dodawac, ze gracz nie dostaje obiecanej nagrody i koniec kon-
cow traci swoje dane lub na jego urzadzenie zostaje pobrane
szkodliwe oprogramowanie.

5 https://www.euronews.com/culture/2021/10/13/squid-game-becomes-netflix-s-

biggest-series-with-111-million-viewers-in-first-month
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Totolotek zhakowany

18.10.2021 r. - W pazdzierniku ubiegtego roku Totolo-
tek zostat zainfekowany ransomwarem. O tym fakcie
poinformowat ofiary poprzez wiadomosci e-mail. Za-
szyfrowane zostaty systemy, ale wtamywacze mogli tez ukras¢
dane uzytkownikéw, takie jak: PESEL, nr dokumentu tozsamo-
sci, adres zamieszkania, adres e-mail, numer telefonu.

O sprawie poinformowat Niebezpiecznik, ktéry opublikowat
tez petna tres¢ oswiadczenia Totolotka:

Szanowna Pani /Szanowny Panie,

Prosimy o przeczytanie waznej wiadomosci.

Z ustalen prowadzonego przez nas postepowania wyjasniajgce-
go wynika, ze w dniu 30 wrzesnia 2021 r. Totolotek S.A. padt ofia-
rq przestepstwa (cyberataku). W rezultacie tego ataku, doszto do
zaszyfrowania czesci archiwalnych danych, dotyczqcych okresu
sprzed 22 lipca 2019 r. W chwili wykrycia nieprawidtowosci nasze
systemy IT zostaty odtgczone od sieci, celem zapobiezenia mozliwo-
sci dostepu do danych Totolotek S.A. przez osoby nieuprawnione.

W ramach prowadzonego postepowania wyjasniajgcego nie
udato sie wykluczy¢ mozliwosci, ze osoby nieuprawnione mogty
miec dostep do wskazanych ponizej danych. Kierujgc sie troskq
o prywatnosc i bezpieczeristwo naszych klientow, przesytamy
wiec niniejszq informacje na temat danych, ktore mogty zostac
ujawnione, mozliwych konsekwencji ich ujawnienia oraz srodkow
zaradczych, ktére mozna podjgc w celu zminimalizowania ryzyka
z tym zwiqzanego.

Dane osobowe, do ktorych dostep mogty uzyskac osoby nie-
uprawnione, to dane archiwalne wedtug stanu na dzien 21.07.2019
r. moggce obejmowac: login, email, numer telefonu, imie, nazwi-
sko, ptec, date urodzenia, numer dowodu osobistego, PESEL, adres
zamieszkania, numer rachunku bankowego.

W zwigzku z tym, nie mozemy wykluczy¢, ze Pani/Pana dane
osobowe mogq by¢ wykorzystane przez nieuprawnione osoby.
Dane te mogq zostac uzyte do (przyktadowo) zatozenia konta

w systemie informacji kredytowej, aby monitorowac Pani/Pana ak-
tywnosc¢ kredytowq, zaciggniecia zobowiqzan finansowych w in-
stytucjach pozabankowych, zatozenia konta w serwisie spotecz-
nosciowym, kierowania do Pani/Pana niezamdwionych informacji
handlowych drogg pocztowg lub za pomocg poczty email. Jest
nam bardzo przykro z powodu tego zdarzenia. Chcielibysmy pod-
kreslic, ze podjelisSmy przewidziane prawem kroki i powiadomilismy
o tym zdarzeniu wtasciwe instytucje — w tym organy scigania oraz
Urzgd Ochrony Danych Osobowych. Podjelismy takze niezbedne
dziatania, aby podobne zdarzenie nie miato miejsca w przysztosci.
Totolotek S.A. podjgt juz nastepujgce kroki w celu ograniczenia
ewentualnych skutkow ataku, tj. serwery zostaty permanentnie
odciete od internetu, trwa takze proces informatyczny majgcy na
celu utrudnienie oraz uniemozliwienie nieuprawnionego dostepu
w przypadku prob przysztych atakéw. Ponadto, zachecamy Pan-
stwa do rozwazenia mozliwosci podjecia nastepujgcych czynno-
sci, w celu zminimalizowania ryzyka zwigzanego z ewentualnym
wykorzystaniem Panstwa danych przez osoby nieuprawnione: re-
gularnego zmieniania haset do Paristwa konta, nieotwierania wia-
domosci od nieznanych nadawcdéw, sprawdzenia Paristwa historii
kredytowej, zastrzezenia kont w odniesieniu do ktdrych mozliwe
byto uzyskanie dostepu na podstawie ww. danych, zastrzezenie
dowodu osobistego oraz natychmiastowe poinformowanie Policji,
Jjesli powezmgq Paristwo informacje, ze jakiekolwiek z tych danych
zostaty wykorzystane przez osoby trzecie (...).

Jak zauwazaja redaktorzy Niebezpiecznika, w tym przypadku
dane sg kompletne i utatwiaja wytudzenie pozyczki®, kradziez
tozsamosci czy przejecie konta w réznych systemach (takze stu-
z3cych do generowania duplikatow kart SIM)’.

¢ https://niebezpiecznik.pl/post/oszustowi-do-wziecia-pozyczki-wystarczyly-

publicznie-dostepne-dane/

7 https://niebezpiecznik.pl/post/tmobile-duplikat-sim-swap/

~Atak” z Loterig Narodowego Programu Szczepien w tle

5.11.2021 r. - W listopadzie 2021 roku jeden z czytel-
ﬂ nikdw serwisu niebezpiecznik.pl otrzymat taka wia-
pmr domosd e-mail:

Witaj XXX,

Gratulujemy! Zostates jednym ze zwyciezcow nagrody tygodnio-
wej w loterii #S5zczepimySie. Aby odebrac nagrode musisz potwier-
dzic¢ swoje dane, oraz wskazac adres dostawy.

Zweryfikuj swoje dane!
Dziekuje ze dotgczytes do zaszczepionych.
Adam Niedzielski, Minister Zdrowia

Wiadomosc przyszta na firmowy adres e-mail i zostata zakwa-
lifikowana jako spam po stronie odbiorcy. Zawarty w niej link
prowadzit do strony szczepimysie.org.pl, na ktorej znajdowat sie

814/2021 (39)

Gratluacje! Zostales zwyciezca
jednej z glownych nagrod loterii

narodowej. Odbierz w aplikacji

jedynie formularz. Na oficjalnych stronach rzgdowych nie znaj-
dowaty sie zadne informacje o domenie ,szczepimysie.org.pl”.
Czytelnik, ktory zgtosit Niebezpiecznikowi te sytuacje, nie znalazt
sie tez na oficjalnej liscie zwyciezcow https://www.gov.pl/web/lo-
teria/tygodniowe/.
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Zbieranie danych w zakresie PESEL i numer telefonu oraz ad-
res — w kontekscie weryfikacji zwyciezcy i odbioru nagrody —
wydaje sie by¢ uzasadnione, jednak na rzadowej stronie znajduje
sie informacja, ze zwyciezcy otrzymuja SMS-a z powiadomie-
niem o wygranej. A wspomniany czytelnik otrzymat wiadomos¢
e-mail — i to na stuzbowy, niepodawany nigdzie w kontekscie
szczepienia adres.

Jedli chodzi o domene, wskazywata ona na adres IP:
94.152.11.118 (lexi.rev.domeny.host) i zostata zarejestrowana 2

Aktualnosci

lipca 2021 roku. Prawdopodobnie nie byta ona wykorzystywana
w masowych atakach. Redaktorzy Niebezpiecznika podejrzewa-
ja, ze jest to jakas infrastruktura, ktora do atakéw socjotechnicz-
nych na swoich klientow wykorzystuje jakas firma pentesterska.
Zamiast zastanawiac sig, czy otrzymany SMS jest prawdzi-
wy, wystarczy sprawdzi¢ liste zwyciezcow®. A wszelkie e-maile,
w ktorych ktos prosi nas o podanie naszych danych osobowych
i ktore trafity do folderu ze spamem... zostawmy w spamie.
8https://www.gov.pl/web/loteria/tygodniowe/

W trzecim kwartale 2021 r. ataki DDoS odnotowaty wzrost o0 24% i staty sie

bardziej zaawansowane

8.11.2021 r. - W pordwnaniu z trze-
kasperSky cim kwartatem 2:20 r. taczna liczba
atakow DDoS wzrosta o niemal 24%, z kolei catkowita liczba
inteligentnych atakéw (zaawansowanych, czesto ukierunko-
wanych, atakéw DDoS) zwiekszyta sie o 31% w poréwnaniu
z analogicznym okresem w biegtym roku. Wsréd najbardziej
znamiennych celéw znalazly si¢ narzedzia do walki z pande-
mig, organizacje rzagdowe, tworcy gier oraz znane publikacje
poswiecone cyberbezpieczerstwu.

Ataki DDoS (ang. Distributed Denial of Service) przeprowadza
sie w celu przeciazenia serwera sieciowego sztucznymi zgdaniami,
aby doprowadzic do awarii ustugi lub jej catkowitego zatrzymania.
Moze to spowodowad ogromne zaktécenia w organizacjach i biz-
nesie, poniewaz tego rodzaju ataki moga trwac od kilku minut
do kilku dni. Tak zwane ,inteligentne” ataki DDoS posuwaja sie
o krok dalej: sg bardziej wyrafinowane i czesto rowniez wymie-
rzone w okreslone cele. Ponadto moga by¢ wykorzystane nie tyl-
ko do zaktdcenia ustug, ale réwniez uniemozliwienia dostepu do
pewnych zasobow lub kradziezy pieniedzy. Oba rodzaje atakow
odnotowaty wzrost w Il kwartale 2021 .

W pordéwnaniu z IIl kwartatem ubiegtego roku taczna liczba ata-
kow DDoS zwiekszyta sie o niemal 24%, z kolei catkowita liczba
Jnteligentnych” atakéw wzrosta o 31%. Oba rodzaje atakéw od-
notowaty rdwniez wzrost w stosunku do Il kwartatu 2021 r., przy
czym najwiekszy odsetek zaatakowanych zasobow (40,8%) znaj-
dowat sie w Stanach Zjednoczonych, nastepnie w Hongkongu oraz
w Chinach kontynentalnych. W sierpniu badacze z firmy Kaspersky
odnotowali rekordowa liczbe atakéw DDoS w ciggu jednego dnia:
8 825.

W minionym kwartale jedne z najistotniejszych, przeprowa-
dzonych na duza skale atakéw DDoS wykorzystywaty nowy,
potezny botnet o nazwie Méris, ktory potrafi wysyta¢ ogrom-
ng liczbe zadan na sekunde. Botnet ten zostat zidentyfikowany
w atakach na dwie z najbardziej znanych publikacji poswieco-
nych cyberbezpieczerstwu — Krebs on Security oraz InfoSecurity
Magazine.

Wsréd innych istotnych trendéw w zakresie atakéw DDoS
w Il kwartale mozna wyrdznic: serie motywowanych wzgledami
politycznymi atakéw w Europie oraz Azji, jak réwniez ataki na
tworcow gier. Ponadto cyberprzestepcy brali na celownik zasoby
stuzace do walki z pandemia w kilku krajach. Miata takze miejsce
seria atakow ransomware wymierzonych w dostawcow ustug tele-
komunikacyjnych w Kanadzie, Stanach Zjednoczonych oraz Wiel-
kiej Brytanii. Atakujacy przedstawili sie jako cztonkowie niestaw-
nego ugrupowania ransomware o nazwie REvil i wytgczyli serwery
atakowanych firm w celu wymuszenia na nich zaptaty okupu.

Badacze z firmy Kaspersky zaobserwowali rowniez wysoce nie-
typowy, trwajacy kilka dni atak na jednym z uniwersytetow pan-
stwowych. Chociaz ataki na zasoby edukacyjne nie sg rzadkoscia,
ten konkretny przypadek odznaczat sie wyjatkowym stopniem
wyrafinowania. Celem ataku byty konta online kandydatow ubie-
gajacych sie o przyjecie na uniwersytet, a cyberprzestepcy wy-
brali wektor atakow, ktory spowodowat catkowitg niedostepnosé
zasobu. Ponadto — co zdarza sie rzadko — atak byt kontynuowany
nawet po rozpoczeciu filtrowania sztucznego ruchu.

Wiecej informacji na temat ewolucji atakéw DDoS w Il kwar-
tale 2021 r. znajduje sie na stronie https://r.kaspersky.pl/IWRTW.

Media Markt i Saturn zhackowane
8.11.2021 1. - W listopadzie ubiegtego roku siec i ser-
Hl wery grupy Media Markt i Saturn zostaty zaatako-
m=mmmE wane, a czesc z nich zostata zaszyfrowana. Atak
dotknat catg Europe, a Media Markt otrzymat zgdanie okupu
— 240 milionéw dolaréw. Ostatecznie firmie udato sie znego-
cjowac okup do 50 milionéw dolaréw.
Ransomware, ktore zaatakowato firme, to najprawdopodob-
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niej Hive. Grupa jest aktywna od pofowy 2021 roku i ma na swoim
koncie kilkadziesigt ofiar, w tym szpitale. Jego celem s3 zwykle
maszyny dziatajgce pod kontrolg systemu Linux.

Niebezpiecznik opublikowat komentarz polskiego oddziatu
Media Markt:

MediaMarktSaturn Retail Group stat sie celem dziatari o cha-
rakterze cyber-przestepczym. Firma natychmiast zawiadomita
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odpowiednie wtadze i pracuje intensywnie, aby zidentyfikowac
systemy, ktorych dotyczy problem i jak najszybciej naprawic po-
niesione szkody. W sklepach stacjonarnych dostep do niektdrych
ustug moze byc obecnie ograniczony. MediaMarktSaturn inten-

Luxmed informuje o incydencie

sywnie pracuje nad tym, aby wszystkie ustugi jak najszybciej byty
ponownie dostepne bez ograniczen. Firma bedzie informowata
o dalszych dziataniach.

9.11.2021 r. - Centrum Medyczne Luxmed z Lubli-
na poinformowato o ,usterce”, ktéra powodowata
»~otwarty dostep” do danych osobowych pacjentow
w zakresie: numeru PESEL, imie i nazwisko, adres e-mail, za-
szyfrowane hasto do e-rezerwacji.

Wedle firmy ,wycieku danych nie stwierdzono”. Ponizej petne
oswiadczenie, jakie Centrum Medyczne Luxmed przestato swoim
klientom:

Szanowni Paristwo,

Informujemy, ze w naszej strukturze informatycznej znalezlismy
usterke, ktora spowodowata otwarty dostep do Parstwa danych,
takich jak : imie, nazwisko, numery PESEL, adres e-mail, zaszyfro-
wane hasto do e-rezerwagji.

Dostep zostat natychmiast zablokowany, a defekt naprawiony.
Rozpoczelismy procedure zgtaszania incydentu bezpieczeristwa do
Urzedu Ochrony Danych Osobowych.

Nie stwierdzilismy faktycznego wycieku danych, jedynie btqd
systemu, ktéry mogtby taki wyciek spowodowac.

Zaawansowane cyberataki w 2022 r.
roku

17.11.2021 r. - Badacze z firmy
kasperSky Kaspersky zaprezentowali swojg wizje
najblizszej przysztosci w zakresie zaawansowanych cybera-
takow, wskazujac, jak zmieni sie krajobraz zagrozen w 2022
r. Odgrywajace coraz wigksza role w cyberprzestrzeni upoli-
tycznienie, powrot atakow uderzajacych jeszcze przed star-
tem systemu operacyjnego, przyptyw nowych ugrupowan
APT oraz wzrost liczby atakow na taricuch dostaw to niektore
z prognoz badaczy.

Zmiany, jakie zaszly na Swiecie w 2021 r., beda miaty bezpo-
$redni wptyw na rozwoj zaawansowanych atakow w przysztym
roku. Na podstawie trendow zaobserwowanych przez Globalny
Zespot ds. Badan i Analiz (GReAT) firmy Kaspersky w 2021 r. ba-
dacze stworzyli prognoze, ktéra pomoze srodowisku IT przygo-
towac sie na stojace przed nim wyzwania.

W tym roku w centrum uwagi znalazto sie wykorzystywanie
oprogramowania do monitoringu tworzonego przez prywatnych
tworcodw. Odpowiadat za to Pegasus, ktdry zmienit postrzeganie
prawdopodobienstwa rzeczywistych atakéw dnia zerowego na
system iOS. Ponadto twodrcy zaawansowanych narzedzi do mo-
nitoringu udoskonalili swoje mozliwosci unikania wykrycia oraz
uniemozliwiania analizy — czego przyktadem jest FinSpy — jak row-
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Hasta zapisane byty w postaci zaszyfrowanej, nie mniej jednak
rekomendujemy zmiane hasta do Paristwa konta w e-rezerwacji.
Panstwa hasto zostato przez nas zablokowane. Jezeli to samo ha-
sto jest uzywane do Paristwa skrzynki pocztowej to ze wzgledow
bezpieczenstwa réwniez rekomendujemy jego zmiane.

(..

Podobno pracownikéw poinformowano o ataku juz przed
otwarciem sklepow, czyli o 8:30. Dane na komputerach pracow-
nikow nie zostaty zaszyfrowane, ale ucierpiato wszystko, co jest
na serwerach (systemy sprzedazy, kontroli, ustalania cen, przyje-
cia towaru, fakturowania).

Sprzedaz stacjonarna odbywata sie prawie normalnie — pra-
wie, bo pracownik bez dostepu do swoich systemdw nie jest
w stanie na przyktad sprawdzi¢, czy w sklepie jest konkretny
towar. Z kolei odbior zamdwien internetowych byt niemozliwy
— ze wzgledu na atak personel nie moégt oznaczy¢, ze konkretny
sprzet zostat odebrany przez klienta.

: czego nalezy spodziewac sie w przysztym

A\ b

niez wykorzystywania tych narzedzi w rzeczywistych warunkach.

Potencjat komercyjnego oprogramowania do monitoringu —
m.in. dostep do ogromnych ilosci danych osobowych i szerszej
puli celéw — sprawia, ze stanowi ono lukratywny biznes dla tych,
ktorzy je dostarczajg, i skuteczne narzedzie w rekach cyberprze-
stepcow. Dlatego zdaniem ekspertow z firmy Kaspersky dostaw-
cy takiego oprogramowania rozpoczng ekspansje w cyberprze-
strzeni i beda swiadczy¢ swoje ustugi nowym, zaawansowanym
ugrupowaniom cyberprzestepczym, dopoki rzady nie zaczna
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regulowac stosowanie narzedzi tego typu.

Pozostate prognozy dotyczace zaawansowanych cyberzagro-

zen w2022 r.:

* Urzadzenia mobilne bedy celem wyrafinowanych atakéw
przeprowadzanych na szerokg skale. Urzadzenia mobile za-
wsze stanowity takomy kasek dla cyberprzestepcow — w koncu
smartfony towarzyszg swoim wiascicielom wszedzie i kazdy
z nich stanowi potencjalny cel oferujacy ogromne ilosci cen-
nych informacji. W 2021 r. odnotowano wiecej atakdw dnia ze-
rowego na system iOS w rzeczywistych warunkach niz kiedy-
kolwiek wczesniej. W przeciwieristwie do komputeréw PC lub
Macow, na ktorych uzytkownik moze zainstalowac pakiet bez-
pieczenstwa, w przypadku systemu iOS tego rodzaju produkty
sg ograniczone lub po prostu nie istnieja. To stwarza wyjatkowe
mozliwosci ugrupowaniom cyberprzestepczym.

* Wzrost liczby atakow na taricuch dostaw. Badacze z firmy Ka-
spersky zwrocili szczegolng uwage na czestotliwosc przypad-
kow wykorzystania przez cyberprzestepcow stabych punktow
w zabezpieczeniach dostawcow w celu infekowania urzadzen
firm bedacych ich klientami. Tego rodzaju ataki sg szczegodlnie
lukratywne i wartosciowe dla cyberprzestepcow, poniewaz
zapewniaja dostep do ogromnej liczby potencjalnych celow.
Z tego powodu przewiduje sie tendencje wzrostowa atakow na
fancuch dostaw w 2022 1.

e Cyberprzestepcy nadal bedy wykorzystywali prace zdalna.
Atakujacy beda kontynuowali wykorzystywanie niezabezpieczo-
nych lub niezatatanych komputeréw oséb pracujgcych zdalnie
w celu przenikniecia do sieci korporacyjnych. Nadal bedziemy
obserwowac socjotechnike stosowana w celu kradziezy danych
uwierzytelniajgcych oraz ataki sitowe na serwisy korporacyjne
w celu uzyskania dostepu do stabo chronionych serwerdw.

Aktualnosci

¢ Eksplozja atakow na zabezpieczenia chmury i ustugi zleca-
ne na zewnatrz. Wiele firm wdraza przetwarzanie w chmurze
oraz architektury oprogramowania oparte na mikroustugach
i dziatajace na infrastrukturze zewnetrznej, ktore sa bardziej
podatne na ataki cyberprzestepcow. Tym samym coraz wiecej
firm bedzie stanowito w przysztym roku gtéwne cele wyrafino-
wanych atakow.

Powrét atakéw niskiego poziomu: bootkity w akcji. Ze
wzgledu na rosnaca popularnos¢ funkeji pozwalajacych na bez-
pieczny rozruch systemu operacyjnego (Secure Boot) cyber-
przestepcy zmuszeni sg szukac exploitéw lub nowych luk w tym

mechanizmie w celu obejscia jego systemu bezpieczenstwa.
Dlatego badacze z firmy Kaspersky spodziewaja sie w 2022 r.
wzrostu liczby bootkitow, ktdre aktywowane sa jeszcze przed
startem systemu operacyjnego.

Panstwa jasno zdefiniujg dopuszczalne praktyki w zakre-
sie cyberatakow. Badacze z firmy Kaspersky obserwujg coraz
wieksza tendencje wsrod rzaddw, by zardwno potepiac wymie-

rzone w nie cyberataki, jak i przeprowadza¢ wtasne w ramach
kontrofensywy. W przysztym roku niektdre panstwa opublikujg
wiasng taksonomie cyberatakow, wyrézniajac akceptowalne
rodzaje dziatan tego typu.
Prognozy dotyczace zaawansowanych cyberatakow zostaty przy-
gotowane dzieki ustugom analizy zagrozen firmy Kaspersky sto-
sowanym na catym swiecie. Petny raport jest dostepny na stronie
https://r.kaspersky.pl/sDBsG. Dodatkowo 17 listopada o godz.
15:00 eksperci z zespotu GReAT firmy Kaspersky poprowadza
webinarium, podczas ktérego beda rozmawiali na temat przewi-
dywanych zmian dot. gtdwnych ugrupowan cyberprzestepczych
w 2022 r. oraz dokonajg oceny 2021 r. Udziat w sesji jest bezptatny
i wymaga jedynie rejestracji na stronie https://kas.pr/g1bh.

Czarny Pigtek: ponad trzykrotnie wiecej cyberatakow zwigzanych z ptatnosciami

online

22.11.2021 r. - W okresie poprzedza-
kasperSky jacym wyprzedaze z okazji Czarnego
Pigtku odnotowano wzrost liczby atakéw phishingowych
podszywajacych sie pod strony ptatnosci elektronicznych.
Wedtug raportu® badaczy z firmy Kaspersky taczna liczba
atakow wycelowanych w osoby korzystajgce z e-pfatnosci
zwigkszyta sie ponad trzykrotnie w okresie od wrzesnia do
pazdziernika 2021 r.

Z nadejsciem sezonu wyprzedazy rece zacierajg zardwno
klienci, jak i sprzedawcy. Niestety jest to takze ulubiony okres
cyberprzestepcow, ktorzy bez skruputow zarabiaja na klientach
online poprzez tworzenie fatszywych stron podszywajacych sie
pod najwieksze platformy handlowe oraz systemy e-ptatnosci.

W pierwszych dziesieciu miesigcach 2021 r. produkty firmy
Kaspersky wykryty ponad 40 miliondw atakdw phishingowych
na platformy e-handlu oraz sklepy elektroniczne, jak réwniez in-
stytucje bankowe. Chociaz w 2021 r. sytuacja sklepow wrdcita do
normy, a klienci wrocili do zakupow stacjonarnych, badacze z fir-
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my Kaspersky nie zaobserwowali typowych sezonowych tren-
dow w phishingu zwigzanych z zakupami online, takich jak zna-
czacy przyrost liczby stron phishingowych z kuszacymi ofertami

sprzedazy czy wzrost liczby oszustw zwiazanych z handlem.
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Istnieje jeden istotny wyjatek. W 2021 roku tgczna liczba préb
phishingu finansowego, ktorych celem byty systemy e-ptatnosci,
wzrosta ponad trzykrotnie od wrzesnia (627 560) do pazdzierni-
ka (1 935 905). Wzrosta rowniez liczba wiadomosci spamowych
wykrytych przez produkty firmy Kaspersky. W ciggu miesigca
w okresie wyprzedazy, od 27 pazdziernika do 19 listopada, zaob-
serwowano aktywne rozprzestrzenianie sie wiadomosci spamo-
wych, z ktorych 221 745 zawierato stowa ,Black Friday”.

Badacze z firmy Kaspersky sprawdzili réwniez, ktére popu-
larne platformy byty wykorzystywane jako przyneta w rozprze-

Cyberzagrozenia finansowe w 2022 r.:

celowniku

strzenianiu stron phishingowych. Najpopularniejszym wabikiem
okazat sie Amazon, o czym swiadczyta taczna liczba prob phi-
shingowych wykorzystujacych te nazwe. Przez wiekszosc 2021 r.
druga pod wzgledem popularnosci przyneta byt eBay, a nastep-
nie Alibaba.

Wiecej informacji zwiazanych z zagrozeniami i oszustwami
wykorzystujgcymi popularnos¢ Czarnego Pigtku znajduje sie na
stronie https://r.kaspersky.pl/vvKmA.

9 https://securelist.com/black-friday-2021/104915/

systemy e-ptatnosci i kryptowaluty na

23.11.2021 r. - Wedtug badaczy z fir-
kasperSky my Kaspersky w nadchodzgcym roku
ugrupowania cyberprzestepcze beda intensywnie atakowac
branze kryptowaluty, a takze zerowac na inwestorach po-
przez tworzenie fatszywych portfeli zawierajgcych tylne furt-
ki. Ponadto zaobserwujemy wzrost liczby atakdw na systemy
e-ptatnosci, wiecej trojanow kradnacych informacje oraz bar-
dziej zaawansowane zagrozenia mobilne.
Rok 2021 byt okresem wyzwan i nowosci, a cyberprzestepcy
zawsze szybko adaptuja sie i nawiguja wsrédd zmian na swoja
korzys¢. Poniewaz pienigdze sg dla wigkszosci z nich gtéwnym
czynnikiem motywujacym, zagrozenia finansowe zawsze stano-
wity jeden z najistotniejszych elementdw krajobrazu zagrozen.
Zastanawiajac sie nad istotnymi wydarzeniami i trendami, ktore
uksztattowaty sektor zagrozen finansowych w 2021 r., badacze
z firmy Kaspersky nakreslili kilka istotnych trendow, ktorych spo-
dziewajg sie w 2022 1.
¢ Wzrost liczby atakow wycelowanych w kryptowalute. Krypto-
waluta jest zasobem cyfrowym, wszystkie transakcje odbywaja
sie online, a w dodatku oferuje ona uzytkownikom anonimo-
wosc. Wszystko to jest atrakcyjne dla ugrupowan cyberprze-
stepczych. Jednak branze te atakujg nie tylko organizacje cy-
berprzestepcze, ale rowniez ugrupowania sponsorowane przez
rzady. Badacze z firmy Kaspersky zaobserwowali juz pojawienie
sie cybergangow agresywnie atakujacych biznes kryptowaluto-
wy i spodziewaja sie zwiekszenia intensywnosci tych dziatan.
e Fatszywe portfele sprzetowe i socjotechnika zagrozeniem
dla inwestoréw. Podczas gdy ataki na walute cyfrowa staja sie

coraz precyzyjniejsze, cyberprzestepcy nieustannie wymyslaja
nowe sposoby kradziezy zasobow finansowych inwestorow.
W kontekscie inwestowania w kryptowalute badacze z fir-
my Kaspersky przewiduja, ze cyberprzestepcy beda rozwijac
i sprzedawac fatszywe urzadzenia z tylnymi furtkami oraz sto-
sowac kampanie socjotechniczne i inne techniki w celu kradzie-
zy zasobdw finansowych ofiar.

* Wzrost liczby trojanéw kradnacych informacje. Czynniki takie
jak prostota, przystepnosc oraz skutecznos¢ atakéw odegrajg
kluczowa role w zaadaptowaniu szkodliwego oprogramowania
kradnacego dane do atakdw na zasoby finansowe — przynaj-
mniej jako modutéw zbierajacych dane w pierwszej fazie ataku.
Ugrupowania cyberprzestepcze wykorzystaja takie podejscie
do profilowania ofiar celem przeprowadzenia dalszych szkodli-
wych dziatan. Dotyczy to miedzy innymi precyzyjnych atakow
ransomware.

¢ Rozwoj cyberzagrozen mobilnych. Pandemia przyspieszyta
rozwoj bankowosci mobilnej, ktora osiggneta rowniez wieksza
dojrzatos¢. Eksperci z firmy Kaspersky spodziewaja sie wiekszej
liczby mobilnych trojanéw bankowych dla platformy Android,
w szczegolnosci narzedzi zdalnej administracji, ktére moga
obejsc¢ srodki bezpieczenstwa stosowane przez banki. Lokalne
i egionalne projekty cyberprzestepcze dotyczace szkodnikow
dla Androida osiagna skale globalng, eksportujac ataki do Eu-
ropy Zachodniej i reszty Swiata.

Wiecej informacji na temat pr ognoz zwiazanych z cyberprze-

stepczoscia wycelowana w sektor finansowy znajduje sie na stro-

nie https://r.kaspersky.pl/Re4EZ.

Porady z okazji Miedzynarodowego Dnia Bezpieczenstwa Komputerowego

30.11.2021 r. - 30 listopada obcho-
kasperSky dzimy Miqdzynarodowyp Dzien Bez-
pieczeristwa Komputerowego. Z tej okazji eksperci z firmy
Kaspersky przypominajg kilka podstawowych faktow i za-
sad cyberbezpieczenstwa, ktére pozwolg zadbac¢ o nalezytg
ochrone urzadzen i zycia cyfrowego.

12 14/2021 (39)

Od lipca do wrzesnia 2021 . rozwigzania firmy Kaspersky:

e Zablokowaty 1,1 mld atakéw z zasobéw online na catym swiecie.

e Zidentyfikowaty 35,9 min szkodliwych programow.

e Powstrzymaty proby uruchomienia szkodliwego oprogramo-
wania w celu kradziezy pieniedzy z kont bankowych online na
komputerach 104 257 unikatowych uzytkownikdw.
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e Zablokowaty 46,3 min prob otworzenia odsytaczy phishingo-
wych prowadzacych do sfatszowanych stron majgcych na celu
wytudzanie danych.

Jak najlepiej uczci¢ Miedzynarodowy Dzien Bezpieczenstwa

Komputerowego? Zastanawiajac sie nad bezpieczenstwem swo-

jego komputera, danych sieciowych oraz magazynu w chmurze.

Mozna z tej okazji np. zmienic swoje hasto, wigczy¢ uwierzytel-

nienie dwuskfadnikowe lub po prostu wpisa¢ w wyszukiwarce

Google swoje imie i nazwisko, by sprawdzi¢, jakie dane na nasz

temat sg dostepne publicznie.

Eksperci z firmy Kaspersky przygotowali krotki poradnik, dzie-
ki ktoremu mozna tatwo wzmocni¢ bezpieczenstwo komputero-
wego oraz zadbac o prywatnos¢ w przestrzeni cyfrowej. Specja-
lisci zalecajg wykonanie nastepujacych dziatan:

* Przeprowadz aktualizacje oprogramowania na wszystkich
urzadzeniach. Wiele problemow z bezpieczenstwem mozna
rozwiazad, instalujgc uaktualnione wersje oprogramowania.
Wedtug badania* przeprowadzonego niedawno przez firme
Kaspersky 50% uzytkownikow, po otrzymaniu powiadomienia
o aktualizacji, klika przycisk , przypomnij mi pdzniej", poniewaz
sg zajeci innymi sprawami. Takie podejscie moze sie zemscic,
poniewaz uaktualnienia czesto usuwaja btedy w zabezpiecze-
niach, ktore moga zostac¢ wykorzystane przez cyberprzestep-
cow.

e Zainstaluj solidne i godne zaufania rozwigzanie bezpieczen-
stwa i postepuj zgodnie z jego zaleceniami. Dobry pakiet bez-
pieczenstwa rozwigze wiekszos¢ problemow automatycznie
i w razie potrzeby powiadomi Cie o koniecznosci wykonania
pewnych dziatan.

Aktualnosci

¢ Zadbaj o hasta. Warto regularnie aktualizowac¢ podstawowe
hasta do poczty, platform spotecznosciowych oraz innych ustug
online. Najwazniejsza zasada brzmi jednak: nie uzywaj tego sa-
mego hasta do wielu kont. Aby sprawdzi¢, jak bezpieczne jest
Twoje hasto, wejdz na strone: https://password.kaspersky.com/
pl. W przypadku problemdw z zapamietaniem wszystkich haset
mozesz skorzystac z niezawodnego menedzera haset, ktory nie
tylko pozwoli przechowywac wszystkie hasta w jednym miej-
scu, ale rdowniez pomoze wygenerowac nowe, silne hasta.

*Wigcz uwierzytelnienie dwusktadnikowe. Czekanie na kod
w SMS-ie, gdy szybko chcesz otworzyc¢ okreslony zaséb online,
moze na pierwszy rzut oka wydawac sie strata czasu. Jednak
uwierzytelnienie dwusktadnikowe jest jednym z najskutecz-
niejszych narzedzi zapobiegajacych hakowaniu konta oraz kra-
dziezy tozsamosci online.

e Sprawdzaj uprawnienia przyznane aplikacjom mobilnym oraz
rozszerzeniom przegladarek.

* Regularnie tworz kopie zapasowg waznych danych. Bezpiecz-
ng opcja jest wykonanie dwoch kopii: jednej przechowywane;j
w chmurze, a drugiej na fizycznym nosniku (takim jak przeno-
sny dysk twardy, karta pamieci, pendrive itd.), ktory nie jest na
state podfaczony do komputera. Od czasu do czasu sprawdz,
czy kopia zapasowa jest sprawna.

Wiecej porad bezpieczenstwa mozna znalez¢ na oficjalnym blo-

gu firmy Kaspersky — Kaspersky Daily: https://kaspersky.pl/blog.

 https://media.kasperskydaily.com/wp-content/uploads/si-
tes/92/2021/06/09104502/7919_B2B_2020_Report_A4_v3_WEB1.pdf

Kaspersky opracowuje zasady cyberbezpieczeristwa urzadzen bionicznych

1.12.2021 r. - Firma Kaspersky jest
kasperSky jedna z pierwszych organiZacji,yktjéra
odniosta sie do zjawiska doskonalenia organizmu ludzkie-
go (ang. human augmentation), prezentujgc wszechstronne
zasady cyberbezpieczenistwa w tym kontekscie. Celem do-
kumentu jest zwiekszenie mozliwosci pracownikow przy jed-
noczesnym uwzglednieniu ich bezpieczenstwa podczas wyko-
rzystywania urzadzen bionicznych w biurze.

Koncepcje doskonalenia organizmu ludzkiego otacza at-
mosfera ekscytacji oraz innowacji — szczegdlnie w odniesieniu
do coraz czestszego wykorzystywania urzadzen bionicznych
w celu zastgpienia lub udoskonalenia czesci ciata przy uzyciu
sztucznych implantow — w ktorej przebijaja jednak pewne oba-
wy ekspertdw oraz szerszej spotecznosci. Powodem ich niepo-
koju jest zbyt mata uwaga poswiecana bezpieczenstwu takich
specjalistycznych urzadzen. Brak swiadomosci zwigzanej z tym
tematem jest zrodtem niepewnosci oraz zagrozen zaréwno dla
dalszego rozwoju technologii doskonalenia organizmu ludzkie-
go, jak i bezpieczniejszego swiata cyfrowego w przysztosci.

Firma Kaspersky nieprzerwanie bada potencjat doskonalenia
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organizmu cztowieka oraz ocenia wyzwania dla bezpieczenstwa,
wobec ktorych by¢ moze staniemy, jesli taka technologia zosta-
nie zintegrowana z naszym zyciem na szersza skale. W efekcie
otwartych dyskusji prowadzonych w spotecznosci firma Ka-
spersky postanowita odpowiedzie¢ na potrzebe regulacji bez-
pieczenstwa i stworzyta zasady cyberbezpieczenstwa majgce
na celu ztagodzenie zagrozen, jakie technologia doskonalenia
organizmu cztowieka moze stwarzac dla korporacyjnych sieci IT.
Dokument* zawiera scenariusz, ktory przewiduje, ze pracownicy
~udoskonaleni” za pomoca takiej technologii bedg w przysztosci
czesciej spotykani w firmach, i uwzglednia rzeczywiste testy**fir-
my Kaspersky obejmujace biochipy.

Nowe zasady bezpieczenstwa okreslajg procedury wykorzy-
stywania urzadzen bionicznych® w firmie i maja na celu zmniej-
szenie zagrozen dla cyberbezpieczerstwa w procesach bizneso-
wych. Zaproponowany dokument dotyczy infrastruktury catej
firmy i wszystkich jej jednostek biznesowych. Ma zatem zasto-
sowanie do systemu kontroli dostepu, jak réwniez procesow
administracyjnych, proceséw utrzymania oraz wykorzystywania
systemow zautomatyzowanych. Zaproponowany zestaw zasad
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obejmuje zaroéwno osoby zatrudnione, personel tymczasowy,
jak i pracownikéw interesariuszy zewnetrznych swiadczgcych
wobec firmy ustugi na mocy kontraktu. Wszystkie te czynniki
majg na celu zwiekszenie cyberbezpieczenstwa infrastruktury
korporacyjne;j.

Zaproponowana przez firme Kaspersky polityka cyberbezpie-
czenstwa oferuje szereg procesow standaryzacji, ktore wzmac-
niaja ochrone i zapewniaja wieksza inkluzywnos$¢ pracowni-
kéw wykorzystujacych urzadzenia bioniczne w biurze. Jednym
z gtéwnych celéw tej inicjatywy jest réwniez wiaczenie globalnej
spotecznosci IT oraz zwiazanej z technologig human augmen-
tation do dyskusji oraz zachecenie do prowadzenia wspdlnych
dziatan w kierunku dalszego rozwoju bezpieczenstwa doskona-
lenia organizmu ludzkiego. Dotyczy to zapewnienia cyfrowej
prywatnosci urzadzen, przyznania réznych poziomoéw praw do-
stepu do zgromadzonych informacji oraz tagodzenia wszelkich
zagrozen zwigzanych ze zdrowiem ludzkim.

Kolejna miedzynarodowa dyskusja na temat przysztosci do-
skonalenia organizmu ludzkiego, globalnej polityki przemy-

stowej, standardow bezpieczenstwa cyfrowego, najwiekszych
zagrozen cyfrowych, ktére moga by¢ zwigzane z technologia-
mi doskonalenia organizmu ludzkiego, jak réwniez najlepszych
praktyk dot. ich zwalczania, odbedzie sie 7 grudnia 2021 r. pod-
czas Szczytu Cyfrowego ONZ 2021%.

Wiecej informacji oraz mozliwosc rejestracji na dyskusje pa-
nelowa online, ktéra odbedzie sie 7 grudnia 2021 r. w ramach
Szczytu Cyfrowego ONZ 2021, znajduje sie na stronie https://
www.intgovforum.org/en/content/igf-2021-town-hall-32-the-
future-of-human-augmentation-gain-or-cyber-pain.

* https://media. kasperskydaily.com/wp-content/uploads/si-
tes/90/2021/11/26201232/Security-policy-for-bionic-devices-EN-final. pdf

2 https://plblog. kaspersky.com/?s=bionic+man+diary

 Urzqdzenia bioniczne, o ktérych mowa w zasadach cyberbezpieczeristwa, obejmujg
elektroniczne chipy (takie jak np. biochip NFC), bioniczne protezy koriczyn oraz
organy wewnetrzne, jak réwniez sztuczne organy sensoryczne (np. protezy wzroko-
we, aparaty stuchowe itd.).

“ https://www.intgovforum.org/en/content/igf-2021-town-hall-32-the-future-of-

human-augmentation-gain-or-cyber-pain

Kaspersky podzielit sie swojg cyberwiedzg oraz poprowadzit debaty podczas

Szczytu Cyfrowego ONZ 2021

3.12.2021 r. - Drugi rok z rzedu firma
kasperSky Kaspersky wzieta udziat w Szczycie
Cyfrowym ONZ, ktérego gospodarzem byta tym razem Pol-
ska. Podczas szczytu, ktory odbyt sie w formie hybrydowej
w Katowicach w dniach 6-10 grudnia 2021 r., eksperci z firmy
Kaspersky mieli okazje przyczynic si¢ do tworzenia intensyw-
nego globalnego dialogu dotyczgcego zaufania, bezpieczen-
stwa, stabilnosci oraz inkluzywnego zarzgdzania internetem.

XXVI Szczyt Cyfrowy ONZ IGF* byt platforma dla ponad 250
profesjonalnych sesji, w ktérych wzieto udziat ponad 1 0oo prele-
gentow z ponad 175 krajow. Konferencja zgromadzita rézne gru-
py interesariuszy pod gtéwnym hastem ,Zjednoczony internet”.

Ostatni rok wyraznie pokazat, ze ewoluujacy globalny cyber-
krajobraz oraz coraz wigksza zaleznos¢ ludzi, organizacji, taficu-
chow dostaw oraz infrastruktury krytycznej od internetu stano-
wig nowe zagrozenia nie tylko dla firm prywatnych, ale réwniez

catych branz, a nawet gospodarek narodowych. Obecny cyber-
kontekst podkresla potrzebe miedzynarodowej wspotpracy roz-
maitych zainteresowanych stron w celu lepszego zrozumienia,
w jaki sposdb mozna zmaksymalizowa¢ mozliwosci, jakie daje
internet, przeciwdziata¢ zagrozeniom i zrozumiec¢ wytaniajgce
sie wyzwania.

W tym roku firma Kaspersky miata zaszczyt zorganizowac
w ramach konferencji kilka sesji oraz interaktywnych warszta-
tow, podczas ktorych przedstawita rozwdj globalnego cyberkra-
jobrazu w celu wzmocnienia miedzynarodowej wspotpracy do-
tyczacej cyberbezpieczenstwa oraz cyberodpornosci. Tematami
dyskusji byty miedzy innymi, zmieniajgce sie wyzwania tancu-
chow dostaw, ochrona infrastruktury krytycznej, rozwdj techno-
logii doskonalenia organizmu ludzkiego oraz rosnaca potrzeba
globalnej policji cyberbezpieczenstwa.

s https://www.intgovforum.org/en/dashboard/igf-2021

Niemal potowa incydentow naruszenia bezpieczenstwa badanych w 2021 r. przez

firme Kaspersky byta powigzana z ransomware

kaspersk 7-12.2021 .r. -0 reagow-ar{iu na incy-

dent méwimy, gdy ma miejsce zdarze-
nie zwigzane z naruszeniem bezpieczenstwa i firmy wzywaja
zespot specjalistow w celu ograniczenia szkod lub zapobie-
gniecia rozprzestrzenianiu si¢ ataku. W firmie Kaspersky re-
agowanie na incydenty jest zarezerwowane dla srednich i du-
zych firm i zajmuje si¢ nim specjalny dziat — Global Response
Emergency Team (GERT). Od stycznia do listopada 2021 r.
niemal co drugi incydent obstugiwany przez zespot GERT byt
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powigzany z oprogramowaniem ransomware (prawie 50%
wszystkich zgtoszen) — co stanowi wzrost o niemal 12% w po-
réwnaniu z 2020 .

Jesli chodzi o cyberbezpieczenstwo, oprogramowanie ran-
somware stato sie w tym roku niekwestionowanym ,bohate-
rem” nagtowkow medialnych. Operatorzy ransomware udosko-
nalili swoj arsenat, koncentrujac sie na mniejszej liczbie atakow
na duze organizacje. Powstat nawet caty podziemny ekosystem
wspierajacy dziatania cybergangow.

&4 DLP expert.



W pierwszych jedenastu miesigcach biezgcego roku odsetek
incydentdw zwigzanych z ransomware, ktérymi zajmowat sie
zespot GERT firmy Kaspersky, stanowit 46,7% wszystkich ob-
stugiwanych zdarzen (dla poréwnania: w 2020 i 2019 r. stanowit
odpowiednio 37,9% i 34%). Najczestsze cele tego rodzaju ata-
kow stanowit sektor rzgdowy i przemystowy. £acznie ataki na te
dwa sektory odpowiadaty w 2021 r. za niemal potowe wszystkich
zgtoszen zwigzanych z oprogramowaniem ransomware. Inne
popularne cele obejmowaty instytucje IT oraz finansowe.

Jednak gdy operatorzy ransomware zaczeli zagda¢ wyzszych
okupdw oraz atakowac znane cele, spotkali sie z rosnaca presjg
ze strony politykdw oraz organdw Scigania — co zmusito ich do
zwiekszenia skutecznosci atakow. W efekcie eksperci z firmy
Kaspersky zaobserwowali dwa istotne trendy, ktore zyskaja na
popularnosci w nadchodzgcym roku. Po pierwsze, gangi ran-
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somware beda prawdopodobnie czesciej tworzyty linuksowe
kompilacje ransomware w celu zmaksymalizowania powierzchni
atakow. Miato to juz miejsce w przypadku takich ugrupowan jak
RansomExx czy DarkSide. Ponadto operatorzy ransomware za-
czng koncentrowad sie w wiekszym stopniu na ,szantazu finan-
sowym*”. Ma on miejsce wtedy, gdy operatorzy ransomware
groza ujawnieniem informacji na temat firm, ktore sa w trakcie
krytycznych proceséw finansowych (np. dokonywanie fuzji lub
przejecia, planowanie wejscia na gietde), w celu zanizenia war-
tosciich udziatow. Firmy, ktdre znajduja sie w tak wrazliwej sytu-
acji finansowej, sg bardziej sktonne zaptacic¢ okup.

Dalsze informacje dotyczace atakow ransomware w 2021 r.
i prognoz na nadchodzacy rok sg dostepne na stronie https://r.
kaspersky.pl/Tc6p2.
¢ https://www.ic3.gov/Media/News/2021/211101.pdf

Setki tysiecy prob wykorzystania luki Log4Shell

SOPHOS 14.12.2021 I. - 9 grudnia ujawniono

powazng luke w Logsj, bibliotece
Apache powszechnie uzywanej przez tworcow aplikacji inter-
netowych i mobilnych. Firma Sophos wykryta juz setki tysiecy
prob atakow wykorzystujacych te podatnos¢, m.in. z pomo-
cg kryptominerow, czyli ztosliwych programow stuzacych do
kopania kryptowalut. Wedtug badaczy cyberprzestepcy beda
w najblizszych tygodniach intensyfikowali dziatania i wy-
korzystywali luke m.in. do atakow ransomware. Zagrozone
moga by¢ setki tysiecy firm na catym swiecie.

Nowe rodzaje atakéw na horyzoncie

Luka nazwana Log4Shell umozliwia cyberprzestepcom zdalne
wykonanie kodu, zainstalowanie ztosliwego oprogramowania na
urzadzeniu ofiary, a nawet uzyskanie kontroli nad jej systemem.

Na poczatku cyberprzestepcy wykorzystywali jg gtownie w ata-
kach przeprowadzanych za pomoca kryptominerdow i botnetow.
Badacze Sophos zaobserwowali takze proby kradziezy danych
z niektdrych ustug — m.in. kluczy do kont Amazon Web Services.

Trudnosci w znalezieniu luki

Powszechne wykorzystanie biblioteki Log4j w ustugach i aplika-
cjach sprawia, ze luka Log4Shell jest wyjatkowo trudna do wy-
krycia i zatatania. Wiele podatnosci ogranicza sie do konkretnych
produktéw lub platformy — np. luka ProxyLogon i ProxyShell
w Microsoft Exchange. Jednak Log4Shell dotyczy oprogramowa-
nia, ktore jest wykorzystywane przez wiele rozwigzan i produk-
téw. Moze wiec by¢ obecna w wielu miejscach firmowych sieci
i systemow, nawet w oprogramowaniu tworzonym na uzytek
wewnetrzny.

Polska trzecim ,najbardziej dotknigtym” na Swiecie krajem pod wzgledem préb

wykorzystania luki Log4j do cyberatakow
16.12.2021 r. - Zespodt analitykow

DAGMA ESET na biezaco rejestruje przypad-

seepiEczERsTWE 1T kimajgce na celu wykorzystanie luki
Logsj. To odkryty w listopadzie powazny btad w popularnej
bibliotece jezyka programowania Java stuzgcej do zbiera-
nia logow z aplikacji, ktora jest powszechnie uzywana m.in.
w ustudze Apple iCloud, ustugach Amazon, na platformie Twit-
ter czy w grach, jak np. Minecraft. Odryty btad naraza serwe-
ry na catym $wiecie na ryzyko ich catkowitego przejecia przez
cyberprzestepcow.

Wedtug aktualnych danych ekspertdw ESET, Polska zajmuje
trzecie miejsce na Swiecie pod wzgledem czestotliwosci prob
wykorzystania do cyberatakow luki Logsj.

Niebezpieczenstwo zwigzane z luka Logsj jest powszechne,
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gdyz biblioteka Logsj jest szeroko stosowana, jako element
wielu aplikacji opracowanych w jezyku Java. To narzedzie wy-
korzystywane przez najwieksze swiatowe firmy technologiczne
m.in. Apple, Microsoft, Cisco czy Amazon. Wedtug ekspertow
ESET czestotliwos¢ wykrywania naduzy¢ zwigzanych z luka jest
zdumiewajgca. Od momentu jej wykrycia potwierdzono kilkaset
tysiecy prob takich incydentow. Najwiecej zarejestrowano do-
tychczas w Japonii i Stanach Zjednoczonych. Podium tego zesta-
wienia zamyka Polska.

Sytuacja w naszym kraju jest bardzo podobna do innych
panstw rozwinietych. Spowodowane jest to faktem, ze proby
atakow dotycza organizacji i dostawcow ustug korzystajacych
na co dzien z rozwiazan cyfrowych, wykorzystujgcych biblioteke
Apache Logg;j.
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Informacje na temat luki w bibliotece Apache Logsj (CVE-
2021-44228) zostaty udostepione publicznie g grudnia. To po-
wazny incydent zwigzany z cyberbezpieczenstwem, gdyz naraza
niezliczone serwery na catym swiecie na ryzyko ich catkowitego
przejecia przez cyberprzestepcow. Wykorzystanie luki umozli-
wia hakerom zdalne wykonanie kodu (RCE) poprzez przestanie
i uruchomienie go na atakowanym serwerze, a w konsekwencji
przejecie nad nim kontroli. Skuteczne wykorzystanie luki grozi
infekcja ztosliwym oprogramowaniem serwera wybranej organi-
zacji i moze doprowadzic do jej paralizu.

Jedli atakujacy dostanie sie do sieci lokalnej, to moze wyko-
rzysta¢ nawet systemy wewnetrzne, ktdre nie sg podtaczone do
Internetu. Haker nie potrzebuje fizycznego dostepu, aby urucho-
mi¢ dowolny kod, ktéry mogtby prowadzi¢ do petnej kontroli nad

dotknietymi nig systemami i kradziezy poufnych danych. Wykry-
ta luka uzyskata 10 punktow w skali CVSS (system punktowania
podatnosci w skali od 0-10 wykorzystywany do okreslenia pozio-
mow waznosci wykrytych luk).

Eksperci ESET zalecaja administratorom systemow natych-
miastowe sprawdzenie, czy uruchamiane przez nich aplikacje
korzystaja z podatnej na ataki biblioteki Logsj. Jesli odnajda
taka aplikacje w swoim systemie, biblioteka Log4j musi zostac
natychmiast zaktualizowana do najwyzszej wersji 2.16.0 (za-
grozone podatnoscia sg wszystkie wersje Logsj od 2.0 do 2.15.0
wiacznie), zwtaszcza w przypadku jesli aplikacja jest dostepna
przez Internet. Nastepnie nalezy doktadnie sprawdzi¢, czy sys-
tem nie zostat juz naruszony. Pomoga w tym narzedzia udoste-
pione w sieci.

Kaspersky rozszerza wspotprace ze Scuderia Ferrari i zostaje partnerem zespotu

e-sportowego tej marki

kaspersky

20.12.2021 r. - Kaspersky, czo-
towa globalna firma z branzy
cyberbezpieczenistwa, ogtosita
przedfuzenie umowy partner-
skiej ze Scuderia Ferrari. Ponad-
to firma Kaspersky dotaczyta do
partneréw e-sportowego zespo-
tu FDA firmy Ferrari, ktory rywa-
lizuje w Swiatowe;j serii e-spor-
towej (Esports Series).
Partnerstwo pomiedzy firma
Kaspersky a Scuderia Ferrari roz-
poczeto sie w 2010 ., z roku na rok
rozszerzajac swoj zakres. Kierujac
sie wspolnymi wartosciami, takimi
jak doskonatos¢ technologiczna,
praca zespotowa oraz pasja do
innowacji, firmy te zdotaty zbudo-
wac silne i stabilne relacje, obej-
mujace rowniez partnerstwo tech-
nologiczne. Kaspersky zapewnia
firmie Ferrari Swiatowej klasy cyberbezpieczenstwo oraz ochrone
danych w trybie 24/7 na kazdym etapie — od jej gtownej fabryki
w Maranello, we Wtoszech, po wyscigi Formuty 1 na catym swiecie.
Nowo podpisana wieloletnia umowa sponsorska stanowi kolej-
ny kamien milowy w tej wspdtpracy. Logo firmy Kaspersky nadal
bedzie widniato na kaskach kierowcow oraz elementach wizual-
nej identyfikacji marki prezentowanych przez zespdt, a takze po-
jawi sie na przednim skrzydle bolidow zespotu Scuderia Ferrari.
Poza przedtuzeniem kontraktu ze Scuderia Ferrari firma Ka-
spersky stata sie rowniez oficjalnym partnerem zespotu e-spor-
towego FDA, zatozonego przez Ferrari w 2019 r., ktdry rywalizuje
w wyscigach Formula One Esports Series. Zesp6t ten skupia mto-

kaspersky
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Jewgienij Kasperski, dyrektor generalny firmy Kaspersky, oraz Benedetto Vigna, dyrektor generalny firmy Ferrari

de talenty i najszybszych

e-kierowcow na swiecie, do ktorych nalezg Brendon Leigh, Da-
vid Tonizza oraz Domenico Lovece.

Logo Kaspersky pojawi sie na kombinezonach kierowcow ze-
spotu e-sportowego Ferrari oraz na flagowym centrum trenin-
gowym zespotu w Maranello. Umowa przewiduje rowniez obec-
nos¢ marki podczas rozgrywek — logo firmy Kaspersky bedzie
umieszczone na samochodach wyscigowych bioracych udziat
w F1 Esports Series.

Wiecej informacji na temat wspodtpracy firmy Kaspersky ze
Scuderia Ferrari znajduje sie na stronie https://www.kaspersky.
com/scuderiaferrari.
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Aktualnosci

Telemedycyna a incydenty naruszenia bezpieczenstwa danych pacjentow

21.12.2021 I. - Globalne badanie firmy
kasperSky Kaspersky pokazuje, ze w 30% pla-
cowek medycznych doszto do incydentu naruszenia bezpie-
czenstwa informacji osobowych podczas zdalnych konsultacji
medycznych prowadzonych przez personel. Ponadto niemal
potowa z badanych placowek uwaza, ze ich lekarze nie do
korca rozumiejg, w jaki sposob chronione s3 dane pacjentow.
Jednoczesnie 67% uwaza, ze sektor ochrony zdrowia powi-
nien gromadzi¢ jeszcze wiecej informacji osobowych, aby
umozliwi¢ dalszy rozwadj branzy.

Incydenty naruszenia bezpieczenstwa danych nie zawsze s3
skutkiem dziatan przestepcow — czesto dopuszczajg sie ich oso-
by z wewnatrz. Organizacje medyczne gromadzg, przetwarzaja
i udostepniajg ogromne ilosci wrazliwych danych, dlatego po-
winny zwracad szczegolng uwage na ich bezpieczenstwo.

Z badania firmy Kaspersky wynika, ze zaledwie 17% placowek
medycznych ma pewnos¢, ze wiekszosc lekarzy przeprowadza-
jacych konsultacje zdalne orientuje sig, w jaki sposob chronione
sg dane ich pacjentow. Jednoczesnie 70% organizacji medycz-
nych wdraza specjalistyczne szkolenia majgce na celu zwieksze-
nie Swiadomosci bezpieczenstwa IT. Liczby te moga sugerowac,
ze wiekszos¢ wdrozonych praktyk dotyczacych edukacji na te-
mat cyberbezpieczenstwa nie przystaje do rzeczywistosci i nie
obejmuje tematow, ktore bytyby najbardziej przydatne w co-
dziennej praktyce lekarzy.

-+
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Coistotne, 54% respondentow przyznato, ze niektorzy lekarze
prowadzg konsultacje zdalne za posrednictwem aplikacji, ktore
nie s przeznaczone do wykorzystywania w telemedycynie, jak
np. FaceTime, Facebook Messenger, WhatsApp, Zoom itp.

Mimo problemow z bezpieczenstwem danych lekarze uwaza-
ja, ze gromadzie danych jest jednym z najwazniejszych aspektow
rozwoju technologii medycznej. Niemal siedmiu na dziesieciu
(67%) respondentdw zgadza sig, ze niezbedne jest gromadzenie
wiekszej ilosci danych niz obecnie w celu szkolenia sztucznej in-
teligencji i oferowania trafnej diagnozy. To oznacza, ze placéwki
medyczne powinny wzmocni¢ swoje Srodki cyberbezpieczen-
stwa, aby przygotowac sie na nowg ere medycyny cyfrowej.

W celu zminimalizowania ryzyka wewnetrznych incydentow
oraz zapewnienia nowych perspektyw dla branzy organiza-
cje medyczne powinny dostosowac swojg polityke cyberbez-
pieczenstwa, by byta adekwatna do wspdtczesnych potrzeb.
Obejmuje to jasne wskazowki dotyczace stosowania zewnetrz-
nych ustug i zasobow, przemyslane zasady dostepu do danych
i zasobow cyfrowych oraz stosowanie silnych haset. Naturalnie,
wszystkie te srodki musza by¢ stosowane w praktyce i uzupet-
nione o wszechstronne szkolenie podnoszace Swiadomosc z za-
kresu cyberbezpieczenstwa®.

Petny raport wykorzystany w tej informacji prasowej jest do-
stepny na stronie https://r.kaspersky.pl/MyurW.

7 https://asap.kaspersky.com/pl/ :
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Powrot do biura, jak zadhac o cyherhezpieczenstwo

Powrot do biura: jak zadbhac
0 cyherhezpieczenstwo podczas powrotu
personelu do pracy stacjonarnej

Piotr Kupczyk,
Dyrektor biura
komunikacji

z mediami, Kaspersky
Lab Polska

iele firm rozpoczeto juz popan-
demiczng organizacje pracy
swojego personelu, a pozosta-

te z pewnoscig wkrétce sie tym zajma.
Chociaz wiele przedsiebiorstw nie pod-
jeto jeszcze ostatecznej decyzji odnosnie

nowych realiow pracy, nawet czesSciowy
powrot do biura bedzie wymagat podjecia
pewnych dziatan przez dziat IT oraz spe-
cjalistow ds. bezpieczenstwa IT.

Przejscie na prace zdalna byto trudne,
jednak powrot do biura moze okazac
sie rownie problematyczny. Organizacje
beda musiaty cofnad niektore zmiany, co
moze byc rownie skomplikowane jak ich
wdrozenie. Trzeba bedzie réwniez po-
nownie zabezpieczy¢ ustugi wewnetrzne
oraz spetni¢ potrzeby pracownikéw do-
tyczace rozwigzan, do ktorych przyzwy-
czaili sie podczas lockdownu. Rozwazenia
wymaga wiele kwestii, dlatego w tym
artykule wymienie kilka dziatan dotycza-
cych cyberbezpieczenstwa, ktore moga
pomoc firmom w odpowiednim roztoze-
niu sit.

1. Utrzymaj zabezpieczenia
wprowadzone dla pracy zdalne;j
Aby zapewni¢ bezpieczenstwo korpo-
racyjnych punktow koncowych podczas
pracy zdalnej, firmy najprawdopodobniej
wprowadzity dodatkowe Srodki ochrony,
takie jak kontrola bezpieczenstwa oraz
scentralizowane zarzadzanie poprawka-
mi na komputerach zdalnych, konfigura-
cja lub rozszerzenie potaczenia VPN oraz
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specjalistyczne szkolenia w celu zwiek-
szenia Swiadomosci bezpieczenstwa.
Istotng role odgrywaty technologie wy-
krywania i reagowania na punktach kon-
cowych, wypetniajac luki w ochronie, kto-
ra mogta nie dziatac tak dobrze w zwiazku
z faktem, ze czes¢ urzadzen funkcjono-
wato poza granicami sieci korporacyjnej.

Praktyki te powinny nadal obowigzy-
wac dla hybrydowych modeli pracy — gdy
pracownicy przechodza z biur domowych
do pracy na miejscu lub podrozuja stuz-
bowo. Dzieki stosowaniu potgczen VPN,
rozwigzan EDR oraz systemow wykry-
wania wiaman na punktach koncowych
pracownicy bedg mogli bezpiecznie pra-
cowac niezaleznie od miejsca, w ktorym
wykonuja swoje zadania.

2. Uwaznie rozplanuj zasoby
oraz czas na aktywowanie
zabezpieczen, ktore zostaty
wyltaczone dla pracy zdalnej

Aby umozliwi¢ pracownikom zdalne
faczenie sie z siecig firmowa, szczegol-
nie z urzadzen prywatnych, organizacje
moga ostabi¢ lub wytaczy¢ niektére me-
chanizmy kontroli zabezpieczen - takie
jak Network Admission Control (NAC).
NAC sprawdza, czy komputery spetniaja
korporacyjne wymogi bezpieczenstwa,
zanim zezwoli im na dostep do sieci fir-
mowej. Jesli dany komputer nie jest auto-
ryzowany, posiada nieuvaktualnione opro-
gramowanie antywirusowe lub w inny
sposob nie spetnia wymogow, NAC nie

zezwoli mu na dostep do sieci, dopoki
problemy te nie zostang rozwigzane.

Gdy pracownicy wrocg do biurai potacza
sie z siecig korporacyjng, NAC powinien
zostac witaczony, aby chroni¢ wewnetrzne
systemy na wypadek, gdyby maszyny sta-
nowity jakiekolwiek zagrozenie. Poniewaz
przez dtugi czas komputery byty wykorzy-
stywane do pracy zdalnej, pewne aktuali-
zacje mogty zosta¢ pominiete. To oznacza,
ze wiaczenie NAC dla dziesiagtek, a nawet
setek takich maszyn moze spowodowac
liczne btedy. Dlatego witaczenie tej ustugi
moze by¢ procesem realizowanym krok po
kroku i dostosowywanym do niewielkiej
grupy pracownikow.

Organizacje powinny przewidzie¢ takie
problemy i posiadac plan, ktory uwzgled-
nia zasoby, terminy, usuwanie bteddow,
a nawet pomoc integratorow IT.

3. Zapewnij aktualizacje
wewnetrznych systemoéow
Nie zapomnij sprawdzi¢ wewnetrznych
ustug o znaczeniu krytycznym. Jesli ist-
niejg niezatatane serwery, lepiej, aby
zespot ds. bezpieczenstwa IT wiedziat
o0 nich, zanim pracownicy wréca do biura.
Przed pandemia, gdy wszyscy jeszcze
pracowali w biurze, komputery byty stale
pofaczone z siecig firmowa oraz objete
ochrong w trybie 24/7. Dlatego ryzyko
przenikniecia do sieci exploita z kompu-
tera PC oraz wykorzystania przez niego
luk w podatnym na ataki serwerze byto
nizsze.
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Powrét do hiura, jak zadhac o cyberhezpieczenstwo

A teraz wyobraz sobie, ze wszyscy pra-

cownicy wrocili do biura w jednym czasie,
podtaczajac swoje laptopy do sieci firmo-
wej, a jednoczesnie istnieje niezatatany
kontroler domen, ktory zarzadza konta-
mi wszystkich uzytkownikow. Jesli wsrod
setek urzadzen bedj takie, ktore zostaty
zainfekowane, i cyberprzestepcy odkryja
podatny na ataki kontroler, bedg mogli
uzyska¢ dostep do danych dotyczacych
kont pracownikow, jak réwniez ich haset.
Miejmy nadzieje, ze zespdt ds. bezpie-
czenstwa IT zdota szybko wykry¢ pro-
blem, ale i tak czeka go dodatkowa praca
zwigzana z reorganizacja sieci i zmiang
wszystkich haset.

4. Przygotuj sie na oszczednosci,
jak réwniez koszty

Powrdt pracownikéw do biur pozwoli pra-
codawcom zaoszczedzi¢ nieco pieniedzy.
Na przyktad, w firmie Kaspersky zwiek-
szono liczbe tuneli VPN z 1 0oo do 5 000 —
8000, aby wiekszos¢ pracownikdw mogta
pracowac z domu. Gdy wrdca do biura,
tak duza liczba licencji na potaczenia VPN
nie bedzie potrzebna, co pozwoli obnizy¢
wydatki z tego tytutu.

Podobnie, firmy moga zmniejszyd
liczbe opartych na subskrypcji rozwig-
zan w chmurze, takich jak np. Slack czy
Microsoft Teams. Nie bedzie potrzeby
posiadania tak wielu licencji w chmurze
-z niektodrych ustug znow bedzie mozna
korzystac lokalnie. To samo moze doty-
czy¢ aplikacji zwigzanych z podpisami
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cyfrowymi. O ile w czasie lockdownu byty
one konieczne, teraz, po zniesieniu ogra-
niczen dotyczacych przemieszczania sie,
mozna zmniejszy¢ ich liczbe i pofaczyc
z tradycyjnym procesem podpisywania
dokumentow.

5. Zachowaj narzedzia
i ustawienia, z ktorymi pracowat
personel
Wykonujac swoje obowiagzki zdalnie,
pracownicy opanowali nowe narzedzia
komunikacji i wspotpracy — czaty, wide-
okonferencje, narzedzia do planowania,
oprogramowanie do zarzadzania relacja-
mi z klientami. Z pewnoscia beda chcieli
nadal z nich korzysta¢, bo sg juz im do-
brze znane i wygodne. Jak wynika z jed-
nego z badan® firmy Kaspersky, pandemia
sprawita, ze 74% 0s6b chce elastyczniej-
szych i wygodniejszych warunkow pracy.
Zakazanie pracownikom korzystania
z takich innowacji moze nie by¢ madra
decyzja. Mogtoby nasili¢ zjawisko okre-
Slane jako ,shadow IT”, gdy pracownicy
korzystaja z aplikacji na wtasna reke bez
zezwolenia dziatu IT. Firmy powinny ze-
zwoli¢ na korzystanie z nowych ustug lub
zaproponowac alternatywy oraz wyjasnic
personelowi, dlaczego nalezy wybierac
bezpieczniejsze mozliwosci. Istniejg spe-
cjalne rozwiazania, ktore pomagaja orga-
nizacjom zarzadzac¢ dostepem do ustug
w chmurze — specjalne funkcje Cloud Di-
scovery w rozwigzaniu zabezpieczajacym
czy brokery zabezpieczen dostepu do

chmury — ktore egzekwuja polityki bez-
pieczenstwa dla chmur.

Bezpieczenstwo IT powinno wspoma-
gac firme, a nie ograniczac ja. Zignorowa-
nie zmiany modelu pracy moze wptynac
na to, jak pracownicy beda postrzegac
firme. Pozwalajgc im na wiekszg elastycz-
nosc pracy oraz korzystanie z wygodnych
dla nich ustug, firma moze zyska¢ na
atrakcyjnosci nie tylko w oczach obecnych
pracownikow, ale rowniez przysztych po-
tencjalnych kandydatow. | na odwrét: od-
rzucenie takich zmian moze prowadzi¢ do
braku aprobaty ze strony personelu oraz
opinii publicznej w przypadku ujawnienia
stanowiska firmy w tym zakresie.

Pandemia oraz przejscie na prace zdal-
ng stanowity wyzwania wynikajace z sity
wyzszej. Cos takiego nie zdarza sie cze-
sto. Mimo trudnosci wszyscy zdobylismy
bezcenne doswiadczenie i odebralismy
wazne lekcje na przysztosc.

Jedna z najwazniejszych lekcji doty-
czy tempa transformacji biznesu oraz
elastycznosci  technologii informatycz-
nych. Osoby odpowiedzialne za bezpie-
czenstwo IT nie powinny stosowac zaka-
zow, a bardziej proponowac opcje oraz
wspomagac elastycznosé. Przemyslany
i bezpieczny powrdt do pracy w biurze
w dowolnej formie moze pomaéc firmom
wykorzystac ten trend.

* https://www.kaspersky.pl/o-nas/informacje-praso-
we/3333
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Diaczego cyherhezpieczenstwo stanowi najwyiszy priorytet

Stacje paliw i nie tylko: dlaczego
cyherhezpieczenstwo stanowi najwyiszy
priorytet dia infrastruktury przemystowej

Piotr Kupczyk,
Dyrektor biura
komunikacji

z mediami, Kaspersky
Lab Polska

rzemystowe systemy sterowania
P(ang. Industrial Control Systems,

ICS), ze wzgledu na swa ztozong
strukture, podtaczone urzadzenia, opro-
gramowanie i systemy operacyjne, jak
rowniez krytyczne funkcje, wymagaja spe-
cjalnego podejscia w zakresie cyberbezpie-
czenstwa. Nie tylko w teorii.

Jako przyktadu uzyjmy czegos tak po-
wszechnego jak stacja paliw. Stacja taka
ma wszelkie atrybuty systemu ICS: po-
faczony sprzet, w tym pompy i zbiorniki,
kontrolery, system zarzadzania, system
ptatnosci, jak rowniez potaczenie z siecia
firmowa, zewnetrznymi systemami ustug
oraz internetem. Jak kazdy obiekt prze-
mystowy, stacja paliw jest obarczona pew-
nymi problemami dotyczacymi cyberbez-
pieczenstwa, o ktérych nalezy wiedziec,
aby nie spowodowaty zaktdcen mogacych
wptyna¢ na funkcjonowanie obiektu, na
jego pracownikow czy tez na inne osoby.
Przyktadem takiego zagrozenia moze by¢
niedawny incydent?, w ktérym na skutek
ataku ukierunkowanego zamknieto stacje
paliw w Iranie.

Prezentowany w niniejszym artykule
przeglad infrastruktury ICS opiera sie na
badaniu?, ktére eksperci z firmy Kaspersky
przeprowadzili pod koniec 2020 r. Obejmo-
wato ono analize wspétczesnej architek-
tury oprogramowania do automatyzacji
stacji paliw, typowej infrastruktury oraz
komunikacji wewnatrz niej. Badanie to
umozliwito nam klasyfikacje potencjalnych
wektorow atakow oraz ich wptywu na sie¢
stacji paliw.
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Wizyta na stacji paliw

Wyobraz sobie, ze jedziesz samochodem
i musisz go zatankowac. Zatrzymujesz sie
na stacji, umieszczasz dystrybutor w baku
i idziesz do kasy, by zaptaci¢ za paliwo.
W sklepie na stacji przyjemnie pachnie
Swieza kawa, wybierasz wiec kilka przeka-
sek na droge, finalizujesz zakup i wracasz
do samochodu.

Aby w Twoim baku mogto znalez¢ sie
paliwo, niezbedne jest dziatanie kilku sys-
temdw. System back-office oraz punkty
sprzedazy sg wykorzystywane do obstugi
ptatnosci oraz zarzadzania. Sg one pota-
czone z kontrolerem placu parkingowego,
czyli terenu z pompami przed sklepem sta-
cji paliw, na ktérym klienci parkuja swoje
samochody w celu zatankowania. Jest on
wyposazony w wiele systemdw, takich jak
kontrola pomp, automatyczny wskaznik
poziomu paliwa, systemy pfatnosci itd.
Kontroler placu parkingowego to gtowne
urzadzenie zarzadzajace dystrybucja pali-
wa — gdy bak jest petny, system automa-
tycznie przekazuje informacje do pompy,
by przestata ttoczy¢ paliwo, a kasjer otrzy-
muje stosowng informacje w swoim syste-
mie. Podobnie dzieje sie, gdy samodzielnie
zatrzymasz tankowanie.

Informacje dotyczace operacji, jak row-
niez ilosci sprzedanego i dostepnego pali-
wa s przekazywane do systemu zarzadza-
nia lokalnie, a nastepnie do centrali, ktdra
gromadzi informacje ze wszystkich stacji.

Gdzie pojawiajg sie problemy?
Dzieki badaniu naszym ekspertom udato
sie ustali¢, co moze pojs¢ nie tak w tym
procesie. Istnieje kilka potencjalnych pro-
blemdw dotyczacych technologii operacyj-
nej (OT) oraz cyberbezpieczenstwa, ktére
moga wptynac na prace stacji paliw.
Pierwsza grupa zagrozen dotyczy uzy-
skania zdalnego dostepu z zewnetrznych
sieci. Jak wiele wspotczesnych systemow

przemystowych, stacja paliw stosuje roz-
wigzania, ktore s3 potgczone z publicznymi
ustugami za posrednictwem internetu, np.
systemy bankowosci w chmurze czy wy-
specjalizowane systemy zarzadzania flota.
Zdalny dostep do stacji paliw umozliwia
dalsze szkodliwe dziatania wewnatrz sieci.

Zdarzyto sie tak w przypadku opisanym
w jednym z badari® firmy Kaspersky. Na
stacji paliw wykorzystywano oprogra-
mowanie do zarzgdzania paliwem, ktdre
umozliwiato monitorowanie ilosci paliwa
na stanie, ustalania ceny i przetwarzanie
ptatnosci. System ten byt potaczony z in-
ternetem i miat luki w zabezpieczeniach,
za posrednictwem ktorych mozliwe byto
uzyskanie zdalnego dostepu na poziomie
administratora, pozwalajacego
zmieni¢ cene paliwa.

Dostep do niektdrych czesci infrastruk-
tury posiadajg okredleni dostawcy i firmy
ustugowe. Ztamanie zabezpieczen syste-
mow takich osob trzecich moze otworzyd
cyberprzestepcom drzwi do atakowanego
systemu. Ten rodzaj zagrozenia stanowi
ogromny problem dla firm dowolnej wiel-
kosci: jedna trzecia (32%) duzych organiza-
cji doswiadczyta atakow majacych zwigzek

nawet

z danymi wspotdzielonymi z dostawcamie.
Co wiecej, straty finansowe poniesione
przez przedsiebiorstwa w wyniku takich in-
cydentéw w 2021 r. byly najwyzsze sposrod
wszystkich rodzajow atakow.

Kolejna grupa zagrozen dotyczy pro-
blemdw sieciowych oraz urzadzen, ktoére
moga potencjalnie prowadzi¢ do zaktdce-
nia dziatania stacji paliw lub do bezposred-
nich strat finansowych. Ataki moga pocho-
dzi¢ ze zdalnych sieci lub by¢ nastepstwem
potaczenia sie z sieciami bezprzewodowy-
mi lub lokalnymi przewodowymi portami
sieciowymi.

Nastepnie, jesli sie¢ nie jest segmen-
towana, atak moze rozprzestrzeni¢ sie
z punktow wejscia, takich jak pomocniczy
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sprzet w sklepie czy biurowe stacje robocze,
do komponentow krytycznych, takich jak
kontrolery zarzadzania paliwem. Stosowa-
nie niezaszyfrowanych protokotéw (HTTP,
CDP, FTP, Telnet itd.) w sieci stacji paliw
moze umozliwi¢ atakujgcym przechwyce-
nie wrazliwych informacji, ktére zostana
wykorzystane w dalszych etapach ataku.

Innym krytycznym, a zarazem wciaz ak-
tualnym problemem sg luki lub btedy w za-
bezpieczeniach kontrolera paliwa, terminali
ptatniczych oraz sprzetu sieciowego, jak
rowniez korporacyjnych punktéw konco-
wych oraz aplikacji. W 2015 r. wykrytos, ze 5
800 automatycznych wskaznikow poziomu
paliwa byto narazonych na nieautoryzo-
wany dostep z internetu z powodu braku
ochrony za pomoca hasta na porcie szere-
gowym. Wskaznik tego typu to elektronicz-
ny komponent umieszczany w zbiorniku,
ktory monitoruje poziom paliwa i sprawdza,
czy nie wystapit przeciek. Za pomocg portu
szeregowego mozliwe jest zaprogramowa-
nie wskaznika. Jesli przesytany sygnat nie
jest prawidtowy, operator nie otrzyma aler-
tu o odstepstwie od normy. Dane z 2015 r.
sugerowaty ponadto, ze wiekszos¢ takich
systemow w tym czasie znajdowata sie na
stacjach paliw w Stanach Zjednoczonych
i stanowita 3% urzadzen wykorzystywanych
w tym kraju. Ztamanie zabezpieczen tak
krytycznych systemow jak automatyczne
wskazniki poziomu paliwa moze umozliwic
przestepcom przeprowadzenie o0szustw,
a nawet wyrzadzenie fizycznych szkod.

Niezmiernie wazne jest takze kontrolo-
wanie wszystkich stacji roboczych wyko-
rzystywanych na stacji paliw, takich jak
punkty sprzedazy, systemy back-office,
kontrolery paliwa czy terminale ptatnosci,
jak rowniez ich konfiguracji, a nawet do-
stepu do portéw USB. Na przyktad, brak
szyfrowania lub spetnienia okreslonych
standardow w systemie pfatnosci moze
narazic go na atak. W przypadku kontrole-
ra paliwa nalezy sprawdzi¢ protokoty prze-
mystowe. Brak uwierzytelnienia zrédta
lub kontroli integralnosci moze umozliwic
cyberprzestepcom  przeprowadzajgcym
przechwycenie danych oraz manipulacje
kontrolerami stacji.

Kolejnym elementem wymagajacym
zarzadzania s3 bezprzewodowe bramy
oraz urzadzenia do odczytu. Nalezy prze-
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Diaczego cyherhezpieczenstwo stanowi najwyiszy priorytet

prowadzi¢ ocene bezpieczerstwa w celu
zidentyfikowania niezabezpieczonych pro-
tokotdw przemystowych czy mozliwosci
przeprowadzenia atakow zagtuszajgcych
komunikacje.

Jak zwiekszy¢ poziom
bezpieczenstwa

Istniejg podstawowe srodki bezpieczenstwa
mogace pomoc podnies¢ ogolny poziom
infrastruktury ~ technologii  operacyjne;.
Oprdcz tego, ze maja one zastosowanie do
stacji paliw, sg rownie istotne w odniesieniu
do dowolnej sieci przemystowe;.

Bezpieczenstwo sieci: celowa segmen-
tacja sieci zwieksza ogdlne bezpieczenstwo
i minimalizuje powierzchnie potencjalnych
atakow. Segment sieci, ktory ma dostep do
jej niezaufanych czesci, takich jak korpora-
cyjna infrastruktura IT, réwniez powinien
zostac odseparowany i chroniony przy po-
mocy odpowiedniego oprogramowania za-
bezpieczajgcego klasy biznesowe;.

Pasywne monitorowanie sieci OT jest nie-
zbedne dlainwentaryzacji zasobéw oraz ko-
munikacji, jak rowniez wykrywania wtaman,
zanim wptyna one na proces technologicz-
ny. Dane monitorowania pozwalajg rowniez
zespotom bezpieczenstwa IT analizowac
zdarzenia i rozwazyc¢ ograniczenie funkcjo-
nalnosci, co moze dodatkowo zwiekszy¢
bezpieczenstwo.

Kontrola dostepu: powinna obejmo-
wac ograniczenie fizycznego i logicznego
dostepu do systemu automatyzacji oraz
kontroli. Srodki bezpieczeristwa majace
na celu kontrole zdalnego dostepu uzy-
skiwanego przez firmy ustugowe pomoga
zapobiec incydentom za posrednictwem
podmiotow trzecich.

Ochrona punktéw koncowych: nalezy
wdrozy¢  wyspecjalizowane oprogramo-
wanie bezpieczenstwa klasy przemystowe;j
dla urzadzen i serwerow OT. Ponadto na-
lezy upewnic sie, ze oprogramowanie jest
zatwierdzone przez producenta systemu
automatyzacji i kompatybilne z jego roz-
wigzaniami. Pozwoli to unikna¢ sytuacji,
w ktdrej produkt zabezpieczajacy oddziatu-
je na funkcje operacyjne.

Zarzadzanie bezpieczeristwem: nale-
zy wdrozy¢ system do scentralizowanego
gromadzenia zdarzen dot. bezpieczenstwa
oraz zarzadzanie zasadami zwigzanymi

z oprogramowaniem  bezpieczenstwa.
Istotne jest rowniez, aby rozwigzanie
umozliwiato zarzadzanie lukami w zabez-
pieczeniach oraz poprawkami. Mozliwos¢
zintegrowania systemu z zarzadzaniem in-
formacjami i zdarzeniami bezpieczenstwa
(SIEM) jest przydatna opcja dla organiza-
cji, ktore planujg zwiekszy¢ swoj poziom
ochrony. Ciggte monitorowanie w czasie
rzeczywistym oraz gromadzenie danych
z punktow koncowych wraz z mozliwoscia-
mi reagowania i analizy w oparciu o reguty
pomoze osiggnac jeszcze lepszg ochrone
przed zaawansowanymi atakami.

Poprawa ogdlnego poziomu cyberbez-
pieczenstwa wymaga réwniez bardziej
fundamentalnego podejscia obejmujace-
go dziatania dtugoterminowe. Oznacza to
przestrzeganie standardow przemystowych
dla kontroli bezpieczenstwa informacji, ta-
kich jak IEC 62443, NIST, NERC CIP itd. Or-
ganizacja powinna rowniez regularnie prze-
prowadzad testy penetracyjne lub analize
bezpieczenstwa w celu zidentyfikowania
luk w zabezpieczeniach oraz problemow
dot. bezpieczenstwa informacji, zanim zo-
stang przez kogo$ wykorzystane. | oczywi-
Scie przestrzegad wszystkich zalecanych
Srodkow w celu usuniecia takich luk.

W zaleznosci od poziomu ochrony da-
nej firmy mozna méwi¢ o bardziej szcze-
goétowych wymaganiach. Niemniej jednak
wymienione wyzej dziatania maja zasadni-
cze znaczenie dla usuniecia wiekszosci luk
w cyberbezpieczenstwie. Czy chodzi o sta-
cje paliw, rafinerie czy duzego producenta
samochodow, podstawowe zasady ochrony
OT oraz IT powinny umozliwi¢ firmie przy-
gotowanie niezawodnego systemu cyber-
bezpieczenstwa oraz rozwijanie go zgodnie
z indywidualnymi potrzebami. To Swietny
fundament, na ktéorym mozna budowac
satysfakcje zarowno wiascicieli przedsie-
biorstw, jak i ich klientow.

*https://www.forbes.com/sites/thomasbrew-
ster/2021/10/26/iran-gas-stations-stop-pumping-petrol-
after-cyberattack-reports-state-media/

2https://ics-cert.kaspersky.com/publications/re-
ports/2018/02/07/gas-is-too-expensive-lets-make-it-che-
ap/

3 https://www.kaspersky.pl/o-nas/informacje-praso-
we/2927

“ https://calculator. kaspersky.com/app/report

s https://threatpost.com/thousands-of-us-gas-stations-
vulnerable-to-remote-hacks/110608/
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Kwestie hezpieczeistwa a wdrazanie chmury obliczeniowej

Kwestie hezpieczenstwa giownym
powodem, dia ktorego firmy nie
wdrazaja chmury obliczeniowej

* 65% przedstawicieli wyzszej kadry zarzadzajgcej z dziatéw IT jako

Artur J6zefiak, najwieksza przeszkode w czerpaniu petnych korzysci z chmury
dyrektor Accenture . L . ,
Security w Polsce wskazato ryzyka zwigzane z zapewnieniem bezpieczenstwa prze-
i Europie Srodkowo- twarzanych informacji oraz zgodnosci sposobu i zakresu tego prze-
Wschodniej . .. L . .
twarzania z prawem. Te same zagadnienia s3 rowniez najwieksza
barierg dla wdrozenia chmury w organizacjach.
e Firmy w Polsce coraz odwazniej podchodza do wykorzystania
Olga Budziszewska, chmury obliczeniowej w codziennej dziatalnosci, ale wcigz inwe-
manager ds. stuja w nig fragmentarycznie. Zmagajq sie tez z niedoborem kadr.

bezpieczenstwa

chmury w Accenture * Luke w zatrudnieniu w obszarze cyberbezpieczeristwa szacuje sie

globalnie na 4,07 min oséb, a w samej Europie na blisko 300 tys.

pracownikow®.

&4 DLP expert.
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iele firm upatruje szansy na roz-
woj w wykorzystaniu chmury
obliczeniowej w biezacej dzia-

falnodci. Wéréd gtédwnych atutdw wska-
zywane s takie kwestie jak wydajnos¢,
skalowalnos¢ oraz wspieranie innowacyj-
nosci. Ostatni rok jednoznacznie pokazat,
jak istotna jest dla organizacji odpornosc
systemow, ich zwinnosc oraz potencjat do
adaptacji. Wiele firm wstrzymuje sie jed-
nak z opracowaniem strategii oraz faktycz-
n3 migracjg do chmury przede wszystkim
ze wzgleddw bezpieczenstwa. Sytuacji nie
utatwiaja wymagania regulacyjne, niedo-
bor kadr oraz brak holistycznego podejscia
do inwestycji w chmure.

Wedtug raportu® firmy ISC luke w za-
trudnieniu w obszarze cyberbezpieczen-
stwa szacuje sie globalnie na 4,07 min
0s0b, a w samej Europie brakuje blisko 300
tys. pracownikow i tendencja jest wzrosto-
wa. Potwierdza to takze raport ,Bezpiecz-
na chmura: Jak zadba¢ o bezpieczenstwo
organizacji w czasie migracji do chmury
obliczeniowej?” przygotowany przez fir-
me Accenture, ktory dodatkowo naswietla
kwestie niedoboru specjalistow ds. chmu-
ry obliczeniowej i cyberbezpieczenstwa.

W Polsce dominuja dwa skrajne po-
dejscia do korzystania z
chmurowych. Czes¢ organizacji, gtownie

rozwigzan

z sektorow o mniejszych wymaganiach
regulacyjnych, rozpoczyna szerokie za-
stosowanie chmury, czesto pomijajac
catosciowa analize ryzyka i wprowadze-
nie obowigzkowych zmian w obszarze
bezpieczenstwa wynikajacych z rdznic
w korzystaniu z chmury wzgledem archi-
tektury on-premise. Natomiast pozostate
przedsiebiorstwa, w obawie przed utrata
bezpieczenstwa danych lub niezgodnoscia
regulacyjna, opdzniaja adopcje rozwigzan
chmurowych, jednoczesnie rezygnujac
z korzysci z nimi zwigzanych. Szczegodlnie
istotng zaleta chmury jest szybsza i tansza
adopcja innowacji technologicznych, co
w gospodarce cyfrowej jest kluczowym
zrodtem przewagi konkurencyjnej. W ten
sposob stuszne, ale niezaadresowane pra-
widtowo obawy o bezpieczerstwo chmury
staja sie powodem obnizenia konkuren-
polskich firm. Rozwigzaniem
jest opracowanie catosciowej koncepcji

cyjnosci
bezpieczenstwa rozwigzan chmurowych
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Kwestie hezpieczenstwa a widrazanie chmury obliczeniowej

i —w kolejnym kroku — zbudowanie pro-
cesoéw oraz architektury bezpieczenstwa
dostosowanych do rzeczywistosci ustug
chmurowych. Na przeszkodzie jednak
stajg koniecznos¢ podjecia sie inwestycji
na poczatku procesu oraz brak doswiad-
czenia i niedobdr wyspecjalizowanej kadry
Swiadomej wyzwan dot. bezpieczenstwa
chmury.

Problem niedoboru kadr mozna roz-
wigzad czeSciowo za pomocg automaty-
zacji i proceséw samoregeneracji, ktore
zmniejszaja liczbe czynnosci wykonywa-
nych recznie. Powinny jednak temu to-
warzyszy¢ inwestycje w szkolenie juz
zatrudnionych pracownikéw. Kluczowe
jest odpowiednie nastawienie osob odpo-
wiedzialnych za bezpieczenstwo informa-
tyczne i mentoring w organizacji. Sposrod
zbadanych przez Accenture firm, 30% li-
deréw technologicznych przeszkolito trzy
czwarte pracownikow, kiedy pojawito sie
zapotrzebowanie na nowe umiejetnosci.
Jednoczesnie wsrod organizacji mniej za-
awansowanych technologicznie zrobito to
tylko 9%. Inwestycje we wtasnych progra-
mistéw, ktérzy juz posiadajg niezbedne
zaplecze kompetencji, by szybko rozsze-
rzy¢ swoje umiejetnosci w zakresie bezpie-
czefstwa w chmurze, s réwnie wazne jak
nakfady na nowe technologie.

Kolejnym wyzwaniem dla firm w drodze
do bezpiecznego wdrozenia rozwigzan
chmurowych jest brak kompleksowego
podejscia w strategiach przejsciowych,
Co najczesciej jest zwigzane z niewystar-
czajacymi inwestycjami. Tylko 40% firm
twierdzi, ze osigga petng wartos¢ oczeki-
wana z inwestycji w chmure. Wedtug 65%
przedstawicieli wyzszej kadry zarzadzajs-
cej z dziatéw IT przeszkode w czerpaniu
petnych korzysci z chmury stanowi ryzyko
zwigzane z bezpieczenstwem i zapewnie-
niem zgodnosci z wymogami regulacyjny-
mi. Zabezpieczenie chmury rézni sie za-
sadniczo od ochrony srodowisk lokalnych.
O bezpieczenstwo hybrydowych, wieloch-
murowych srodowisk obliczeniowych musi
zadba¢ zaréwno sama organizacja, jak
i dostawcy ustug chmurowych. Ich funkcja
jest zabezpieczenie infrastruktury i aktu-
alizacja natywnych funkcji bezpieczen-
stwa dla firm korzystajgcych z rozwiazania
Platform-as-a-Service. Z kolei zadaniem

organizacji jest opracowanie strategii
i sposobow monitorowania wykorzysty-
wanych przez nig $rodowisk chmurowych
od réznych dostawcow, tak aby spetniaty
one wymagania regulatora i mozliwe byto
wytapanie wszystkich nieprawidtowosci.

Podobnie jak infrastruktura on-premise,
chmura wymaga dedykowanych narzedzi
i kompetencji w obszarze cyberbezpie-
czenstwa. Powinna by¢ traktowana jak
pozostate elementy cyklu zycia i rozwoju
oprogramowania, a zmiany musza byc
wprowadzane w taki sam sposob, jak
w kazdej aplikacji — poprzez sprawdza-
nie i usuwanie kodu. Jesli nie uda sie nam
wprowadzi¢ efektywnej zmiany w podej-
Sciu do bezpieczenstwa, niedostateczna
harmonizacja dziatan, stabe zarzadzanie,
reczne procesy, narzedzia starszej gene-
racji oraz braki w kompetencjach sprawig,
ze kadra kierownicza zacznie postrzegac
kwestie bezpieczenstwa jako hamulec dla
rozwoju firmy.

Bez formalnej strategii i centralnego za-
rzadzania zmianami firmy moga zmagac
sie z nadmiarem pracy i powielaniem roz-
wigzan kontrolnych, stabg komunikacja,
wyzszymi kosztami i wydtuzeniem czasu
osiagniecia wartosci. Brak strategii skut-
kuje réwniez reaktywnym podejsciem do
bezpieczenstwa. Nie wystarczy samo wy-
syfanie alertow o incydentach sygnalizuja-
cych luki w zabezpieczeniach. Architektu-
ra referencyjna bezpieczeristwa powinna
zawierac narzedzia kontroli prewencyjnej
w celu zablokowania przypadkowych lub
ztosliwych incydentéw bezpieczenstwa
jeszcze przed ich wystapieniem. Warto od
samego poczatku zadba¢ o bezpieczen-
stwo, aby unikna¢ dodatkowych kosztow
zwigzanych z koniecznoscig naprawiania
btedow. Bezpieczenstwo w chmurze po-
winno by¢ integralng czescig strategii bez-
pieczenstwa catej organizacji.

Petny raport ,Bezpieczna chmura: Jak
zadba¢ o bezpieczenstwo organizacji
w czasie migracji do chmury obliczenio-
wej?” jest dostepny na stronie: https://
www.accenture.com/pl-pl/insights/securi-
ty/secure-cloud-poland.

*ISC: Women in Cybersecurity. 2019 1.
21SC: Women in Cybersecurity. 2019 r.
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BGP. DNS i kruchos$c¢ naszych systemow krytycznych

BGP DNS i kruchoS¢ naszych systemow
krytycznych Awaria Facehooka -
spekulacje: DNS i BGP w grze

Serwisy Facebooka doswiadczyly powaznej, szesciogodzinnej awa-
rii. Usterka rozlata sie na ustugi powigzane z Facebookiem, w tym na
komunikatory WhatsApp i Instagram oraz okulary Oculus VR. Biorac
pod uwage skale wydarzenia, przyblizamy zagadnienia wigzace si¢
z problematyka niektorych technologii internetowych, na ktorych tak
mocno polegamy w zyciu prywatnym i biznesie.

Ireneusz Wisniewski,
dyrektor zarzadzajacy
F5 Poland

Zawsze chodzi o DNS...

System nazw domen (DNS) to pojedyn-
czy punkt awarii systemoéw interneto-
wych. DNS mapuje nazwy, takie jak fa-
cebook.com, na adresy IP, umozliwiajac
uzytkownikom fatwe odwotywanie sie do
witryn (wedtug nazwy).

W efekcie DNS zapewnia powigzanie
nazw z adresami IP — jak ksigzka adreso-
wa. Gdy serwery DNS witryny nie dzia-
tajg, podobne wyszukiwanie nie moze
sie odby¢, a uzytkownicy nie beda mogli
uzyskac dostepu do witryny. Utrzymanie
sprawnosci, dziatania i bezpieczenstwa
serwerow DNS jest wiec kluczowym ele-
mentem niezawodnosci dziatania strony
internetowej.
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...chyba ze chodzi o BGP

Pod pojeciem BGP kryje sie inna techno-
logia, ktdra jest tak samo wazna jak DNS.
Jest to protokodt routingu (jeden z wielu)
o nazwie Border Gateway Protocol (BGP).
Umozliwia on Systemom Autonomicznym
(zbior duzych sieci kontrolowanych przez
jeden podmiot) przekazywanie informacji
o kontrolowanych przez siebie sieciach,
dzieki czemu posiadajg one spdjng wiedze
otym, jak dotrze¢ do poszczegdlnych pod-
sieci IP. BGP nie realizuje funkcjonalnosci
routingu bezposrednio, ale jest protoko-
tem, ktory udostepnia informacje miedzy
routerami. Po otrzymaniu tych informacji
routery moga podejmowac decyzje o tym,
dokad nalezy przestac konkretne dane.

Dlaczego protokot BGP jest
wazny?

Wpisujac w przegladarce internetowe;j
dowolny adres strony, np. facebook.com,
powodujemy, ze komputer wykona wy-
szukiwanie DNS, a lokalny serwer DNS,
z ktdrego korzysta nasz komputer, powi-
nien zwrdci¢ odpowiedni adres IP.

Wtedy nasz komputer musi by¢ w sta-
nie kierowac ruch na ten adres IP. Nalezy
zauwazyc, ze decyzje dotyczace routingu
sg podejmowane na zasadzie krok-po-
-kroku. Kazdy router po drodze, przez
ktory przechodza dane, zdecyduje, jaki
powinien by¢ nastepny krok trasy do do-
celowego adresu IP. W tym celu sprawdza
tablice routingu, zeby okresli¢ nastepne
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miejsce do przestania danych.

Jedli router uczestniczy w protokole
BGP, jego tablica routingu jest konstru-
owana na podstawie aktualizacji otrzy-
manych od innych routeréw obstuguja-
cych BGP.

Obejmuje to informacje o tym, do ja-
kich sieci mozna sie dostac¢ za pomoca
poszczegolnych routerdw, a takze jak bli-
sko jest celu. W tym przypadku bliskos¢
nie oznacza liczby routerow, ale liczbe
Systemow Autonomicznych, przez ktore
beda musiaty byc¢ przestane dane. Istnieje
ztozony algorytm uzywany do okresle-
nia, ktéra z mozliwych tras jest najlepsza.
»Najlepsza” moze rowniez okreslac inne
elementy, jak zasady dotyczace ruchu
wychodzgcego czy umowy tranzytowe
miedzy dostawcami ustug interneto-
wych. Jesli okaze sie, ze tabela routingu
pokazuje dwa routery, ktore moga prze-
sta¢ dane, aby dotrze¢ do okreslonego
adresu IP, wybierze jeden z dwodch na
podstawie wskazanych wyzej czynnikow.

Podobne decyzje dotyczace routin-
gu s3 podejmowane przez kazdy router,
ktory przesyta dane, przekazujac je do
innego routera lub okreslajac bezposred-
nie potgczenie z siecig danego adresu IP,
dostarczajac dane do miejsca docelowe-
go. Ten sam proces zostanie wykonany
w odwrotnej kolejnosci, aby skierowac
ruch z powrotem przez inna serie route-
réw, a nastepnie do klienta.

Taki schemat ma wiele zalet. Dopoki
dla ruchu dostepny jest router docelowy
—a wiekszos¢ firm korzystajgcych z inter-
netu ma wiele takich routeréw — nasze
dane powinny (ostatecznie) tam trafic.
Ruch pomiedzy dang witryna interneto-
w3 a klientem jest dzielony na wiele pa-
kietdw, zatem moga by¢ one przesytane
réoznymi trasami.

Jest to cecha pozwalajaca na unikanie
problemow z dostepnoscig witryn, gdyby
jakis posredni router ulegt awarii. Wtedy
pakiety sktadajace sie na nasze zadanie
lub odpowiedz moga zostac przekiero-
wane do dziatajgcych routerow. Dziata
to dobrze, jesli tablice routingu sg spojne
i zawieraja poprawne informacje. W kon-
cu internet zostat pierwotnie zaprojekto-
wany do omijania atakéw nuklearnych.
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Obrazowe przedstawienie
problemu

Wyobrazmy sobie, ze chcemy dostac
sie do domu przyjaciela, ale nigdy tam
nie bylismy. Sprawdzamy adres — to jak
czes¢ DNS. Teraz trzeba wymysli¢, jak
sie tam dostac, wiec udajemy sie do naj-
blizszego skrzyzowania i pytamy uczest-
nikéw ruchu, w ktdra strone powinnismy
sie kierowac. Uczestnicy ruchu podpo-
wiadaja, zeby skreci¢ w lewo. Podgzamy
tg droga, az przemiescimy sie do kolej-
nego skrzyzowania, i pytamy o droge
ponownie. Dostajemy informacje, aby
kierowac sie w prawo.

Kontynuujemy proces, az dotrzemy do
celu. Mozliwe, ze dostaniemy po drodze
instrukcje: ,standardowo rekomenduje-
my trase przez most, ale jest wytgczony
z ruchu, wiec nalezy kierowac sie w lewo
i ponownie zapytac o droge na nastep-
nym skrzyzowaniu”. Mozemy takze do-
stac instrukcje: ,trasa po skrecie w lewo
jest bezposrednia, ale skierowanie sie
w prawo i przejazd przez autostrade be-
dzie szybszy”.

Wybrana trasa nie zawsze bedzie naj-
prostszg, ani nawet najszybsza droga do
celu, ale pozwoli unikna¢ blokad drog,
zawalonych mostow i korkdw na trasie.
Jesli zapytania o droge beda kierowane
do uczestnikow ruchu, ktérzy maja dobre
informacje, dotrzemy do celu. Srodkiem,
za pomoca ktorego przekazywane s3 te
dobre informacje, jest wtasnie BGP. Jesli
BGP podaje nieprawidtowe informacje
lub w ogdle nie ma informacji o tym, jak
dotrze¢ do obranego celu, moga sie zda-
rzy¢ utrudnienia.

Czy BGP jest bezawaryjny?

BGP jest solidny i dobrze sie skaluje, co
jest kluczowa funkcja przy probach pota-
czenia miliardow hostow. Nie jest jednak
catkowicie bezawaryjny.

Wyznaczona trasa moze pomijac dro-
gi, ktére powinny sie na trasie znalezc.
Oznacza to, ze powigzana siec po prostu
przestaje by¢ w internecie widoczna (zni-
ka z niego). Sitg rzeczy nie wiadomo, jak
sie tam dostac¢, a ruch przeznaczony do
tej sieci zostanie odrzucony.

Czasami robi sie to celowo — nazywa

sie to blackholing — i zwykle ma na celu
zablokowanie potaczen do lub z danej
sieci. Dzieje sie tak w wielu przypadkach.
Na przyktad celem zablokowania ruchu
DDoS z wrogiej sieci lub nawet usuniecia
catego kraju z internetu w czasie kryzy-
su cywilnego. W rezultacie ruch siecio-
wy jest po prostu usuwany, czesto bez
powiadomienia zwrotnego do nadawcy.
Sie¢ zablokowana przez blackholing nie
bedzie otrzymywac ruchu i zostanie sku-
tecznie odcieta od (cyfrowego) Swiata.

Trasa moze byc¢ rowniez nieprawidto-
wo wskazana. Btedna konfiguracja ze
strony Systemu Autonomicznego moze
sprawia¢ wrazenie, ze kieruje ruch do
sieci, ktorych nie kontroluje. Gdy jest
to dziatanie celowe, nazywa sie je BGP
hijacking i chociaz istnieja przed tym
zabezpieczenia, powoduje to przekiero-
wanie duzej ilosci ruchu do bardzo réz-
nych miejsc, np. celem przechwytywania
i badania ruchu w ramach dziatan szpie-
gowskich.

Takie przypadki sg czeste. Na przyktad
operator sieci lub zautomatyzowany sys-
tem dokonuja btednej konfiguracji. Nie-
zbedna dla osiagnigcia celu ruchu trasa
albo znika catkowicie, albo tworzy sie
petla routingu (gdzie ruch jest przeka-
zywany miedzy dwoma routerami w nie-
skorficzonos¢) lub tez ruch jest wysytany
do routera nieznajacego trasy, w wyniku
czego jest gubiony.

Nauczka?

W oparciu o to, co zostato powiedzia-
ne do tej pory, mozliwe, ze awaria Face-
booka mogta, przynajmniej czesciowo,
by¢ spowodowana btedna konfiguracja
BGP.

Na tym etapie s3 to jednak zaledwie
spekulacje i bedziemy musieli poczekac,
az Facebook zdecyduje sie powiedzie(,
co tak naprawde sie dziato i dlaczego.
Niemniej, miniona awaria jest okazjg,
aby poswieci¢ nieco wiecej uwagi tej
mniej znanej, ale niezwykle waznej cze-
$ci ruchu sieciowego. Pozwala ona prze-
sytac nie tylko wszystkie zabawne filmiki
z kotami, ale takze niezwykle istotne in-
formacje biznesowe do naszych przegla-
darek w catosci i bez przeszkod.
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OVHcloud oraz Intel przyjrzaty sie rynkowi MSP, sprawdzajac stopien

Robert Paszkiewicz,
odpowiedzialny

w OVHcloud za
region Europy
Srodkowo-
Wschodniej

kazuje sie, ze technologiczne

zachmurzenie w Polsce poste-

puje konsekwentnie, lecz... nie-
Spiesznie. W przypadku firm z technologii
chmury korzysta ponad potowa badanych
(59 proc.), co swiadczy o 7 proc. wzroscie
w porownaniu do 2020 r. Wieksze zasto-
sowanie chmury deklarujg przede wszyst-
kim firmy, w ktorych transformacja cy-
frowa oceniana jest wysoko (65 proc.)
i bardzo wysoko (74 proc.).

Jak ocenia Pan(i) poziom cyfrowej transformacji Pana(i) firmy?

1%

a»

51%

wykorzystania chmury. Badanie* wykazato, ze podczas pandemii

chmurg zainteresowato sie 41 proc. firm, a 71 proc. planuje kolejne

wdrozenia. Ankietowanych zapytano takze o plany, motywacje i kry-

teria wyboru ustug chmurowych oraz o to, jak decydenci oceniajg

praktyczne doswiadczenia i modele realizacji wdrozen.

przedsiebiorstw. W niebyt, niezwykle
szybko, poszty takze obawy pracodaw-
cOw o zmniejszong produktywnos¢ zdal-
nych pracownikow?.

Jednak, jak wynika z badania, dopiero
petny rok pracy w nowej rzeczywistosci
pozwolit Polakom wygodnie rozsigs¢ sie
na ,home office” i wyrobi¢ sobie zdanie
o oferowanych narzedziach. Obecnie
transformacje cyfrowa wysoko lub le-
piej ocenia juz tylko 70 proc. ankietowa-

firmy zachowaja nowe rozwigzania takze
po pandemii3.

Rosnie swiadomos¢ deficytow

Z badan Eurostatu wynika, ze obecnie
z rozwigzan chmurowych w Polsce ko-
rzysta juz co czwarta firma. To niemal
podwadjny wzrost w stosunku do wynikow
sprzed dwoch lat, gdy podobna dekla-
racje sktadato jedynie 11 proc. Badanie
przeprowadzone na zlecenie firm Intel

W jakim stopniu pandemia wptyneta na zainteresowanie

technologiami chmurowymi w Pana/i firmie?

= Bardzo wysoki
Wysoki
Niski

= Bardzo niski

= Trudno powiedzie¢

Badanie zrealizowane przez Data Tribe na zlecenie Intel i OVHcloud w X.2021r.

Oczekiwania rosng z czasem

Po poczatkowym etapie chaosu oraz
okresu ogromnego wzajemnego kredytu
zaufania powigzanego z eksperymenta-
mi, jakie miaty miejsce podczas pierw-
szych miesiecy pracy zdalnej, nastata faza
zachwytu perspektywami. W 2020 roku
az 85 proc. badanych wysoko oceniato
poziom transformacji cyfrowej swoich
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nych, a nisko lub bardzo nisko az 29 proc.
(wczesniej tylko 9 proc.) Oczywiscie to
wcigz niezwykle dobry wynik. Zwtaszcza
biorgc pod uwage to, ze podobny trend
mozna zauwazy¢ takze w innych krajach.
Rowniez w Wielkiej Brytanii poczatkowo
transformacje cyfrowa swoich firm pozy-
tywnie oceniato az 86 proc. pracownikow.
Obecnie juz tylko 60 proc. ma nadzieje, ze

= Bardzo mocno
Mocno
Stabo
Bardzo stabo

m Zupetnie nie wptyneta

i OVHcloud doprecyzowuje dodatkowo,
ze W az 41 proc. badanych przedsie-
biorstw pandemia wywotfata wzrost za-
interesowania wykorzystaniem chmury.
Co istotne — przede wszystkim umacnia-
jac je w firmach, ktore juz z niej korzy-
stajg. O kolejnym wdrozeniu mysli az 71
proc. takich przedsiebiorstw. Natomiast
sposrod firm, ktore nie zdecydowaty sie

&4 DLP expert.



Z jakiego modelu dostepu do infrastruktury IT korzysta Pan(i) firma w zakresie
gromadzenia danych?

100,0%
80,0%
60,0%
40,0%
20,0%

0,0%

87,0%

13,0%
I

Wiasne centrum danych  Chmura publiczna u
(serwerownia) zewnetrznego dostawcy

Hostowana chmura
prywatna u
zewnetrznego dostawcy

15,0% 14,0%

Kolokacja w
zewnetrznym centrum
danych

6,0%
—
Aplikacje w modelu
Saas (Software as a
Service)

Badanie zrealizowane przez Data Tribe na zlecenie Intel i OVHcloud w X.2021r.

jeszcze na wdrozenie zadnych rozwigzan
chmurowych, zastanawia sie nad tym tyl-
ko 32 proc. Jednak co wtasciwie stoi na
przeszkodzie?

Chmura opiera sie przede wszystkim
na zaufaniu. Firmom, ktore wykonaty juz
pierwszy krok i przekonaty sie, ile wygo-
dy daje to rozwiazanie, tatwiej zdecy-
dowac sie na nastepne. Prawie pofowa
uzytkownikéow chmury zwraca uwage
przede wszystkim na wygode, a wiec brak
koniecznosci budowania, utrzymywania
czy chronienia wtasnej infrastruktury,
pamietajagc o okresowym zwiekszonym
zapotrzebowaniu na moc obliczeniowa
i zasoby pamieci.

Co stoi na przeszkodzie
szybszego wzrostu popularnosci
rozwigzan chmurowych

w Polsce?

Czynnikiem hamujacym decyzje o wej-
$ciu do chmury moze by¢ fakt, ze wta-
sne serwerownie wcigz posiada az 87
proc. badanych firm. Oczywiscie wtasne
zasoby nie przesadzaja o braku moz-
liwosci skorzystania z chmury. Wiele
firm zachowuje wtasng infrastrukture
w skali mikro z podstawowymi, kluczo-
wymi zasobami, powierzajac bardziej
wymagajace i ambitniejsze zadania do-
stawcom ustug chmurowych. Warto tez
zauwazy¢, ze tegoroczne 87 proc. to
0 4 proc. mniej niz w roku 2020 r. Powoli
wiec zarysowuje sie wyrazny trend. O ile
bowiem wczesniej firmy zgtaszaty, ze te-
mat chmury nie jest im do korica znany
badz obawiaja sie o bezpieczenstwo da-
nych przechowywanych w chmurze (42
proc. w badaniu z 2020 roku), z najnow-
szych badan wynika, ze kwestia bezpie-
czenstwa martwi juz tylko co dziesiata
firme (22 proc.).

&4 DLP expert.

Co wiec powstrzymuje przesiadke
przedsiebiorcow do chmury? Decyden-
ci najczesciej wskazujg brak konkretnej
potrzeby (43 proc.). Mozna to ttuma-
czyc¢ potrzeba wiedzy i przyktadow efek-
tow wdrozen, jak chmura moze pomdc
w rozwoju. Na drugim miejscu znajduje
sie przekonanie, ze posiadaja juz wy-
starczajgce zasoby wewnatrz witasnej or-
ganizacji (22 proc.). Co ciekawe, koszty
migracji wydaja sie odgrywac zupetnie
drugorzedna role. Ten watek wskazato juz
tylko 4,9 proc. firm.

jak w roku ubiegtym, najczesciej wskazy-
wanym czynnikiem wyboru ustug chmu-
rowych (ma ona znaczenie az dla 58 proc.
respondentow).

Na kolejnym miejscu plasuje sie nato-
miast atrakcyjna cena rozwigzan chmu-
rowych, ktorg wskazato az 42 proc. ba-
danych. Warto jednak podkredli¢, ze nie
chodzi o czasowe promocje. Te, jako czyn-
nik zachecajgcy do rozpoczecia podrdzy
w chmure, wskazato niespetna 7 proc.
badanych, czyniac je jednoczesnie najrza-
dziej wskazywanym kryterium.

Na podium znalazta sie takze elastycz-
nos¢, ktoérg docenito az 37 proc. badanych
firm. W tym przypadku tez chyba najwy-
razniej uwidocznit sie wptyw pandemii.
W tym roku wskazato na nig bowiem trzy-
krotnie wiecej firm niz w 2020r.

Wraz z elastycznoscig bezpieczenstwo
staje sie cecha wpisana w ustugi chmuro-
we. Upowszechnienie sie modelu pracy
zdalnej przyniosto nam natomiast nie-
zwykle potrzebny wzrost swiadomosci

Jakie czynniki sg najwazniejsze dla Pana(i) firmy w wyborze ustug chmury?

Czasowa promocja/oferta specjalna s 6,8%

Wielkos¢ firmy i jej opinia

— 11,9%

Wsparcie techniczne i mozliwe doradztwo —msss—————— 23,7%

Nowoczesne rozwigzana technologiczne s 25 4%

Nizsza awaryjnos¢ niz u konkurencji

30,5%

Elastyczno$c¢ i skalowalno$¢
Atrakcyjna cena

37,3%

Poziom bezpieczeristwa

42,4%

0,0% 10,0%

20,0%

57,6%

30,0% 40,0% 50,0% 60,0% 70,0%

Badanie zrealizowane przez Data Tribe na zlecenie Intel i OVHcloud w X.2021r .

Jaka chmure najchetniej
wybieraja polskie firmy

i dlaczego?

Jak wynika z badania, duze firmy siegaja
po chmure prywatng znacznie czesciej
niz te srednie. Korzysta z niej juz co pia-
ta organizacja (21 proc.). Zdecydowana
wiekszos¢ firm (az 88 proc.) twierdzi, ze
przetwarza dane na serwerach zlokalizo-
wanych w Polsce. Sama lokalizacja w Unii
Europejskiej jest wazna dla 18 proc., czyli
dla 5 proc. wiecej niz w roku ubiegtym.
Mozemy wiec mie¢ do czynienia ze wzro-
stem swiadomosci uzytkownikow. Tym
bardziej, ze serwery poza terenem Unii
Europejskiej w dalszym ciagu nie ciesza
sie zaufaniem polskich firm. A potrzeba
poczucia bezpieczenstwa byta, podobnie

i oczekiwan uzytkownikow. Wierzymy, ze
powoli bedzie sie to przektadac takze na
Swiadomos¢ wszystkich zalet i zastoso-
wan chmury.

* Badanie zrealizowano w paZdzierniku 2021 r. przez
Data Tribe. W ramach projektu zebrano dane z wyko-
rzystaniem ilosciowej metody badawczej wsréd decy-
dentoéw w zakresie IT na ogélnopolskiej probie 100 firm
zatrudniajgcych 5o i wiecej pracownikow.

2 https://www.rp.pl/rynek-pracy/art78481-pracod-
awcy-bardziej-podzieleni-w-ocenie-zdalnej-pracy-niz-
pracownicy

3 https://www.ukg.com/en-GB/about-us/newsroom/
digital-transformation-dilemma-uk-employees-want-
pandemic-era-tech-stay-says-research
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tancuch dostaw oprogramowania sposobem na cyheratak?

tancuch dostaw oprogramowania
sposohem na cyheratak= Niestety coraz
czesciej tak. Jak sie przed tym ustrzec?

W poszukiwaniu przewagi konkurencyjnej firmy coraz czesciej korzystaja z wyspecjalizowanych systemoéw

oprogramowania. W efekcie posiadane przez nie zasoby IT stajg sie sktadanka systemow réznych dostaw-

cow. Moze to zagrazac bezpieczenstwu informacji. Wraz ze wzrostem liczby rozwigzan rosnie liczba miejsc,

ktore wymagaja roznych form zabezpieczen i uprawnien dostepowych. Sprawia to, ze wtamywacze maja

do dyspozycji wiecej potencjalnych punktow, przez ktore moga probowac dostac sie do zasobow firmy. Po-

niewaz w celu optymalizowania wydajnosci i produktywnosci firmy korzystaja z coraz wiekszej integracji

systemow, atak moze szybko sie rozprzestrzenic.
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Axel Simon,

open source security,
office of the CTO,
Red Hat

taki za posrednictwem tancucha
Adostaw oprogramowania — wy-

korzystujgce ~ oprogramowanie
zewnetrznych dostawcow w celu przenik-
niecia do organizacji — staty sie dzis prak-
tycznie powszechne®. W 2020 r. szkodliwy
kod wstrzykniety w aktualizacje opro-
gramowania firmy SolarWinds najpierw
zaatakowat departamenty rzadu federal-
nego, a potem rozprzestrzenit sie na skale
globalng, zarazajac okoto 18 tys. organi-
zacji. W marcu tego roku w zwigzku z luka
w oprogramowaniu Exchange Server
firmy Microsoft naruszone zostaty zabez-
pieczenia ponad 20 tys. amerykanskich
organizacji. Nierzadko najwyzsze ryzyko
stwarzaja pozornie mniejistotni partnerzy

ztancucha dostaw —ich rola nie wydaje sie
byc¢ znaczaca, przez co nie dostrzega sie
w nich potencjalnego zrédfa zagrozenia.
Jedno z najwiekszych naruszen ochrony
danych w historii to dokonany w 2013 .
atak na amerykanska siec sklepow Target,
zrealizowany poprzez wiamanie do opro-
gramowania systemu klimatyzacji partne-
ra tej firmy. Bezpieczenstwo tancucha do-
staw zyskato takg uwage medidw, ze stato
sie przedmiotem nowego rozporzadzenia
wykonawczego? prosto z Biatego Domu.

Nie mozna zatem ignorowac zagrozen
atakami opartymi na fancuchu dostaw
oprogramowania, jednak z drugiej strony
na uwage zastugujg rowniez obiecujace
rozwigzania techniczne. Wiele organiza-
cji musi pogodzi¢ te dwie perspektywy.
W praktyce moze to zmuszaé tworcow
oprogramowania do podjecia decyzji:
albo doktadamy staran, aby spetniac naj-
wyzsze standardy bezpieczenstwa, albo
rezygnujemy z niedogodnosci i tarc, sku-
piajac sie na tworzeniu kodu.

Jednym ze sposobow pogodzenia
tych pozornie przeciwstawnych tren-
dow jest zmiana procesu podpisywania
oprogramowania. Stuzy on zapewnie-
niu niepodwazalnego dowodu, ze przed
wdrozeniem oprogramowanie nie zostato
zmodyfikowane ani uszkodzone.

W tradycyjnych technikach podpisywa-
nia kodu stosuje sie klucze kryptograficz-
ne np. do weryfikacji autora i integralno-

&4 DLP expert.



Sci zawartosci repozytorium oprogramowania. Obcigza to
programistéw koniecznoscig generowania kluczy i prze-
chowywania ich w bezpiecznym miejscu. Niektdrym to
obcigzenie moze wydawac sie zbyt duze, wiec przestaja
podpisywac swoj kod (co jest szkodliwe z punktu widzenia
zabezpieczen) albo piszg go w mniejszej ilosci (co nie stuzy
innowacyjnosci). Oba podejscia niosg ze sobg konsekwen-
cje dla innych programistow. Obecnie duzg czes¢ opro-
gramowania na $wiecie tworzy sie na zasadach otwartego
zrodta, co oznacza, ze kazdy moze taki kod wykorzystac
i dostosowad¢ — w tej sytuacji kluczowe znaczenie ma
kwestia pochodzenia. Dotyczy to w takim samym stopniu
oprogramowania komercyjnego, ktore coraz czesciej ba-
zuje na publicznie dostepnym kodzie zrodtowym.

A jednak to wtasnie segment otwartego zrodta zaczyna
by¢ liderem w tworzeniu coraz bardziej przyjaznego dla
programistow srodowiska podpisywania oprogramowa-
nia. Projekt ten nosi nazwe sigstore3i zastepuje klucze
o dtugim czasie zycia kluczami efemerycznymi powiaza-
nymi z istniejgcymi identyfikatorami (np. adresy e-mail
i loginy do medidw spotecznosciowych). Generuje on tak-
ze publiczny, niezmienny dziennik catej aktywnosci. Oba
te elementy w gruncie rzeczy zdejmujg z programistow
obowigzek podpisywania oprogramowania, dzieki czemu
moga zajac sie tym, w czym s3 najlepsi. Co wiecej, system
niebazujacy na kluczach, ktére moga zostac skradzione
lub zgubione, jest z natury bezpieczniejszy.

Projekt btyskawicznie sie rozwija. Od czasu jego uru-
chomienia w 2019 r. do jego twércéw — firm Red Hat
i Google oraz Uniwersytetu Purdue — dotaczyty inne or-
ganizacje, a patronat nad projektem objefa Linux Foun-
dation. Poszerzono takze jego zakres, powotujac do zycia
takie projekty pochodne jak Cosign (podpisywanie kon-
teneréw i ogolnych artefaktdw oprogramowania), Rekor
(dziennik transparentnosci) i Fulcio (organ certyfikacji).
Rozpoczeto takze wspotprace z innymi inicjatywami opar-
tymi na otwartym zrddle, m.in. z projektem Tekton Chains
(pobocznym przedsiewzieciem w ramach projektu Tekton
Cl/CD).

To nie tylko wazne czynniki rokujace sukces. Wskazuja
one takze mozliwy sposéb wdrazania projektu sigstore
jako funkgji zintegrowanej w ramach szerszej technologii.
Wszelkie dziatania zmierzajace do wprowadzenia funkgji
sigstore do istniejacego zestawu narzedzi programistow
przyblizajg osiagniecie jednego z kluczowych celéw pro-
jektu, jakim jest uproszczenie i zautomatyzowanie cyfro-
wego podpisywania, tak aby stato sie czescig niewidzial-
nej infrastruktury, a programisci ani go nie zauwazali, ani
nie musieli sie nim przejmowac.

* https://en.wikipedia.org/wiki/Supply_chain_attack

2https://www.whitehouse.gov/briefing-room/presidential-ac-
tions/2021/02/24/executive-order-on-americas-supply-chains/

3 https://www.sigstore.dev/
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Zasoby wodne w Polsce wymagaja szczegéinej ochrony

Niewielkie zasohy wodne w Polsce wymagaja
szczegoinej ochrony, takze z uwagina
Zainteresowanie cyherprzestepcow

Piotr Zielaskiewicz,
product manager
Stormshield

Aleksander Kostuch,
inzynier firmy
Stormshield

publikowane  niedawno dane
Gtdwnego Urzedu Statystycz-
nego* wskazujg, ze wielkos¢ od-

nawialnych zasobow wody stodkiej na
1 mieszkanca Polski wynosi 1,6 tys. m3
(Srednia z ostatnich 20 lat). To nie tylko

jeden z najgorszych wynikéw w Europie,
ale rowniez wartos¢ ponizej granicy uzna-
wanej przez ONZ (1,7 tys. m3 na miesz-
kanca), wedle ktorej kraj uznaje sie za za-
grozony niedoborem wody. Jednoczesnie,
jak pokazuja dane hydrologiczne, miniony
pazdziernik byt miesigcem o rekordowo ni-
skich opadach, miejscami tak niewielkich,
jakich nie notowano w catej historii mete-
orologii. Dlatego zasoby wody pitnej wy-
magaja szczegdlnej ochrony. Dodatkowo,
jak wskazuja eksperci Stormshield, sektor
infrastruktury krytycznej, a w szczegolno-
Sci jego elementy odpowiadajgce za pro-
dukcje, dystrybucje i oczyszczanie wody,
w coraz wiekszym stopniu sg narazone na
dziatania cyberprzestepcow. Wszystkie te
czynniki czynig wode dobrem wymagaja-
cym wieloptaszczyznowej ochrony.
Infrastruktura wodna jest sektorem
krytycznym. Przestepcy maja wiele powo-
dow, by go atakowad, a uszkodzenie sys-
temow informatycznych tego wrazliwego
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Zatrucie morskiej fauny i flory w efekcie przejecia kontroli nad syste-

mami oczyszczalni Sciekow w Australii — tak przebiegat pierwszy cy-

beratak na instalacje wodne, od ktérego mineto 20 lat. Od tego mo-

mentu odnotowano liczne inne proby atakow na instalacje tego typu,

a potencjalne konsekwencje wielu z nich, w tym skazenie wody pitnej,

mogty dotkna¢ dziesiatki tysiecy ludzi. — Sektor wodno-kanalizacyj-

ny pozostaje jednym z najbardziej krytycznych w strukturze panstwa,

przyciggajac uwage cyberprzestepcow - wskazujg eksperci Storm-

shield, wytworcy rozwigzan w zakresie bezpieczenstwa sieci telein-

formatycznych.

obszaru funkcjonowania panstwa moze
mie¢ dramatyczne i dalekosiezne konse-
kwencje, w tym dla zdrowia, a nawet zycia
mieszkancéw. Stad nieustanna potrzeba
dbatosci o jak najlepsze zabezpieczenie
przed niepozadanym dostepem do sieci.

Istotnym w tym kontekscie zjawiskiem
jest postepujaca cyfryzacja branzy. Przed-
siebiorstwa wodociggowe coraz chetniej
korzystajg z rozwigzan cyfrowych, ale jed-
noczesnie wciaz wiele z nich nie posiada
w ogole zabezpieczen sieciowych. To po-
woduje, ze staja sie tatwiejszym celem dla
cyberprzestepcow. Przyczyny takiej sytu-
acji sg rézne, miedzy innymi warto wska-
zac¢ na niewielkg swiadomos¢ zagrozenia
czy brak wiedzy o zabezpieczeniach takich
jak UTM/Next Generation Firewall prze-
znaczonych do ochrony sieci przemysto-
wych. Dodatkowym problemem jest brak
srodkéw finansowych czy wykwalifikowa-
nej zatogi, ktdére sg konieczne do wdro-
zenia skutecznych rozwigzan uniemozli-
wiajacych ataki. Wcigz mato powszechna
jest takze praktyka segmentacji sieci, czyli
oddzielenia infrastruktury OT (sterowanie
przemystowe) od IT.

Zagrozenia s bardzo realne. Z jednej
strony czes¢ przedsigbiorstw zupetnie

nie korzysta z zabezpieczen, a z drugiej
wiele z firm wodociggowych czy stacji
uzdatniania wody polega na wsparciu firm
outsourcingowych, nadajgc im petny, ale
nieautoryzowany dostep do catej swojej
infrastruktury. Nalezy mie¢ swiadomos¢
swoich stabych punktow i na tej podsta-
wie wprowadzad stosowne zabezpieczenia
i procedury.

Problem zostat dostrzezony przez wia-
dze centralne. Wiosna ubiegtego roku
Departament Cyberbezpieczenstwa Kan-
celarii Prezesa Rady Ministrow wydat
rekomendacje dla sektora wodno-kanali-
zacyjnego, wskazujgce zagrozenia zwia-
zane z wykorzystaniem infrastruktury IT/
OT do atakow na sieci wodociggow i ka-
nalizacji, oczyszczalnie sciekow i stacje
uzdatniania wody.

W wiekszosci atakow, ktore byty pod-
stawg do wydania rekomendacji, zawiodto
kilka elementéw. Czestokro¢ wszystkie
komputery badz elementy produkcyjne
systemu posiadaty to samo hasto, a wiek-
szos¢ komputerdw stuzacych do zarzadza-
nia infrastruktura byta podtaczona do inter-
netu, cho¢ nie posiadaty firewalla. Z takich
btedéw moga wynikna¢ przykre konse-
kwencje. Kluczowe dla zwiekszenia odpor-
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nosci infrastruktury jest zmniejszenie do
minimum ekspozycji sieci przemystowych
do sieci publicznych, jak np. internet, czyli
zastosowanie segmentacji. Obok wdroze-
nia rozwigzan typu UTM/Next Generation
Firewall, przeznaczonych do ochrony sieci
przemystowych, nalezy dbac o dane uwie-
rzytelniajgce, zmieniajac je na trudne do
ztamania, a takze ogranicza¢ potaczenia
z siecig zewnetrzng jedynie do koniecznych
z punktu widzenia monitorowania i zarza-
dzania infrastruktura.

20 lat atakow na sektor wodny —
przyktady

Oczyszczalnia $ciekow w Shire of
Maroochy w Australii w 2000 .

W marcu i kwietniu 2000 r. byty wykonaw-
ca techniczny oczyszczalni $ciekéw Ma-
roochy w Australii przejat kontrole nad jej
systemami. Niedoszty pracownik, odrzuco-
ny w procesie rekrutacji, w ramach zemsty
wysytat fatszywe polecenia do systemow
sterowania kilku pomp. W efekcie jego
dziatan nastgpit wyciek Sciekow do mo-
rza, co spowodowato zatrucie flory i fauny,
a takze pojawienie sie nieprzyjemnego za-
pachu w okolicy.

Zaktad wody pitnej w Georgii (Stany
Zjednoczone) w 2013 .

W kwietniu 2013 r. doszto do fizycznego
ataku na obiekt dostarczajgcy wode pitna
w matym miasteczku w jednym z amery-
kanskich standw. Napastnicy po wejsciu na
teren instalacji uzyskali dostep do systemu
monitoringu, a nastepnie zmienili ustawie-
nia fluoru i chloru, doprowadzajgc do zmia-
ny sktadu chemicznego wody, z ktdrej ko-
rzystali mieszkarcy, co sprawito, ze przez
kilka dni nie byta ona zdatna do uzytku.

Miasto Baltimore w Stanach
Zjednoczonych w 20219r.

Ataku typu ransomware w miescie Balti-
more spowodowat trzymiesieczne opdz-
nienia w wystawianiu rachunkéw za wode.

Przepompownie i oczyszczalnie

w Izraelu w 2020.

W kwietniu 2020 r. cyberprzestepcy, po-
dejrzani o powiazania z iraniskim rezimem,
zaatakowali kilka przepompowni i oczysz-
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czalnie $ciekdw oraz prébowali zwiekszy¢
poziom chloru w systemach zaopatrzenia
w wode obstugujacych czes¢ mieszkancow
Izraela. Reakcjg rzadu na to zdarzenie byto
sktonienie pracownikow catej infrastruktu-
ry wodnej i energetycznej do zmiany haset
do wszystkich swoich systemow SCADA,
co miato chroni¢ systemy przed dalszymi
wiamaniami.

Niemieckie firmy z sektora wodnego

i przedsiebiorstwa energetyczne w 2020r.
W 2020 roku rosyjska grupa Berserk Bear
APT dokonata cyberatakow na niemieckie
firmy z przemystowg infrastruktura krytycz-
n3. Zaktada sie, ze byta tez wmieszana we
wczesniejsze ataki cybernetyczne na nie-
mieckie instalacje publiczne w 2018 roku.

Oczyszczalnie $ciekéw w San Francisco

i na Florydzie (Stany Zjednoczone)
W2021T.

W styczniu 2021 r. przejeto kontrole nad
zaktadem uzdatniania wody w rejonie
San Francisco, usuwajac programy kom-
puterowe zwigzane z procesem uzdatnia-
nia wody pitnej. Wstepne wyniki sledztwa
pokazuja, ze cyberprzestepca wlamat sie
do systemow przy uzyciu danych uwie-
rzytelniajacych bytych pracownikow, kto-
re zostaty uzyte do potgczenia sie z opro-
gramowaniem do zdalnego sterowania
—TeamViewer.

W lutym 2021 r. miasto Oldsmar na Flo-
rydzie unikneto katastrofy zdrowotnej, po
tym jak cyberprzestepcy przejeli kontrole
nad miejska oczyszczalnig sciekow, ktorej
systemy komputerowe byty niewystarcza-
jaco chronione. Réwniez w tym przypadku
kluczem dla cyberprzestepcow byty dane
logowania do TeamViewera udostepnione
przez kilku pracownikow. Nastepnie pro-

bowali wykorzysta¢ oni luki w systemie
operacyjnym Windows 7. Wtargniecie po-
zwolitoby znacznie zwigkszy¢ poziom wo-
dorotlenku sodu, czynigc wode pitng wy-
jatkowo toksyczna. Personelowi placéwki
udato sie opanowac sytuacje i uratowac
okoto 15 tys. mieszkancow przed otruciem.

Infrastruktura uzdatniania wody

w Norwegii w 2021 .

Norweska firma Volue, ktéra wyposaza
zakfady uzdatniania wody w aplikacje
i oprogramowanie, padta ofiara oprogra-
mowania ransomware o nazwie Ryuk.
Szkodliwy program rozprzestrzenit sie
w systemach informatycznych dwustu
publicznych dostawcow wody w kraju,
bedacych klientami firmy. Wedle niepo-
twierdzonych informacji szkodami zosta-
to dotknietych kilka platform klienckich.
Volue szybko przedsiewzieta srodki po-
zwalajace na ograniczenie wptywu ata-
kow, a nastepnie rozpoczeta przywraca-
nie zainfekowanych systemow.

Obecnie wiele méwi sie o wojnie hybry-
dowej, ktorej celem jest destabilizowanie
systemow krytycznych wrogiego Panstwa
i wzniecanie chaosu. Bronig, z ktorej korzy-
sta sie w tego typu konfliktach, sa cyberata-
ki. Jak wykazuje analiza powyzszych przy-
ktadéw, metody ich prowadzenia sg stale
rozwijane. Ta bron jest intensywnie wyko-
rzystywana, poniewaz zapewnia wzgledng
anonimowos¢ sprawcow. Z uwagi na obser-
wowane ostatnio intensyfikacje zagrozen
systemy zabezpieczen w systemach wod-
no-kanalizacyjnych powinny by¢ starannie
zabezpieczone i monitorowane przez wy-
kwalifikowanych specjalistow.
*https://www.gov.pl/web/susza/najnowszy-raport-

gus--polska-na-24-miejscu-w-unii-europejskiej-pod-
wzgledem-odnawialnych-zasobow-wody-slodkiej
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Cyherprzestepczo$Sc jak kazdy inny rodzaj przestepczo$ci

Co zrohic, ahy cyherprzestenczosc

hyla traktowana jak kaidy inny rodzaj
przestepczosci, a hakerom nie optacato
sie¢ atakowac?

Od kilku lat spoteczna swiadomos¢ zagrozen cybernetycznych rosnie. Wcigz jednak mozna ustysze¢, oczy-

wiscie poza branzg informatyczng, ze cyberataki to po prostu ,,cos, co zdarza sie w internecie”. Nie kazdy

potrafi okresli¢ i poréwnad skutki atakow cybernetycznych. Jest to trudne zaréwno w odniesieniu do oséb,

ktore padty ofiarg oszustw internetowych, jak i przedsiebiorstw zmuszonych do zaptacenia okupu w celu

odzyskania dostepu do swoich systemdw. Dlatego mozna odnies¢ wrazenie, ze cyberprzestepczos¢ nie

zawsze jest postrzegana i traktowana jako ,prawdziwa” przestepczosc.

Dave Russell,
wiceprezes

ds. strategii
korporacyjnej
w firmie Veeam
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ho¢ wiemy, ze cyberprzestepstwo
Cjest przestepstwem jak kazde inne,

niektorzy sobie tego nie uswiada-
miaj3. Trudno oczekiwag, aby ktos poczut
sie wstrzasniety tym, iz jakis haker przejat
system miedzynarodowej korporacji. Wy-
nika to prawdopodobnie ze stereotypow
przedstawiajacych cyberprzestepcow
jako mtodych, zbuntowanych geniuszy
informatyki, ktorzy ,walczg z systemem”,
bo nie maja nic lepszego do roboty. Tym-
czasem za wiekszoscig cyberatakow
stojg wielkie, zorganizowane i bogate
organizacje przestepcze. Stosujg one za-
awansowane metody w celu okradania
firm i instytucji publicznych, a to przeciez
okradane firmy i instytucje ptacg nam wy-
nagrodzenia czy $wiadczg codzienne, nie-
zbedne ustugi. Czy ktos ma watpliwosci,
ze jest to przestepstwo?

Dlaczego obwiniane sg ofiary?

Cyberprzestepstwo jest prawdziwym
przestepstwem, a zaatakowane przez
cyberprzestepcow firmy s3 ofiarami.
Ofiarami, ktore ponosza straty na sku-
tek popetnianych przeciwko nim czyndw.
Mimo to nasze wspotfczucie wobec przed-
siebiorstwa, ktore padto ofiarg ataku, jest
nieporéwnanie mniejsze od tego, jakim
gotowi jestesmy obdarzy¢ pojedyncza,
konkretna osobe. Gdy ktos nam mowi,

ze hakerzy wtamali mu sie do systemu,
przejeli dane osobowe i ukradli pienigdze,
nigdy nie przysztoby nam do gtowy, aby
go o to obwiniac. Jesli jednak chodzi o fir-
my, to w nastepstwie cyberatakdw pono-
sz3 one dtugotrwate szkody na reputacji.
W przypadku firm czesto zaktadamy, ze
atak byt spowodowany btedem lub bra-
kiem ostroznosci ofiary. Jako cztowiek,
ktéry ma za soba ponad 32 lata pracy
w branzy ochrony danych, nie moge temu
zaprzeczy¢ — zdecydowanej wiekszosci
incydentow cybernetycznych da sie unik-
nac¢. Maja one miejsce dlatego, ze firmy
nie przestrzegajg sprawdzonych proce-
dur, nie dbaja o higiene cyfrowsa, uzywaja
przestarzatego oprogramowania lub nie
instalujg poprawek zabezpieczajacych.
Nie ma chyba jednak drugiego takiego
typu przestepczosci, w przypadku ktdre-
go wszyscy skupiaja sie niemal wytacznie
na obwinianiu ofiar zamiast na $ciganiu
sprawcow. Zaatakowane firmy trakto-
wane sg raczej jak winowajcy, natomiast
akceptuje sie fakt, ze przestepcy unikaja
kary na skutek braku globalnie uzgod-
nionych ram prawnych i odpowiedniego
systemu sprawiedliwosci. Przyktadowo,
jesli przestepca z innego kraju przebywa-
jacy w Stanach Zjednoczonych popetni
przestepstwo przeciwko firmie majacej
siedzibe w tym kraju, to istniejg procedu-
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ry dyplomatyczne, ktore umozliwiaja po-
stawienie tego przestepcy przed sadem
i zapewnienie ofierze odszkodowania.
W przypadku ataku ransomware nie ma
takich mozliwosci.

Jak stworzy¢ srodowisko, w ktorym
ryzyko dla cyberprzestepcow jest wiek-
sze niz zysk? Niezbedna jest w tym celu
wspotpraca miedzynarodowa i miedzy-
kontynentalna. Podczas pandemii plaga
atakow ransomware nasilita sie, co zache-
cito liderow sektora publicznego i biznesu
do podjecia dziatan w celu przetamania
geopolitycznego impasu, ktory zapew-
niat cyberprzestepcom bezkarnosc. Nie
bedzie to jednak tatwe, a stworzenie ca-
fosciowego, sprawnie dziatajgcego roz-
wigzania wymaga lat.

Nauczmy bronié sie sami

Podczas gdy prawo nie zapewnia nam
petnej ochrony przed cyberprzestepczo-
Scig, pierwotny ludzki instynkt przetrwa-
nia podpowiada, ze powinnismy bronic¢
sie sami. Wymaga to podjecia kilku pod-
stawowych krokow. Po pierwsze, kazde
przedsiebiorstwo powinno zatrudniac
menedzera ds. bezpieczenstwa infor-
matycznego, pracujagcego na miejscuy,
majacego zarowno staty kontakt z kie-
rownictwem firmy, jak i uprawnienia do
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podejmowania inicjatyw w zakresie
bezpieczenstwa. Osoba odpowiedzialna
za cyberbezpieczenstwo i wyspecjalizo-
wana w ochronie danych potrzebna jest
rowniez w mniejszych firmach. Po drugie,
przedsiebiorstwa muszg bezwzglednie
przestrzegac higieny cyfrowej. Dotyczy
to w szczegolnosci obowigzkowego szko-
lenia wszystkich pracownikdw w taki spo-
sob, aby potrafili wykrywac potencjalne
ataki, wiedzieli, komu je zgtaszac, i rozu-
mieli, dlaczego jest to tak wazne. Im bar-
dziej pracownicy beda sie angazowad we
wdrazanie zasad higieny cyfrowej, tym
wieksza beda mie¢ swiadomos¢ zagro-
zen i skuteczniej im zapobiegad.

Na zakonczenie jeszcze jedna rada: ni-
gdy nie nalezy pfaci¢ okupu. Firmy, ktore
ptaca, daja cyberprzestepcom sygnat, ze
ataki ransomware to sposob na fatwe
pienigdze, i zachecaja ich do kolejnych
przestepczych dziatan. Gdy ofiary prze-
stang pfaci¢, ataki ransomware stang sie
rzadsze, poniewaz stracg swoj3 skutecz-
nosc. Niezaleznie od tego, ze przedsie-
biorstwa dotkniete cyberprzestepczo-
Scig s ofiarami, maja one obowiazek
ochrony wszelkich danych przez siebie
uzywanych, przetwarzanych i przecho-
wywanych. Ptacenie cyberprzestepcom
za przywrocenie dostepu do systemow

} INTRUSION DETECTED: : ==

nie moze by¢ traktowane jako strate-
gia obrony, bo na dtuzsza mete ona nie
dziata. Organy i instytucje rzadowe po-
dejmuja coraz wiecej dziatan, aby za-
pobiegac rozprzestrzenianiu sie atakow
ransomware. Firmy, ktore ptaca okupy,
moga byc scigane i upominane przez
niezaleznych regulatorow.

Trzeba pamietac¢, ze mamy do czynie-
nia z bezlitosnymi cyberprzestepcami,
ktorzy dziatajg na masowa skale, ude-
rzajac zarowno w firmy, jak i osoby pry-
watne. Walka z nimi wymaga podjecia
dziatan o zasiegu miedzynarodowym,
obejmujacych sektor publiczny i pry-
watny. Nie ulega watpliwosci, ze cyber-
przestepczos¢ powinna byc¢ traktowana
jak kazdy inny rodzaj przestepczosci,
a sprawcy atakow — scigani i karani. Fir-
my muszg jednak pamietac, ze to one
ponosza odpowiedzialnos¢ wobec swo-
ich klientow i pracownikow za ochrone
ich danych. Wszystkie te cele mozna
osiggnac tylko w jeden sposéb — po-
przez wdrozenie strategii nowoczesnej
ochrony danych, ktora taczy efektywne
zabezpieczenia cybernetyczne w obsza-
rze interakgji z klientami z catosciowym
podejsciem do tworzenia kopii zapaso-
wych danych i przywracania systemu po
awarii.
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Jak przetestowac plan usuwania skutkow katastrofy
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Jak przetestowac plan usuwania skutkow
katastrofy, a przy okazji caly zesnoi

Plany usuwania skutkow katastrofy (Disaster Recovery — DR) sg dzis centralnymi mechanizmami ochrony
srodowisk informatycznych przedsiebiorstw przed réznego rodzaju zagrozeniami, od atakéw hakerskich
po kleski zywiotowe. W sytuacji gdy ataku ransomware spodziewa sie 6 na 10 firm, ktdre dotad go nie do-
swiadczyty, a ponad potowa z nich (54%) wskazuje, ze cyberataki sy obecnie zbyt zaawansowane, aby je
zatrzymac, niezwykle wazne staje sie testowanie planow DR . Niestety, nie jest to powszechna praktyka.
Specjalisci w centrach przetwarzania danych sg tak przeciazeni pracy, ze nie maja ani czasu, ani narzedzi,

aby przeprowadzac takie testy czesciej.

Rick Vanover,
dyrektor ds. strategii
produktowej w firmie
Veeam
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estowanie planéw DR ma ogromne
Tznaczenie, poniewaz szybkie przy-
wrdcenie normalnego funkcjono-
wania $rodowiska informatycznego zale-
zy nie tylko od procedur, lecz réwniez od
koordynacji, wspotpracy i odpowiedniej
kolejnosci dziatan w zespole realizujgcym
taki plan. Niezbedne s3 tez odpowiednie
struktury obejmujace pamie¢ masowsg,
sie¢, aplikacje, bazy danych i inne zdalne
platformy robocze.
Cyberataki moga powaznie zmniej-

szy¢ produktywnos¢ firmy i jej zdolnos¢
do szybkiego odzyskiwania danych, ale
istnieje tez inne — duzo bardziej praw-
dopodobne, cho¢ czesto niedostrzegane
—zagrozenie: btedy spowodowane nie-
umyslnie przez cztowieka. W niektorych
krajach odsetek takich incydentow osig-
gnat poziom az 38%. Oprogramowanie do
automatycznego wykrywania zagrozen
moze pomoc w wykrywaniu nieprawidto-
wych zachowan i innych oznak wtamania
do srodowiska informatycznego. Zawsze
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jednak pierwsza linie obrony stanowig
pracownicy firmy.

Czym jest plan usuwania
skutkow katastrofy (DR)?

Veeam definiuje plan DR jako zestaw pro-
cedur, ktore nalezy wykonad w przypad-
ku nieplanowanego zdarzenia zaktoca-
jacego prace zasobow przedsiebiorstwa
oraz narazajacego na ryzyko biezace
procesy i operacje. Katastrofy moga miec
rozne rozmiary, przyczyny i formy, takie
jak kleski zywiotowe, awarie sprzetu, cy-
berataki lub btedy cztowieka.

Planowanie pomaga firmie w znale-
zieniu najlepszej strategii walki z takimi
zagrozeniami oraz ograniczeniu do mi-
nimum wynikajacych z nich przestojow.
W czasie, gdy liczba wektorow atakow
caty czas rosnie, plany DR sg niezbedne
dla zapewnienia ciagtosci dziatania firmy.

Ludzka strona technologii

Nie da sie zaprzeczy¢, ze btad cztowie-
ka moze doprowadzi¢ do utraty danych,
kazda firma musi wiec zachowac czujnos¢
i szkoli¢ swoich pracownikow w zakresie
przeciwdziatania takim incydentom. Jak
wskazano w opublikowanym niedawno
raporcie firmy PC World, przyczyna 75%
przypadkow utraty danych byty btedy
cztowieka .

Z kolei katastrofy cybernetyczne naste-
puja najczesciej z takich przyczyn jak bfe-
dy podczas wysytania wiadomosci e-mail,
przypadkowe usuniecie danych, niedo-
stateczna higiena informatyczna, uszko-
dzenie danych oraz brak szkolen pracow-
nikow w zakresie aktualnych zagrozen.
Co faczy wszystkie te incydenty? Otoz ich
skutki mozna z powodzeniem ograniczy¢
za pomocy srodkow takich jak odpowied-
nie szkolenia pracownikow, stosowanie
rygorystycznych zasad wewnetrznych
oraz szersze i doktadniejsze analizowanie
wspotczesnych zagrozen.

Zapobieganie utracie danych

w wyniku btedu cztowieka
Przeciwdziatanie btedom cztowieka nie
powinno miec charakteru reaktywnego.
Wskazane s3 Srodki proaktywne, kto-
re w razie takiego incydentu umozliwia
szybka reakcje i ograniczenie strat do mi-
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nimum. Przyktadami skutecznych dziatan
sg szkolenia pracownikow, wdrozenie od-
powiednich regut wewnetrznych i wtasci-
we zaprojektowanie zadan.

Problemem jest takze fakt, ze bardzo
czesto to wkasnie menedzerowie nie przy-
wiazujg nalezytej wagi do dobrych prak-
tyk i szkolen w zakresie bezpieczenstwa.
Niezaleznie od tego, czy takie praktyki
i szkolenia stanowig czes¢ kompleksowe;j
strategii bezpieczenstwa informatyczne-
go, czy tez sa organizowane odrebnie,
firmy powinny szkoli¢ wszystkich swoich
pracownikow w zakresie bezpiecznych
procedur podczas pracy w trybie online.
Dotyczy to w szczegdlnosci osob pracu-
jacych zdalnie. Moze to znacznie zmniej-
szyc ryzyko utraty danych spowodowanej
przez ataki ransomware lub inne formy
szkodliwego oprogramowania.

Z jednej strony nalezy szkoli¢ w zakre-
sie cyberbezpieczenstwa pracownikow
niebedacych informatykami, z drugiej
jednak rownie wazne jest regularne szko-
lenie i podnoszenie kwalifikacji personelu
dziatu informatycznego. Informatycy od-
grywaja kluczowa role w realizacji planu
DR oraz zapewnieniu dostepnosci syste-
mu w sytuacjach awaryjnych, a wdroze-
nie wydajnego i skutecznego planu DR
wymaga dobrej znajomosci i dogtebnej
analizy istniejacych zagrozen.

Pracownicy powinni znac i rozumiec

stosowane w przedsigbiorstwie najlepsze
procedury dotyczace cyberbezpieczen-
stwa, takie jak ograniczenie dostepu do

plikdw, stosowanie silnych haset i uwie-
rzytelniania, propagowanie dobrych na-
wykow dotyczacych tworzenia kopii za-
pasowych, uzywanie bezpiecznej sieci
i rutynowe kontrole higieny cybernetycz-
nej. Wszystko to w pofgczeniu z odpo-
wiednig strategia informatyczng znacznie
zmniejsza ryzyko incydentéw spowodo-
wanych btedem cztowieka.

Najwazniejszy jest cztowiek

Choc¢ testy planéw DR s3a bardzo wazne
ze wzgledu na swdj cel, obejmuja one
tylko aspekt techniczny. Jesli dojdzie do
faktycznej katastrofy, pracownicy mu-
sza dziatac¢ szybko i profesjonalnie, aby
przywroci¢ dziatanie srodowiska infor-
matycznego.
fizycznych i symulacyjnych pomoze przy-
gotowac zespdt do dziatania w sposob

Przeprowadzenie testow

zgodny z zasadami i procedurami firmy.
W tym przypadku nie ma miejsca na po-
dziaty czy tez przeciwstawianie myslenia
indywidualnego mysleniu zespotowemu.
Nalezy zawsze pamieta¢, ze w przypad-
ku katastrofy najwazniejszym zasobem fir-
my sg jej pracownicy. Warto wiec poswiecic
czas i wysitek na ich odpowiednie prze-
szkolenie. Od tego moze zaleze¢, czy firma
przetrwa i bedzie nadal odnosic sukcesy.
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Ransomware - przewodnik po nowoczesnej obronie
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Ransomware - szyhsze, trudniejsze to
y

Ataki ransomware staty sie ciezarem finansowym i powaznym zagro-

Ireneusz Wisniewski,
dyrektor zarzadzajacy
F5 Poland

Szybsze tempo

Oprogramowanie majgce wytudzi¢ okup
dziata btyskawicznie. Dzieje sie tak, po-
niewaz moze ono pozostawac w stanie
uspionym, sondujac otoczenie w poszu-
kiwaniu najlepszego miejsca do ataku.
W tym czasie hakerzy uszkadzajg punkty
odtwarzania kopii zapasowej i usuwajg
zawartos¢ koszy, aby udaremni¢ dziata-
nia zaradcze. Nastepnie uruchamiany jest
atak i szyfrowanie wszystkich zasobow
naraz. Ransomware moze takze szybciej
rozprzestrzenia¢ sie z dobrze skomuni-
kowanych wewnetrznych weztow sieci
(takich jak kontrolery domen w systemie
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zeniem dla infrastruktury o krytycznym znaczeniu. Nowoczesne opro-

gramowanie tego typu sprawdza, gdzie jest, moze sie usuna¢, ukry¢,

uspi¢ lub samoistnie zniszczy¢. Omija filtry narzedzi antywirusowych

i wytacza narzedzia obrony. Samodzielnie sie szyfruje i rozpakowuje.

Uzywa takze narzedzi i funkgcji systemu Windows do wiasnych potrzeb

skanowania.

Windows), ktére prowadza interakcje
z wiekszoscig systemow wewnetrznych.

Trudniejsze wykrycie

Uspione ransomware omija filtry narze-
dzi antywirusowych, ktére oczekujs, ze
szkodliwe oprogramowanie uruchomi
sie natychmiast. Wiekszos¢ takich nowo-
czesnych programow wytacza narzedzia
antywirusowe lub ukrywa sie, samodziel-
nie szyfruje, rozpakowujac sie wytacznie
w pamieci, tak aby oming¢ narzedzia
skanujace dyski®. Oryginalny plik, ktory
zostanie zatadowany do pamieci i zaszy-
frowany, zastepujg na kilka sposobow:

zamieniajagc w nim dane, podmieniajac
pod starg nazwa czy nadpisujac.

Nowsze odmiany ransomware omijaja
Microsoft Defender, korzystajac z masko-
wania RIPlace i uzywajac starszej funkgji
systemu Windows, dzieki ktorej mecha-
nizm zmiany nazwy i nadpisywania plikow
moze dziata¢ w sposob niewykrywalny,
obchodzac w ten sposob kontrolowany
dostep do folderow.

Nowe warianty potrafig tez ukry¢ ob-
nizenie wydajnosci systemu powodowa-
ne szyfrowaniem, wyswietlajac fatszywe
komunikaty o btedach. Ponadto wykorzy-
stujg wbudowane narzedzia i funkcje sys-

&4 DLP expert.



temu Windows na potrzeby skanowania
i wybierania celow.

Inteligentniejsze ransomware
Kiedy$ wystarczyto zbadac¢ pliki binarne
atakujacego programu, ktdre czasami za-
wieraty klucz szyfrowania, lub przekazac
informacje o wykrytym ransomware? do
dziatu analizy zagrozen, aby opracowac
nowe mechanizmy ochrony.

Odpowiedzig hakerow byto opracowa-
nie szkodliwego oprogramowania ule-
gajacego samozniszczeniu. Gdy ustuga
wykonujaca program przestaje dziatac,
powoduje awarie uniemozliwiajaca od-
czytanie pamieci. Oprogramowanie ran-
somware nie uruchomi sie, jesli wykryje
swojg obecnos¢ w srodowisku wirtualnym
lub debugerze, a jego kod moze wowczas
wprowadzi¢ w btad narzedzia analitycz-
ne. Ponadto niektore warianty aktywuja
sie dopiero wtedy, gdy haker wysle kod
odblokowujacy, co utrudnia mechani-
zmom obrony przechwycenie i przeanali-
zowanie szkodliwego programu.

Jak zatrzymac udoskonalone
ransomware
Bez wzgledu na poziom zaawansowania
kodu program infekujgcy musi dostad sie
do systemow firmy. W tym celu stosuje
techniki phishingu, uzyskuje nieautoryzo-
wany dostep, a takze wykorzystuje znane
luki w zabezpieczeniach.

Dlatego:

eZbadaj i zinwentaryzuj powierzchnie
atakus3, aby zrozumie¢, gdzie wystepuja
zagrozenia.

¢ Odszyfruj, zbadaj i zablokuj elementy
pobrane przez uzytkownikdw oraz ruch
pocztowy.

e Wprowadz mechanizmy silnego uwie-
rzytelniania®.

* Przejrzyj zabezpieczenia stosowane
przez podmioty spoza firmys, ogranicz
prawa ich dostepu.

e Usun luki w zabezpieczeniach, najpierw
te dot. wykorzystywanych eksploitow®.
Gdy  oprogramowanie  ransomware
dostanie sie juz do systemodw, trzeba
skonfigurowa¢ mechanizmy tzw. obro-
ny w gtgb’; wzmocni¢ zabezpieczenia
kontroleréw domen i zastosowa¢ w nich
poprawki. Jesli hakerzy beda prébowali

&4 DLP expert.

wykorzystywac zasoby naturalne, trzeba
ograniczyc¢ dostep do narzedzi takich jak
PowerShell, Nltest, PsExec, McpCmdRun
i WMic za pomoca zasad grup.

Warto ograniczy¢ otwarte wspotuzyt-
kowanie wewnetrznych plikow. Zainfe-
kowanie jednego urzadzenia oznacza, ze
wszystkie wspotuzytkowane pliki zostana
zaszyfrowane i/lub wyciekna. Nalezy tez
usuwac lub wytaczad nieaktualne wersje
fatwego do pokonania przez ransomware
protokotu Server Message Block (SMB).

Ograniczanie szkodliwosci
oprogramowania ransomware
Oprogramowanie moze
wydoby¢ terabajty danych, wiec nalezy

ransomware

ograniczyc lub objg¢ monitoringiem ruch
wychodzacy. Oznacza to koniecznosc
uzycia narzedzi m.in. do odszyfrowywa-
nia i badania ruchu SSL dla wczesnego
rozpoznania ataku. Konieczne jest two-
rzenie kopii zapasowej systemow i da-
nych krytycznych przechowywanej poza
siecig oraz utworzenie szablonow, dzieki
ktorym systemy bedzie mozna szybko
zrekonfigurowac od podstaw.

Jesli jednak dojdzie do zainfekowana
oprogramowaniem ransomware, pozo-
staje skontaktowanie sie z organami sci-
gania. Dzieki temu firma w mniejszym
stopniu naraza sie na ewentualne naru-
szenie przepisow, jesli postanowi zapta-
ci¢ przestepcom. Nawet jesli organizacja
zdecyduje sie zaptaci¢ okup, nalezy odbu-
dowac wszystkie systemy, ktorych zabez-
pieczenia mogty zosta¢ naruszone, tak
aby miec pewnos¢, ze zostaty one oczysz-
czone ze szkodliwego oprogramowania.

1 https://oxoo-oxo00.github.io/research/2018/10/28/
How-to-bypass-AMSI-and-Execute-ANY-malicious-
powershell-code.html

? https://www.fs.com/labs/articles/threat-intelligence/

from-ddos-to-server-ransomware-apache-struts-2-
cve-2017-5638-campaign-25922

3 https://www.f5.com/labs/articles/bylines/to-protect-

your-network-you-must-first-know-your-network

“ https://www.f5.com/labs/articles/cisotociso/tips-and-
tricks-for-rolling-out-multi-factor-authentication

5 https://www.f5.com/labs/articles/cisotociso/third-par-
ty-security-is-your-security

chttps://www.fs.com/labs/articles/cisotociso/
prioritizing-vulnerability-management-using-
machine-learning

7 https://www.f5.com/labs/articles/cisotociso/build-
defense-in-depth-with-dissimilar-protections
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Jak ksztaicic nowe pokolenie specjalistow ds. cyberhezpieczenstwa
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Waznym elementem Europejskiego Miesigca Cyberbezpieczenstwa jest dyskusja na temat luki kompetencyj-

nej w branzy. O tym, jak ksztattowac nowe pokolenie specjalistow i jakie umiejetnosci sg im potrzebne, mowi

w rozmowie z przedstawicielami Fortinet Jeff Robbins, Practice Director w Business Communications, Inc.

Czy mozesz opisac¢ obecny stan
branzy cyberbezpieczenstwa?
W ciggu ostatnich 10 lat charakter za-
grozen naprawde sie zmienit. Obecnie
mamy do czynienia ze skutecznymi i za-
awansowanymi technicznie cyberprze-
stepcami — nie tylko uruchamiajg oni
skrypty, ale dysponuja wyrafinowanymi
narzedziami. Nie wszyscy spoza naszej
branzy rozumieja poziom umiejetnosci,
ktdore sa potrzebne, aby przeciwdziatac
cyberprzestepczosci.

Cyberprzestepcy sa tez bardzo zmoty-
wowani z powodu pieniedzy, ktére moga
zarobi¢. Dobrze znane ataki sponsoro-
wane przez rzady s3 tylko jednym z wielu
przyktadow. Wiekszosc¢ z nas na co dzien

381472021 (39)

ma do czynienia z nowym, zupeie in-
nym poziomem przestepczosci niz 10 lat
temu. Hakerzy s3 sprytni, zadni pienie-
dzy, uzdolnieni technicznie, a ich dziata-
nia sa potgczone w ramach jednego eko-
systemu. Nic wiec dziwnego, ze caty czas
widzimy statystyki dotyczace wzrostu
poziomu cyberprzestepczosci oraz liczby
cyberatakow.

Co wedtug ciebie jest obecnie
najlepsza obrong przed
cyberprzestepczoscia?

Uwazam, ze bardzo wazne jest posia-
danie silnego wewnetrznego procesu
zarzadzania, oceny ryzyka i zgodnosci
procedur z prawem. Problemem, ktory

czesto obserwuje, jest to, ze cho¢ wie-
le firm ma i polityke, i procedury, ktére
dyktuja, jak wszystko powinno dziatac,
to czesto brakuje im odpowiednio prze-
szkolonych pracownikdéw, ktérzy mogli-
by te zasady wdrozy¢. Dlatego tak wazne
jest posiadanie odpowiednio przeszkolo-
nego personelu na poziomie eksperckim
w zakresie technicznych mechanizmow
kontroli, ktore sa stosowane w danym
Srodowisku.

Jak mozemy zlikwidowac luke
w umiejetnosciach w zakresie
cyberbezpieczenstwa?

tatwiej powiedziec niz zrobic, ale w tym
celu nalezy zatrudni¢ wiecej ludzi! Nie

&4 DLP expert.



Jak ksztalci¢ nowe pokolenie specjalistow ds. cyberhezpieczenstwa
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Threats to
IT Infrastructure

/ \

Denlal of Serwce

Terrorism

mamy innego wyboru, jak tylko rozwija¢
talenty wewnatrz firmy. W idealnej sytu-
acji szukamy ludzi, ktorzy zaangazuja sie
w proces zdefiniowany w celu rozwijania
talentéw. Sredni staz pracy naszych inzy-
nierow bezpieczenstwa wynosi ponad 10
lat, co jest swietnym wynikiem, ale mu-
simy réwniez zatrudnia¢ nowe pokolenie
specjalistow, ktorzy przejma pateczke.
Naszym wyzwaniem jest znalezienie
nastepnej generacji utalentowanych
pracownikow. Podnoszenie kwalifikacji
od wewnatrz poprzez praktyczne do-
$wiadczenie i programy certyfikacji jest
niezbedne, ale nietatwe — wymaga czasu
i inwestycji. Lubie powtarza¢ mojemu ze-
spotowi, ze 0 17.00 chcemy by¢ lepsi niz
0 8.00 rano, a kazda interakcja z mniej
doswiadczonymi inzynierami powinna
miec charakter edukacyjny.

Jaka wartosc¢ przywigzujecie do
certyfikacji?

W naszej branzy musimy wyrézniad sie
najlepszymi inzynierami. A sposobem,
w jaki to udowadniamy, s3 certyfikaty.
Pokazujg one naszym klientom, ze nasz
zespot jest wartosciowy i ze jestesmy
dobrzy w tym, co robimy. Na przyktad,

&4 DLP expert.

mamy kilku specjalistow certyfikowa-
nych na poziomie NSE 8, ale chciatbym
miec ich znacznie wiecej. Musze tylko
znalez¢ troche czasu dla naszych pra-
cownikow, aby mogli przystapi¢ do eg-
zamindw. Biorgc pod uwage ich doswiad-
czenie techniczne i branzowe, wiem, ze
sg gotowi, co jest obiecujace, biorgc pod
uwage istniejaca luke kompetencyjna.

Co oznacza dla ciebie
posiadanie certyfikatu NSE 8?
Daje przykfad i jednoczesnie chce wy-
rézni¢ naszych inzynieréw sposréd in-
nych oraz wskaza¢ odpowiednig Sciezke
kariery. Posiadanie certyfikatu poziomu
8 pokazuje naszym klientom, ze mamy
najlepszych ekspertéw w branzy. Certy-
fikacja udowadnia, ze jestesmy w petni
zaangazowani w swojej dziatalnosci. Za-
prezentowanie dogtebnej wiedzy na te-
mat rozwigzan technicznych jest wazne
dla klientow, gdy méwimy o tak waznym
obszarze jak cyberbezpieczenstwo.

Jakich umiejetnosci
poszukujecie u pracownikéw?

W dzisiejszych czasach trudno jest za-
trudni¢ najlepszych, poniewaz jest ich

/ Interception

Brute Force Attack

Malicious Code

\ Social Engineering

niewielu i s3 naprawde drodzy. Musze
wiec skupi¢ sie na inzynierach majgcych
certyfikacje na poziomach 1 i 2, ktérzy
sg chetni do nauki i rozwoju. Bardziej
niz umiejetnosci szukam zainteresowa-
nia i gtodu wiedzy, a takze ludzi, ktorzy
maja talent do jej szybkiego przyswaja-
nia i uczenia sie w trakcie pracy. Zawsze
szukamy ludzi, ktorzy chcg co$ zmienic
i chcg zajmowad sie cyberbezpieczen-
stwem. Nie jest to tatwa praca, trzeba na-
prawde chcie¢ by¢ czescia tej dziedziny.
Jest to rowniez powdd, dla ktérego szko-
lenia i certyfikaty z zakresu bezpieczen-
stwa cybernetycznego sg tak wartoscio-
we. Mogg poméc w rozwoju talentu i da¢
mozliwosci zrobienia kariery tym, ktorzy
chca sie uczyc i zainwestowad swdj czas
W rozwaj.

Jeff Robbins posiada certyfikat Ne-
twork Security Expert (NSE) na najwyz-
szym poziomie 8 w ramach programu
certyfikacji NSE, prowadzonego przez For-
tinet Training Institute. Aby osiggngc ten
poziom, dana osoba musi mie¢ znaczne
doswiadczenie w branzy oraz wykazac sie
biegtosciq w obstudze rozwiqzan Fortinet
poprzez zdanie zaréwno
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Jak Swiat walczy z cyherprzestepczoscia

Jak Swiat walczy z cyherprzestepczoScia?
Glohaine sojusze i dzielenie sie wiedza

Wspotczesne cyberzagrozenia stajg sie coraz bardziej wyrafinowane, a pro-

Derek Manky,
FortiGuard Labs

Igta w stogu siana

Cyberprzestepczos¢ to obecnie impe-
rium, ktore funkcjonuje jak kazda inna
organizacja przestepcza tego rodzaju
— z szefami, menedzerami i stupami. Jej
Swiat jest jednak nieco bardziej skompli-
kowany. Wezmy na przyktad najwazniej-
szy powod, dla ktorego hakerzy nie daja
sie ztapac — jest to jurysdykcja. Wielu cy-
berprzestepcow dziata w krajach, ktore
nie majg podpisanej umowy o ekstradycji,
np. do Stanéw Zjednoczonych. Utrudnia
to ich namierzenie, pojmanie i postawie-

4014/2021 (39)

wadzenie atakow typu ransomware przenoszone jest na model bazujacy na

sieciach afiliacyjnych i ustugach. Przestepcy wiedzg, ze ich biznes wart jest bi-

liony dolaréw, a jednoczesnie szanse na ztapanie przez policje sg dos¢ niskie,

poniewaz siatki cyberprzestepcze rozciggajg sie ponad granicami panstw.

W takiej sytuacji ich zwalczanie to wspélny wysitek ekspertow ds. bezpieczen-

stwa, organow Scigania, rzadow, biznesu i catego spoteczenstwa.

nie w stan oskarzenia.

Istnieje mnostwo danych na temat
oprogramowania ransomware i innych
rodzajow cyberprzestepczosci. Jednak
doktadne oszacowanie skali tego zjawi-
ska jest trudne, poniewaz znaczna czes¢
ofiar nie zgfasza sie do organow scigania.
Mimo Zze ostatnio odnotowano kilka du-
zych udanych atakdw, to wcigz mniej niz
0,05% cyberprzestepcow zostaje aresz-
towanych i postawionych przed sadem.
Daje to przestepcom poczucie pewnosci
siebie i pozwala im dziata¢ bez obaw, ze

poniosa konsekwencje. tancuch dostaw
cyberprzestepczosci rozrdst sig, a w kaz-
dym jego punkcie znajduje sie tak wiele
ruchomych czesci oraz uczestnikow, ze
potrzeba wspdlnych, globalnych wysit-
kow, aby ich wszystkich wytropic i po-
wstrzymac.

2021 rokiem zmian

W cyberbezpieczenstwie nie kazde dzia-
fanie ma natychmiastowy lub trwaty
efekt. Jednak kilka wydarzen, jakie miaty
miejsce w 2021 roku, wskazuje na zacho-

&4 DLP expert.



dzace pozytywne zmiany w walce prze-
ciwko przestepcom.

Potgczenie sit poprzez wspotprace jest
traktowane jako dziatanie priorytetowe,
ktore ma na celu przerwanie tancuchow
dostaw cyberprzestepcow. Dzielenie
sie danymi oraz nawigzane partnerstwa
umozliwiaja skuteczniejsze reagowanie
na dziatania hakerow i lepsze przewidy-
wanie, z jakich technik beda korzystali
w przysztosci. Wyniki tej wspotpracy
to np. skoordynowane przejecie infra-
struktury Emotetu, jednego z najsku-
teczniejszych  szkodliwych narzedzi
w ostatnich latach oraz przerwanie kam-
panii ransomware Egregor, NetWalker
i Clop. Sa to powazne sukcesy rzadow
i organow scigania w walce z cyberprze-
stepczoscia. Amerykanski Departament
Sprawiedliwosci postawit nawet w stan
oskarzenia osobe powigzang z NetWal-
kerem. Dane FortiGuard Labs wykazaty
spowolnienie aktywnosci szkodliwych
narzedzi po wyeliminowaniu Emoteta.
Z kolei aktywnos¢ zwigzana z warianta-
mi TrickBot i Ryuk utrzymywata sie po
tym wydarzeniu, jednak jej skala byta
mniejsza.

&4 DLP expert.

Jak Swiat walczy z cyherprzestepczoscia?

Wspolny wysitek

Misja FortiGuard Labs jest dostarczanie
klientom Fortinet najlepszych informa-
cji o zagrozeniach, aby chroni¢ ich przed
szkodliwg dziatalnoscig i wyrafinowanymi
cyberatakami. Nie poprzestajemy jednak
na tym. Fortinet aktywnie wspotpracuje
z ponad 200 partnerami, z ktorymi wy-
mienia sie informacjami o zagrozeniach.
Naleza do nich firmy zajmujace sie wy-
wiadem w zakresie cyberzagrozen, kra-
jowe zespoty reagowania kryzysowego
CERT, zespoty reagowania na incydenty
bezpieczenstwa komputerowego CSIRT,
agencje rzadowe, organizacje miedzyna-
rodowe, w tym NATO i Interpol, oraz inni
kluczowi partnerzy, tacy jak MITRE i Cen-
trum Cyberbezpieczenstwa Swiatowego
Forum Ekonomicznego.

Fortinet nalezy réwniez do dziatajacej
w strukturach Interpolu Globalnej Grupy
Ekspertow (ICGEG), a takze wspotpracu-
je z agencja FBI, ktorej pomaga w zwal-
czaniu cyberprzestepczosci i cyberterro-
ryzmu. Jest jedna z kilku firm z sektora
prywatnego, ktdre udzielity wsparcia ope-
racji prowadzonej przez Interpol, majacej
na celu zwalczanie cyberprzestepczo-

sci w regionie ASEAN. Fortinet jest tez
wspotzatozycielem  organizacji  Cyber
Threat Alliance (CTA). Rozrosta sie ona
z czterech cztonkow zatozycieli do ak-
tywnie dziatajgcego zrzeszenia bada-
czy zagrozen, dostawcow zabezpieczen
i partnerow sojuszu w celu wymiany infor-
macji o zagrozeniach i usprawnienia obro-
ny przed cyberprzestepczoscig w firmach
cztonkowskich i uich klientow. Celem CTA
jest uniemozliwienie przeprowadzania
atakow poprzez zwiekszenie poziomu cy-
frowej odpornosci—im bardziej podmioty
dziela sie wiedzg, tym lepiej beda przygo-
towane do walki z cyberprzestepczoscia.

Fortinet jest rowniez cztonkiem-zatozy-
cielem i wspiera wiele inicjatyw Centrum
Bezpieczenstwa Cybernetycznego Swia-
towego Forum Ekonomicznego — zajmuje
jedno z zaledwie dwdch statych miejsc
w tej miedzynarodowej radzie. Centrum
Bezpieczenstwa Cybernetycznego zosta-
fo stworzone, aby ksztattowac przysztosc
tej dziedziny, budowac zaufanie cyfrowe
na catym swiecie, chroni¢ innowacje, in-
stytucje, firmy i osoby prywatne oraz za-
bezpieczac nasze rosnace uzaleznienie od
gospodarki cyfrowe;.
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Branza handliowa najbardziej dotknieta
przez ransomware — hadanie Sophos

Grzegorz Nocon,
inzynier systemowy
w firmie Sophos

Sklepy atrakcyjnym celem dla
przestepcow

Firmy z branzy handlowej przechowuja
wiele poufnych danych osobowych klien-
tow. Cyberprzestepcy moga sprzedac je
na czarnym rynku lub wykorzystac¢ w ko-
lejnych atakach. Pandemia i sezon swig-
teczny dodatkowo utatwiajg atakujacym
zadanie — skokowo wzrasta liczba trans-
akcji online i ruch na stronach interneto-
wych sklepow, co doktada pracy zespotom
IT. Wiele placowek handlowych korzysta
ze starszych i rozproszonych systemow,
trudnych w aktualizacji, co dodatkowo
utrudnia ochrone zasobow. Prawie 2/3
firm z branzy, ktére nie doswiadczyty ata-
ku ransomware w ubiegtym roku, spodzie-
wa sie go w przysztosci.

Podmioty handlowe s3 szczegdlnie
atrakcyjnym celem cyberatakow, gdyz
przetwarzajg wiele danych, takich jak nu-
mery kart ptatniczych, adresy e-mail, te-
lefony czy daty urodzenia. Dlatego kazdy
sklep powinien priorytetowo traktowac
kwestie cyberbezpieczenstwa i inwesto-
wad w rozwigzania ochronne, ktore zablo-
kuja ataki. Nie mniej istotne jest szkolenie
pracownikow, regularne tworzenie kopii
zapasowych i plan szybkiego reagowania
na incydenty, ktory pomoze szybko wzno-
wic dziafalnosc i minimalizowac straty.
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Branza handlowa najczesciej ze wszystkich doswiadcza atakéw ran-

somware. Wedtug analizy ekspertow firmy Sophos az 44% nalezacych

do niej firm doswiadczyto w ostatnim roku cyberataku, w torym prze-

stepcy zaszyfrowali dane i zagdali okupu za ich odblokowanie. Koszty

zwigzane z obstuga tych zdarzen, w tym przestoje, naprawa syste-

mow IT czy odptyw klientow, wynosity srednio prawie 2 min dolarow.

Obecnie trwa najbardziej ,goracy” okres zakupowy w roku, a dane

klientéw to cenna waluta dla przestepcow. Co moga zrobic sklepy

i konsumenci, zeby je chroni¢?

Wysokie koszty atakow dla firm

i klientow

Prawie potowa placéwek handlowych do-
Swiadczyta ataku ransomware w ostatnim
roku. W 54% przypadkow przestepcom
udato sie zaszyfrowac dane. Co trzecia
firma, ktorej dane zablokowano, zapfacita
okup — $rednio 147 811 dolaréw. Branza
handlowa odnotowata tez wiecej atakow,
w ktorych dane zostaty wykradzione pod
grozba ujawnienia, niz inne branze (12%
w poréwnaniu ze srednig 7% dla wszyst-
kich branzy).

Firmy handlowe ponoszg tez wyso-
kie koszty postepowania w przypadku
naruszenia danych. Musza powiadomic
wszystkich, ktorych dane wyciekty badz
zostaty trwale zablokowane, oraz przebu-
dowac i zabezpieczy¢ systemy informa-
tyczne. Straty wynikajg rowniez z prze-
stojow w dziatalnosci, utraconej reputacji
i odptywu klientdw — znacznie fatwiej jest
im zmienic sklep internetowy niz szkote
czy dostawce energii.

Co moze zrobic¢ klient?

Cyberatak oznacza ryzyko dla sklepu
i jego systemow IT, ale tez dla klientow,
ktorych dane moga zostac upublicznione.
Jesliw wyniku powaznego ataku wyciekty
dane karty kredytowej czy dowodu, na-

lezy jak najszybciej zastrzec dokumenty
i sprawdzac swojg aktywnos¢ kredytowa
w systemie informacji kredytowej BIK.

Trzeba tez pamieta¢, ze istnieje ryzy-
ko atakéw phishingowych na klientéw,
ktorych dane wyciekty: przestepcy maja
ich numery telefonu i adresy e-mailowe.
Dlatego kluczowa jest ostroznos¢ i po-
wstrzymanie sie od klikania linkdw czy
zatacznikdw w wiadomosciach. Status
przesyitki lepiej sprawdzi¢ samodzielnie,
wchodzac na strone sklepu czy firmy ku-
rierskiej. Warto tez dbac o bezpieczen-
stwo kont w innych serwisach — wtaczy¢
uwierzytelnianie dwusktadnikowe, nigdy
nie uzywac tego samego hasta w kilku
miejscach, regularnie je zmieniac i pa-
mietac¢, ze powinno by¢ silne. Aby spraw-
dzi¢, czy padto sie ofiarg cyberprzestep-
cdw, na stronie haveibeenpwned.com
mozna zweryfikowac¢ obecnos¢ swojego
adresu e-mail w bazie wykradzionych
danych w wyniku duzych atakow. Warto
rozwazyc tez korzystanie z kart prepaid
lub wirtualnych, przeznaczonych tylko do
zakupow w Sieci.

Raport ,State of ransomware in Retail
2021” dostepny jest na stronie: https://
www.sophos.com/en-us/medialibrary/
pdfs/whitepaper/sophos-state-of-ran-
somware-retail-2021-wp.pdf
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Zapewnij swoim pracownikom
bezpieczng prace - niezaleznie
od miejsca

Dzieki Kaspersky ASAP - platformie edukacyjnej online - mozesz zadbad,
by Twoi pracownicy byli gotowi na cyberzagrozenia, zaréwno gdy pracuja
w biurze jak i w domu.

Nasza platforma powstata przy udziale czotowych ekspertéw

ds. cyberbezpieczeristwa, dzieki czemu obejmuje najbardziej aktualne

i istotne zagadnienia. Zarzadzanie szkoleniami jest zautomatyzowane,

a pracownicy biorg udziat w praktycznych i angazujgcych lekcjach, ktére
buduja ich Swiadomos$¢ i umiejetnosci z zakresu cyberbezpieczenstwa.

2021 AO Kaspersky Lab. Wszelkie prawa zastrzezone.

Wyprébuj wersje testowgq juz teraz: asap.kaspersky.pl
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