DOI:10.17951/we.2020.6.2.79-93 Wschéd Europy « BocTok EBponbi « East of Europe vol 6, 2 / 2020

Anatoliy Kruglashov

Czerniowiecki Uniwersytet Narodowy im. Jurija Fedkowicza
ORCID ID: https://orcid.org/0000-0003-0611-2698

Sergii Shvydiuk
Czerniowiecki Uniwersytet Narodowy im. Jurija Fedkowicza
ORCID ID: https://orcid.org/0000-0003-2295-9960

Hybrydowe zagrozenia dla demokracji.
Wybrane przyktady zewnetrznej ingerencji Rosji w wybory

1. Wprowadzenie
Wolne, cykliczne i powszechne wybory stanowig podwaliny demokracji. To wlasnie
podczas wyboréw rozstrzyga sie¢ nowy porzadek polityczny, lecz takze pelne zastoso-
wanie ma regula majority rule (,regula wigkszosci”) zaréwno w kwestii wyboru kon-
kretnych rzadéw, jak i regul gry'. W §wietle znanych teorii demokracji wybory odgry-
waja wazng role w realizowaniu zasad i warto$ci demokratycznych oraz pozwalaja na
zastosowanie m.in. zasady suwerenno$ci narodu. W wiekszosci systeméw politycznych
synonimem demokracji staly sie wolne wybory?. Z tego wzgledu, rywalizujac z demo-
kratycznym Zachodem na arenie migdzynarodowej, autorytarna Rosja dazy do osta-
bienia potencjatu panstw demokratycznych przez ingerencje w proces wyborczy. Uste-
pujac panstwom zachodnim wzgledem potencjalu ekonomicznego, Rosja w obliczu
uksztaltowanych symetryczno-asymetrycznych relacji z Zachodem poszukuje mozli-
wosci oddziatywania na inne panstwa’. Wielowymiarowe dzialania hybrydowe (mili-
tarne, polityczne, ekonomiczne, informacyjne i in.) pozwalajg Moskwie na skuteczne
prowadzenie polityki miedzynarodowej wzgledem tzw. bliskiej i dalekiej zagranicy.
Federacja Rosyjska dazy do rewizji porzadku $wiatowego, uksztaltowanego po
IT wojnie §wiatowej. Powyzsze dziatania Kreml rozpoczal dtugo przed 2014 rokiem,

' G. Sartori, Teoria demokracji, Wydawnictwo Naukowe PWN, Warszawa 1994, s. 175.
> W. Sokdl, Geneza i ewolucja systeméw wyborczych w pasistwach Europy Srodkowej i Wschodniej,
Wydawnictwo UMCS, Lublin 2007, s. 19-20.

3 Zob. I Tlepenenuuis i in., Acumempis mixrapoorux sionocun, Bup. gim Crunoc, Kuis 2005.
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kiedy to dokonano aneksji Krymu oraz inwazji we wschodniej Ukrainie. Starania Wta-
dimira Putina o przywrdcenie Rosji statusu najpierw lidera regionalnego w Eurazji,
a nastepnie mocarstwa w skali globalnej sprzyjaly polityce rewizjonistycznej. Momen-
tem przelomowym bylo wystapienie prezydenta Rosji podczas monachijskiej Konfe-
rencji Bezpieczenstwa w 2007 roku, w trakcie ktérego Wiadimir Putin werbalnie zaata-
kowal USA i UE. Prezydent Rosji kategorycznie odrzucit mozliwos$¢ zblizenia Ukrainy
z NATO?, a ponadto publicznie nakreélit czerwone linie, markujace obszar rosyjskich
interesow w Europie, ktory Rosja gotowa bedzie broni¢ przy pomocy wszelkich moz-
liwych srodkéw. Wystapienie Putina pozostalo wowczas bez nalezytej odpowiedzi ze
strony przywddcow panstw zachodnich, co zostalo odczytane na Kremlu jako przy-
zwolenie do dzialania.

Juz w sierpniu 2008 roku Rosja dokonata inwazji na Gruzje¢. Reakcja UE byla
opieszata i tylko odpowiedz Stanéw Zjednoczonych Ameryki na rosyjska agresje byla
bardziej stanowcza. Zachod nie byl przygotowany do odpowiednej reakcji na coraz
bardziej agresywna polityke Federacji Rosyjskiej. Kreml odebral powyzsze podejscie
Zachodu jako przyzwolenie do dzialania oraz uwierzyl w mozliwos¢ szybkiego po-
wrotu na aren¢ miedzynarodowa w charakterze centrum polityki §wiatowej. Dazac do
odbudowy swojej strefy wplywdéw na obszarze poradzieckim, Rosja nie zaproponowa-
ta konstruktywnego planu integracji w wymiarach gospodarczym, technologicznym,
bezpieczenstwa i innym, lecz przeszta od kuszacych obietnic do twardej polityki ogra-
niczania suwerennosci panstw poradzieckich®.

Powyzsze dzialania zaczely niszczy¢ ustalone zasady polityki miedzynarodowej
oraz demontowac system gwarancji bezpieczenstwa. Podstawowym zalozeniem takiej
polityki Kremla byla rezygnacja Rosji z przyjetych i zaakceptowanych przez spolecz-
no$¢ miedzynarodowg zasad, zamiast tego podejmowano proby narzucania wlasnych
regut gry. W tym celu wykorzystano caly arsenal srodkéw — od szantazu energetyczne-
go i propagandy do uzycia sity militarnej wobec innych panstw.

Aneksja Krymu oraz poczatki rosyjskiej agresji na Donbasie zapoczatkowaly sze-
rokie wykorzystanie w dyskursie publicystycznym i naukowym pojecia ,wojna hybry-
dowa” W literaturze naukowej powyzsza kategoria jest zywo omawiana ze wzgledu na
jej znaczenie dla bezpieczenstwa miedzynarodowego. Wojna hybrydowa rézni si¢ od
wojny klasycznej tym, Ze dla osiagniecia przewagi nad przeciwnikiem jest wykorzysty-
wana nie tylko sila militarna, ale takze metody walki informacyjnej, propaganda, dzia-
tania wywrotowe i inne. Ponadto podejmowane sg proby destrukcyjnego wplywu na
opinie publiczng, wspierania antysystemowych sil politycznych i radykalnych ruchow
spolecznych, ingerowania w systemy informatyczne organéw wtadzy panstwowej oraz
firm prywatnych. Ponadto sa podejmowane takze mozliwo$ci wywierania wptywu przy

Boicmynnenue u ouckyccus Ha MioHXeHCKOT KoHpepeHUu no 60npocam noaumuku 6e30nacHocmu.
10 pespans 2007 200a, http://kremlin.ru/events/president/transcripts/24034, inf. 23 X 2019.

> L MembHuuyk, Inmeepauiiini npoexmu Pociiicokoi Qedepauyii Ha nocmpadsHcvkomy npocmopi,
Yepnisui 2015, s. 400.
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pomocy organizacji miedzynarodowych oraz za posrednictwem mediéw spoleczno-
$ciowych. Podejmujac tego typu dzialania, Rosja dazy do ostabienia i podziatu struktur
zachodnich (UE i NATO), uzyskujac korzysci geopolityczne i ekonomiczne. Ponadto
wsrod waznych celéw mozna nadmieni¢ zmiane prozachodnich rzagdéw w panstwach
postradzieckich na prorosyjskie, stworzenie warunkéw do interwencji militarnej oraz
aneksji cudzego terytorium® itp. Formy agresji hybrydowej ze strony Federacji Rosyj-
skiej maja na celu wewnetrzne ostabienie kraju przeciwnika, sprowokowanie kryzysow
politycznych i spolecznych, a takze trwalych podzialéw spoleczenstwa. Ukraina jest
dobrym przykladem prowadzenia przez Rosj¢ wojny hybrydowej na wielu plaszczy-
znach (militarnej, politycznej, ekonomicznej, kulturowo-cywilizacyjnej).

Dziatania hybrydowe dotycza przede wszystkim wewnetrznej przestrzeni panstw
demokratycznych: systemu politycznego, systemu informacyjnego i spoleczenstwa
obywatelskiego. Stosowane przez Rosj¢ metody hybrydowe uderzaja w instytucje,
zasady 1 normy, wartosci i procedury, obnizajac witalnos¢ i skuteczno$¢ funkcjono-
wania panstwa demokratycznego. W rywalizacji z panstwami demokratycznymi Ro-
sja wykorzystuje przeciwko nim podstawowe wolnosci — stowa, mysli, zrzeszania si¢
i zgromadzen - tworzac fake newsy, prowadzac propagande i dezinformacje, tworzac
i wspierajac organizacje i grupy wywrotowe. W istocie autorytarna Rosja przy pomocy
metod hybrydowych podejmuje dzialania zniszczenia demokracji od wewnatrz, unie-
mozliwienia jej prawidlowego funkcjonowania.

2. Wybrane przyktady ingerencji Rosji w wybory

Jak zostalo podkreslone wyzej, jednym z priorytetowych kierunkéw oddzialywania
Rosji na panstwa demokratyczne jest ingerowanie w proces wyborczy, zapewniajacy
w rezimach demokratycznych wyraz woli obywateli oraz legitymizacje wtadzy, wymia-
ne elit politycznych, a takze wybor strategicznych kierunkéw rozwoju spoteczenstwa
i panstwa. Dlatego korumpowanie przez Kreml politykow, dyskredytowanie procesu
wyborczego w panstwach demokratycznych jako wyrazu woli obywateli lub dopro-
wadzanie do wladzy politykéw prorosyjskich wpisuje si¢ w logike rosyjskiej ,wojny
hybrydowe;j”.

W praktyce systematyczna ingerencja Rosji w wybory w réznych panstwach sta-
fa sie realnym narzedziem Kremla do osiagania celéw geopolitycznych. Jako przyktad
mozemy poda¢ ingerencje Rosji w przedterminowe wybory prezydenckie na Ukrainie
w maju 2014 roku przy pomocy $rodkdéw masowego przekazu. Pierwszy kanat rosyj-
skiej telewizji panstwowej, prowadzac polityke manipulacji i dezinformacji, poinfor-
mowal o zwycigstwie Dmytra Jarosza, 6wczesnego lidera Prawego Sektora. Celowy za-
bieg rosyjskiej propagandy polegal na szerzeniu nieprawdziwych informacji o rzekomo
znaczgcych wplywach ukrainskich nacjonalistow.

¢ Ch.S. Chivvis, Understanding Russian “Hybrid Warfare” and What Can be Done About it, Testimony
presented before the House Armed Services Committee on March 22,2017, p. 1, https://www.rand.
org/content/dam/rand/pubs/testimonies/CT400/CT468/RAND_CT468.pdf, inf. 15 IX 2019.
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Rosyjskie media czgsto wykorzystywaly obraz Prawego Sektora do demonizowa-
nia wizerunku Ukrainy po rewolucji godnoséci, pokazujac zwycigstwo prawicowych
radykalnych sit i straszac odbiorcow wewnetrznych i zagranicznych’. W rzeczywistosci
wspomniany powyzej kandydat zdobyl mniej niz jeden procent gloséw wyborcow. Po-
wyzsza operacja informacyjna w rosyjskich mediach propagandowych zostata poprze-
dzona atakiem cybernetycznym na strone internetowa ukrainskiej Centralnej Komisji
Wyborczej (CKW), powodujgc chwilowg awarie sieci. I chociaz ataku z terytorium
Ukrainy dokonata prorosyjska grupa CyberBerkut, to nie ma zadnych watpliwosci, kto
stoi za jego przeprowadzeniem?®. Skoordynowane dzialania rosyjskiej machiny propa-
gandowej oraz hakeréw pokazaly sposoby i metody informacyjnego oddziatywania
Rosji w ramach procesu wyborczego w innym panstwie. Wniosek jest jednoznaczny, iz
Rosja wykazywala szczegdlne zainteresowanie wywieraniem wptywu na proces wybor-
czy na Ukrainie w kontekscie prowadzonej przez Kreml wojny hybrydowe;j.

Ukraina nie byla jedynym panstwem, w ktérym Rosja podejmowata proby inge-
rencji w proces wyborczy. Systematyczny charakter oraz globalna skala oddzialywania
powodowaly coraz wigksze zaniepokojenie i potrzebe rzetelnej analizy tego niebez-
piecznego zjawiska celem opracowania srodkéw przeciwdzialania zagrozeniom bez-
pieczenstwa panstw demokratycznych. W zwiazku z tym w listopadzie 2018 r. oglo-
szono Raport Ogdlny Komitetu Nauki i Technologii Zgromadzenia Parlamentarnego
NATO Rosyjska ingerencja w wybory i referenda w Sojuszu’. Raport oparty na wielu
zrodlach podawatl informacje na temat ingerencji Rosji w proces wyborczy w pieciu
panstwach czlonkowskich NATO w okresie ostatnich kilku lat. Jako przyklady takiej
ingerencji podano wybory prezydenckie w USA w 2016 roku, referendum w sprawie
Brexitu w 2016 roku i wybory parlamentarne w 2017 roku w Wielkiej Brytanii, wybory
prezydenta we Francji w 2017 roku, wybory parlamentarne w Niemczech w 2017 roku
oraz referendum w sprawie statusu Katalonii w 2017 roku.

Podejmujac ingerencje, Rosja wykorzystywata do$¢ jednolity schemat dziatania:
nieupowazniona ingerencja w systemy informatyczne i komputerowe partii politycz-
nych i struktur rzadowych; ztamanie prywatnej i stuzbowej poczty elektronicznej,
a takze kradziez danych osobowych; skoordynowana ,;wrzutka” skradzionych informa-
cji wraz z masowym rozpowszechnianiem ich w mediach spoteczno$ciowych za pomo-
ca botow, trolli i innych srodkow.

7 ]. Swiagtkowska, Dzialania prowadzone w cyberprzestrzeni jako metoda ingerencji w demokratyczny
proces wyborczy, [w:] Walka informacyjna: uwarunkowania, incydenty, wyzwania, red. H. Batorowska,
Wydawnictwo UP, Krakéw 2017, s. 258, http://hdl.handle.net/11716/2031, inf. 20 VII 2020.

8 L. Galante, S. Ee, Defining Russian Election Interference: an Analysis of Select 2-14 to 2018 Cyber Enabled
Incidents, Atlantic Council, Scowcroft Center for Strategy and Security, September 2018, p. 7.

°  Russian Meddling in Elections and Referenda in the Alliance, General Report by Susan DAVIS (United
States) General Rapporteur - 181 STC 18 E fin. 11 November 2018, https://www.nato-pa.int/sites/
default/files/2018-11/181%20STC%2018%20E%20£in%20-%20RUSSIAN%20MEDDLING%20-%20
DAVIS%20REPORT.pdf, inf. 19 VI 2020.
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Zdaniem amerykanskiej polityk Susan Davis, Rosja ingerujac w wybory innych
panstw, realizuje nastepujace cele:

- zaostrzenie juz istniejgcych napie¢ spolecznych w tych panstwach,

- podwazanie zaufania obywateli do liberalnych instytucji demokratycznych,

— promowanie oséb i grup politycznych przyjaznych wobec rosyjskich wplywow
oraz dyskredytowanie tych, ktorych postrzega jako wrogo nastawionych,

- tworzenie atmosfery chaosu i niepewnosci w panstwach zachodnich™.

Skonkretyzowane cele rosyjskiej ingerencji r6znig si¢ w zaleznosci od okolicznosci
i wzajemnie si¢ nie wykluczajg. Najczesciej ingerencja Rosji ma na celu uaktywnienie
i wzmocnienie istniejacych spotecznych i politycznych napigé. Gdziekolwiek pojawito
sie podejrzenie rosyjskiej ingerencji, hakerzy i trolle wykazywali si¢ do$¢ dobra znajo-
moscig narodowej specyfiki podziatéw i nastrojow spotecznych. W Stanach Zjedno-
czonych Ameryki rosyjscy agenci publikowali platne reklamy, wywolujace polityczne
i religijne sprzecznosci uderzajace w spoteczenstwo obywatelskie. W Niemczech rosyj-
skie botnety wykorzystywaly problem uchodzcéw, probujac ostabi¢ pozycje kanclerz
Angeli Merkel oraz podwazy¢ zaufanie do polityki niemieckiego rzadu. W Hiszpanii
rosyjskie media i botnety gorliwie wspieraly zwolennikéw katalonskiego separaty-
zmu''. Ingerencja Rosji jest ukierunkowana na wykorzystanie probleméw i podziatow
wewnetrznych w panstwach zachodnich celem ostabienia panstw i struktur europej-
skich (UE) i euroatlantyckich (NATO).

Najbardziej znanym medialnie przypadkiem rosyjskiej ingerencji byly wybory pre-
zydenckie w USA w 2016 roku. W tym kontekscie badacze i eksperci wyréznili cztery
gléwne obszary wplywu: kradziez informacji; selektywny przekaz informacji; stoso-
wanie propagandowy i dezinformacji; wyprowadzenie z uzytku systemu glosowania
w calym kraju'2. Wydarzeniom tym towarzyszyla skoordynowana stopniowo prowa-
dzona kampania w mediach spolecznosciowych. Za pomocy ostatnich dokonywano
kontrolowanego wycieku informacji, wrzucano fake newsy i prowadzono kampanie
dezinformacyjna w celu delegitymizacji rzadu USA.

W szczegdlnosci podczas kampanii wyborczej USA latem 2016 roku WikiLeaks
opublikowato skradzione dokumenty elektroniczne Partii Demokratycznej. Zalozyciel
WikiLeaks, Julian Assange, przyznal, ze przez ten wyciek prébowano uniemozliwi¢
Hillary Clinton wygranie wyboréw prezydenckich®. Wedlug amerykanskich stuzb wy-
wiadowczych odpowiedzialnymi za cyberataki, w tym za te, ktdre doprowadzity do
kradziezy dokumentow Partii Demokratycznej, sg dwie grupy hakeréw zwigzane z Ro-
sj3, mianowicie Fancy Bear i Cozy Bear.

10 Ibidem, p. 2.

" Ibidem.

12 J. Van De Velde, The Law of Cyber Interference in Elections, Available at SSRN 3043828 (May 15,
2017), p. 10, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3043828, inf. 15 VI 2020.

3 C. Savage, Assange, Avowed Foe of Clinton, Timed Email Release for Democratic Convention, “New
York Times” 26.07.2016, https://www.nytimes.com/2016/07/27/us/politics/assange-timed-wikileaks-
release-of-democratic-emails-to-harm-hillary-clinton.html, inf. 15 VI 2020.
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We wspolnym oswiadczeniu Departamentu Bezpieczenstwa Wewnetrznego i Biu-
ra Dyrektora Wywiadu Narodowego ds. Bezpieczenstwa Wyborczego z 7 pazdziernika
2016 roku stwierdzono, ze ,,publikacje na stronach internetowych, takich jak DCLeaks.
com i WikiLeaks, skradzionych e-mailéw, a takze dzialalno$¢ online Guccifer 2.0, s
zgodne z metodami dzialan i motywacja Rosji. Kradziez i ujawnienie informacji maja
na celu zaki6cenie procesu wyborczego w USA” ™,

29 grudnia 2016 r. Departament Bezpieczenstwa Narodowego i Federalne Biuro
Sledcze Stanéw Zjednoczonych Ameryki wydaly wspélng analize szczeg6tow technicz-
nych narzedzi wykorzystywanych przez rosyjskich cywilow i stuzby wywiadowcze dla
cyberatakéw na urzadzenia komputerowe i sieci instytucji wyborczych w Stanach Zjed-
noczonych Ameryki, a takze rzadu federalnego, instytucji politycznych i prywatnych®.

Wedlug amerykanskich organéw ds. bezpieczenstwa cybernetycznego dziata-
nia rosyjskich grup hakerskich byly skierowane wobec rzadu i obywateli USA, w tym
agencji rzadowych, obiektow infrastruktury krytycznej, think tankéw, uniwersytetow,
organizacji politycznych i korporacji w celu kradziezy informacji. Jednocze$nie ataki
hakeréw byly maskowane jako dzialalno$¢ osob trzecich, w tym z wykorzystaniem fal-
szywych postaci online, na przyktad Guccifer 2.0, aby ukry¢ zrodlo ataku i zwigkszy¢
wiarygodnos¢ w oczach odbiorcéw takich informacji'e.

Amerykanski ekspert ds. bezpieczenstwa cybernetycznego Dave Aitel zauwazyt,
ze publikacja skradzionych plikéw przez rosyjskie stuzby specjalne w celu ingerencji
z zewnatrz w wybory prezydenckie odpowiada definicji cyberwojny'’. Wedlug Micha-
ela Jensena, dziatalno$¢ rosyjskich trolli zostata dobrze przemyslana nie tylko jako atak
informacyjny na Stany Zjednoczone Ameryki, ale takze jako kampania propagandowa
przeciwko panstwu amerykanskiemu. Analiza autora potwierdza powyzsze przypusz-
czenia. Przebadano 20 348 tweetéw utworzonych miedzy 14 lipca 2014 r. a 26 wrze$nia
2017 r., wskazujgc réwniez, ze 2752 profile na Twitterze s3 zwigzane z dziatalnosciag
rosyjskiej Agencji Badan Internetowych'®, znanej jako ,,fabryka trolli”.

Z kolei rosyjscy urzednicy odrzucali wszelkie zarzuty dotyczace manipulacji i prob
ingerowania w zycie polityczne Stanéw Zjednoczonych Ameryki. Jednak to nie przeko-
nalo Waszyngtonu i nie powstrzymato przed wprowadzeniem nowych antyrosyjskich

" Joint Statement from the Department of Homeland Security and Office of the Director of
National Intelligence on Election Security, Release Date: October 7, 2016, https://www.dhs.gov/
news/2016/10/07/joint-statement-department-homeland-security-and-office-director-national,
inf. 12 VI 2020.

'* GRIZZLY STEPPE - Russian Malicious Cyber Activity, December 29, 2016. Reference Number: JAR-
16-20296A, https://www.us-cert.gov/sites/default/files/publications/JAR_16-20296A_GRIZZLY %20
STEPPE-2016-1229.pdf, inf. 10 VI 2020.

16 Joint Statement from the Department....

17 D. Aitel, Guest editorial: The DNC hack and dump is what cyberwar looks like, “Ars Technica” 2016,
no. 17, https://arstechnica.com/information-technology/2016/06/guest-editorial-the-dnc-hack-
and-dump-is-what-cyberwar-looks-like/, inf. 10 VI 2020.

'8 M. Jensen, Russian Trolls and Fake News: Information or Identity Logics?, ,,Journal of International
Affairs” 2018, vol. 71, no. 1.5, p. 118, www.jstor.org/stable/26508125, inf. 25 VI 2020.
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sankeji zwigzanych z ingerencjg w kampanie prezydencks. Wéwczas Stany Zjednoczo-
ne Ameryki odestaly z kraju 35 rosyjskich dyplomatow?.

W wyniku dalszych badan na Facebooku znaleziono co najmniej 120 sfatszowa-
nych rosyjskich kont rozsylajacych wiadomosci, obejmujac swoim zasiggiem ponad
29 milionéw obywateli amerykanskich. Dzieki powyzszym kontom préobowano zorga-
nizowa¢ 129 wydarzen offline z udziatem 33 800 0s6b w Stanach Zjednoczonych Ame-
ryki. Jednak brakuje informacji na temat tego, ile wydarzen z zaplanowanych udato si¢
zorganizowaé w rzeczywistosci. Od stycznia 2018 r. na Twitterze znaleziono co naj-
mniej 50 258 rosyjskich kont, zawierajacych informacje dotyczace wyboréow w USA™.

Problem rosyjskiej ingerencji w wybory prezydenckie w USA nie warto sprowa-
dza¢ jedynie do tzw. pomocy obywatelom amerykanskim w rozwigzaniu dylematu wy-
boru pomi¢dzy Donaldem Trampem a Hillary Clinton. Amerykanscy politycy i eks-
perci wcigz debatujg nad tym, w jakim stopniu rosyjska ingerencja przyczynita si¢ do
zwyciestwa urzedujacego prezydenta. Poglady na ten temat zaleza w duzym stopniu od
identyfikacji partyjnej. Demokraci i ich zwolennicy przywiazuja duza wage do konse-
kwencji takiej ingerencji w wynik wyboréw. Natomiast wéréd Republikanéw bardziej
powszechne jest tagodzenie jej skutkdéw. Partyjne ramy debaty w tej sprawie narzuca-
ja Amerykanom oceng. Wysitki strony rosyjskiej na rzecz zwycigstwa D. Trumpa do
pewnego stopnia wplynely na amerykanskich wyborcéw, ale to stosunkowo krétkoter-
minowe oddzialywanie mialo nizszg skale oraz mniej negatywnych skutkéw w porow-
naniu z innymi bardziej destrukcyjnymi konsekwencjami takiej ingerencji. Sposrod
takich konsekwencji mozna wymieni¢ rozczarowanie obywateli wynikami wyborow,
watpliwosci co do demokratycznego charakteru elekcji oraz amerykanskiego systemu
politycznego?.

W Wielkiej Brytanii wykorzystano rozpowszechnianie dezinformacji, wptyw pro-
pagandy na wyborcow przez manipulowanie informacjami w mediach spolecznoscio-
wych. W przeddzien i podczas referendum w sprawie Brexitu Rosjanie uzywali setki
kont na Twitterze i na Facebooku, a takze botnetéw w celu rozpowszechniania tysiecy
wiadomosci ze wzmiankg o Brexicie?.

We Francji w przededniu wyboréw prezydenckich przeprowadzono zmasowane
ataki na sie¢ komputerowg kandydata E. Macrona i jego partii politycznej, natomiast
36 godzin przed wyborami opublikowano dziewi¢é gigabajtéw skradzionych informa-
¢ji majacych zaszkodzi¢ temu kandydatowi. Wéréd opublikowanych oryginalnych do-
kumentéw znalazly sie takze liczne sfalszowane materiaty, majace zasia¢ watpliwosci
i dezinformujace francuskich wyborcow. Dzieki internetowym botom, skrajnie pra-

19 Obama expels 35 Russian diplomapts in retaliation for US election hacking, https://www.theguardian.
com/us-news/2016/dec/29/barack-obama-sanctions-russia-election-hack, inf. 24 VI 2020.
Russian Meddling in Elections..., p. 5.

2 M. Tomz, J. Weeks, Public Opinion and Foreign Electoral Intervention, Accessed: 8 October 2018,
p. 24-26, https://web.stanford.edu/~tomz/working/ TomzWeeks-ElectoralIntervention-2018-08-24.
pdf, inf. 26 VI 2020.

Russian Meddling in Elections..., p. 7.
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wicowym aktywistom i WikiLeaks informacje te szybko rozprzestrzenily si¢ online®.
Jednak w tym wypadku atak na kandydata w wyborach prezydenckich Emanuela Ma-
crona nie doprowadzit do pozadanego przez Rosjan efektu ze wzgledu na jego znaczaca
przewage nad kontrkandydatem™.

W Niemczech ingerencja polegata na zainfekowaniu rzadowych komputeréw wiru-
sowymi trojanami oraz duzych kradziezach informacji*. Rozprzestrzenianie dezinfor-
macji przez tak zwanych trolli Kremla oraz znieksztalcanie informacji przyczynity si¢ do
ostabienia pozycji A. Merkel oraz jej politycznego zaplecza. Ponadto zapewnily bezprece-
densowy sukces wyborczy niemieckiej ultraprawicy, wykazujacej prorosyjskie sympatie.

W Hiszpanii rozpowszechnianie informacji separatystycznych i wezwan do oddzie-
lenia si¢ Katalonii réwniez bylo zwiazane z dzialalnoscia rosyjskich botnetéw. Posrednim
dowodem na to byla niezwykle duza liczba repostéw wiadomosci rosyjskich agencji in-
formacyjnych Russian Today i Sputnik przez konta wenezuelskie i anonimowe?.

Rosja podjeta réwniez proby wywierania wplywu na spoteczenstwo Holandii. Ope-
racje informacyjne Moskwy dotyczyly postepowania holenderskich $ledczych w sprawie
zestrzelenia przez rosyjskich wojskowych cywilnego lotu MH17 nad Donbasem oraz re-
ferendum w sprawie ratyfikacji Umowy o stowarzyszeniu miedzy Ukraing a UE w kwiet-
niu 2016 roku. Wywierajac wplyw na wewnetrzng debate polityczna, Rosja oprocz elek-
tronicznych kanaléw rozpowszechniania informacji stosowata rowniez inne metody, np.
kreujac fatszywy obraz Ukraincow i Ukrainy przez podstawione postacie”.

Biorac pod uwage ostrzezenia stuzb specjalnych o potencjalnym zagrozeniu zwig-
zanym z ingerencja Rosji w systemy informacyjne i wyborcze, wladze holenderskie
podjety wiele srodkéw zapobiegawczych. W szczegdlnosci zrezygnowaly z elektronicz-
nego glosowania i automatycznego liczenia gltosow, a takze zakazaly urzednikom ko-
misji wyborczych korzystania z poczty elektronicznej i urzadzen pamigci USB. Podjete
srodki pozwolity zapobiec znaczagcym wplywom Rosji na wynik gtosowania w Holan-
dii w 2017 roku?.

3 Ibidem, p. 8.

* How France successfully countered Russian interference during the presidential election, EURACTIV,
https://www.euractiv.com/section/elections/news/how-france-successfully-countered-russian-in-
terference-during-the-presidential-election/, inf. 27 VI 2020.

C. Stelzenmuller, The impact of Russian Interference on Germany’s 2017 Elections, Testimony before
U.S. Senate Select Committee on Intelligence, Wednesday, June 28, 2017, https://www.brookings.
edu/testimonies/the-impact-of-russian-interference-on-germanys-2017-elections, inf. 27 VI 2020.
% D. Alandete, Russian Network Used Venezuelan Accounts to Deepen Catalan crisis, ,El Pais’,
11 November 2017, https://elpais.com/elpais/2017/11/11/inenglish/1510395422_468026.html, inf.
28 V12020.

E. Brattberg, T. Maurer, Russian Election Interference: Europe’s Counter to Fake News and Cyber Attacks,
Carnegie Endowment for International Peace, 2018, https://carnegieendowment.org/2018/05/23/
russian-election-interference-europe-s-counter-to-fake-news-and-cyber-attacks-pub-76435, inf.
25 VI2020.

* Ibidem.
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Ingerencja Rosji przebiegata wedtug $cisle okreslonego schematu. Najpierw partie
polityczne lub instytucje panstwowe zgtaszaty nieuprawniony dostep do swoich sieci
i serwerdw, ztamanie zabezpieczen poczty elektronicznej i kradziez danych osobowych.
Nastepnie skradzione dane wyciekaly i rozprzestrzenialy si¢ za posrednictwem sieci
spoleczno$ciowych i botéw, a pozniej bylty wykorzystywane przez tradycyjne media
do publikowania najbardziej sensacyjnych informacji. W tym samym czasie ,,zbiorniki
drenazowe” (media publikujace niezweryfikowane informacje), powiazane lub kontro-
lowane przez wladze rosyjskie, publikowaly wymyslone historie, zachecajac do dyskusji
polaryzujacych spoteczenstwo i potegujacych myslenie z kategorii spiskowych teorii.

Susan Davis stwierdzila, ze Rosja, wykorzystujac wolnos¢ stowa i prasy na Zacho-
dzie, bedzie dazyta do delegitymizacji instytucji demokratycznych w panstwach czlon-
kowskich NATO. ,,Nie ma watpliwosci, ze udziat Rosji w takich operacjach bedzie kon-
tynuowany w najblizszej przyszto$ci”®. Powyzsze dzialania Federacji Rosyjskiej nalezy
ekstrapolowa¢ takze na realia ukrainskie, zwlaszcza ze w poprzednich latach pojawi-
ly si¢ liczne proby takiej ingerencji w wewnetrzne sprawy Ukrainy. Ponadto Ukraine
mozna uzna¢ za swego rodzaju poligon doswiadczalny, na ktérym Rosja wykorzystuje
praktycznie caly arsenal swoich dziatan wywrotowych®, testujac skutecznos¢ metod
i narzedzi wptywu informacyjnego w skali regionalnej i globalne;j.

Potwierdzeniem tej tezy sa informacje z otwartych Zrédet o ujawnieniu i zabloko-
waniu sieci internetowych agitatoréw zaangazowanych przez rosyjskie stuzby specjalne
celem ingerencji w wybory prezydenta Ukrainy w 2019 roku. W szczegdlnosci anga-
zowano mieszkancow miast Dnipro, Kryvy Rih i Nikopol bedacych administratora-
mi grup w sieciach spofecznos$ciowych, przygotowujac grunt do manipulacji opinia
publiczng. Rosyjscy mocodawcy nakazali znalez¢ blogeréw i aktywnych uzytkowni-
kéw sieci spoteczno$ciowych, majacych publikowaé wiadomosci polityczne wysytane
z Rosji za odpowiednie wynagrodzenie. Kolejnym zadaniem bylo przyciaganie ,,falsze-
rzy” informacji do rejestrowania stron internetowych w ukrainskim segmencie nazw
domen oraz wyszukiwanie i zamawianie ustug przez obywateli Ukrainy w celu pro-
mowania zasobdw internetowych i tre$ci w firmach informatycznych zlokalizowanych
w poludniowo-wschodnich regionach Ukrainy. Zgodnie z planem dzialania rosyjskich
stuzb specjalnych miaty pozosta¢ niejawne, a zaangazowanie stuzb w upowszechnianie
falszywych informacji mialo nie przeszkadza¢ w poparciu prorosyjskich uczestnikow
procesu wyborczego.

Rosyjscy kuratorzy zaplanowali zaostrzenie sytuacji spoteczno-politycznej na Ukra-
inie w przeddzien i podczas wyboréw prezydenckich. W tym celu wykonawcy musie-
li ,znieksztalci¢” informacje, aby zdyskredytowaé wladze panstwa i samorzad lokalny
oraz stworzy¢ rzekomo patriotyczny kierunek narracji w sieciach spotecznosciowych.

»  Russian Meddling in Elections..., p. 10.

% A.FE. Rasmussen, M. Chertoff, West still isn’t prepared to stop Russia meddling into elections,
“Polityko”, https://www.politico.com/magazine/story/2018/06/05/russia-election-meddling-pre-
pared-218594, inf. 27 VI 2020.
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Na wybranych stronach zaplanowano publikacje materialéw dyskredytujacych pan-
stwo, w tym wezwania do gwaltownych zmian spotecznych i porzadku konstytucyjnego
Ukrainy z naruszeniem jej integralnosci terytorialnej?'.

Na poczatku lutego 2019 roku Stuzba Bezpieczenstwa Ukrainy wysledzita miesz-
kanca obwodu czernihowskiego, ktéry prowadzit antyukrainska agitacje w sieciach
spoleczno$ciowych zgodnie z instrukcjami stuzb specjalnych Federacji Rosyjskiej. Ce-
lem dzialalnosci jego i wspolpracownikéw bylo rozpowszechnianie fatszywych infor-
macji i manipulacja opinig publiczng w kontekscie kreowania pozadanych dla Rosji
nastrojow wyborczych?®~.

W polowie lutego 2019 roku przerwano w obwodzie czerniowieckim dzialal-
nos¢ ,,Biatej Kominiarki”, obywatela Ukrainy wspdlpracujacego z agentami rosyjski-
mi i przygotowujacego zakldcenia procesu wyborczego. W pierwszym etapie, w celu
podniesienia poziomu aktywnosci protestacyjnej w spoleczenstwie, organizatorzy sfil-
mowali i opublikowali w sieci wideo z wezwaniem do obalenia porzadku konstytu-
cyjnego na Ukrainie i silowego przejecia wladzy. Zadaniem ,,Bialej Kominiarki” bylo
takze zaangazowanie w ramach ruchu protestacyjnego przywdédcédw organizacji oby-
watelskich i dziataczy z réznych regionéw Ukrainy nieuznajgcych wyboru dokonanego
przez ,lud’, zwolanie ,wiecu”, narzucenie wladzom wymogéw trudnych do spetnienia.
Nastepnym krokiem byto wyjscie na ulice i zajecie budynkéw administracji panstwo-
wej, w tym Rady Najwyzszej Ukrainy. Do rzekomego przejecia wladzy sila planowano
wykorzysta¢ dzialaczy struktur patriotycznych i nacjonalistycznych. Plan przewidy-
wal zorganizowanie ,,pokojowych” protestow w celu sprowokowania star¢ pomiedzy
demonstrantami a stuzbami mundurowymi. W odpowiednim momencie zza plecéw
»pokojowych” demonstrantéw mialy wyloni¢ si¢ grupy bojowe.

Podjecie aktywnych dziatan zaplanowano na 31 marca 2019 roku - dzien wyboréw
prezydenta Ukrainy. Natychmiast po zamknieciu lokali wyborczych, zgodnie ze sce-
nariuszem , falszowania wynikéw wyboréw”, planowano zwotanie wiecow w Kijowie
i regionach, a takze sprowokowanie ofiar $miertelnych celem mobilizacji i radykalizacji
protestow spolecznych?®.

Innym udokumentowanym faktem ingerencji byly proby pozyskania przez rosyj-
skie stuzby wywiadowcze danych dotyczacych sieci informatycznej obstugujacej wy-
bory prezydenckie. W tym celu mieszkaniec Dnipra stworzyl i kierowal grupg osob
upowszechniajacy falszywe informacje i inne destrukcyjne materiaty, w tym publicz-
ne apele o zmiang granic panstwowych Ukrainy. Internetowy prowokator, pracujac
w branzy telekomunikacyjnej, prowadzit korespondencje elektroniczng z mieszkan-

' Ha Jlninponemposusuni CBY sukpuna nideomosxy PO 0o empyuanns y mati6ymmi eubopu ITpesu-
denma Ykpainu (Bineo), https://ssu.gov.ua/ua/news/1/category/1/view/5159#.zrUem400.dpbs, inf.
30 VIII 2018.

2 Ha Yepnieisujuni CBY sukpuna opeanisamopa mepexi anmuykpaincokux inmepHem-azimamopis,
https://ssu.gov.ua/ua/news/1/category/21/view/5681#.avZZwvs6.dpbs, inf. 7 II 2019.

3 ,bina 6anaxnasa”. CBY posxpuna nosuii nnan Pocii ujo00o 3pusy éubopis é Ykpaini, ,ImKxgeHb.ua’
19 motoro 2019, https://tyzhden.ua/News/226813, inf. 20 II 2019.
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cem Rosji i gromadzil dane dotyczace sieci strategicznie waznych operatoréw teleko-
munikacyjnych, lokalizacji weztéw telekomunikacyjnych oraz czasu potrzebnego do
przywrdcenia ich funkcjonowania po uszkodzeniu.

Wedlug rosyjskich stuzb specjalnych, masowe uszkodzenia linii przesytowych
i urzadzen wybranych operatoréw telekomunikacyjnych zakldca stabilne funkcjono-
wanie systemu Panistwowego Rejestru Wyborcow, jak rowniez zablokujg lub sparalizujg
prace Jednolitego Systemu Informacyjnego i Analitycznego ,Wybory™*.

3. Podsumowanie
Przedstawione w niniejszym artykule przyklady pokazuja znaczace zaangazowanie
Rosji w walke informacyjna w ramach rywalizacji z Zachodem, w ktérej Ukraina dla
Kremla wystepuje w podwojnej roli - jako cze$¢ ,, $wiata ruskiego” oraz pole konfrontacji
ze strukturami zachodnimi (UE i NATO). ,,Nieobojetno$¢” Rosji w procesie wyborow
w panstwach demokratycznych i transformujacych sie wskazuje na wysokie stawki
w tej geopolitycznej grze. Biorac pod uwage fakt, iz Rosja w dalszym ciagu prowadzi
wobec Ukrainy wojne hybrydowa, w tym agresje zbrojna, ingerencja Kremla w wybory
ukrainskie ma na celu znieksztalcenie ich wynikéw oraz doprowadzenie do wtadzy
politykéw prorosyjskich, dzialajacych zgodnie z jej interesami strategicznymi.
Pozostaje mie¢ nadzieje, ze panstwo ukrainskie odpowiednio oceni i zareaguje na
tego typu zagrozenia oraz podejmie dzialania zapobiegajace i neutralizujace powyzsze
praktyki strony rosyjskiej. Centralna Komisja Wyborcza utworzyta specjalng grupe ro-
bocza z udzialem SBU i Specjalnej Stuzby Komunikacji w celu szczegétowej analizy tech-
nicznej i audytu systeméw CKW, uruchamiania i bezpiecznego funkcjonowania Central-
nego Systemu Wyborczego®*. W wyniku czego udalo sie unieszkodliwi¢ rosyjskie ataki
DDoS na system CKW, dokonane 24-25 lutego 2019 roku. Celem zabezpieczenia przed
tymi i innymi atakami cybernetycznymi Rada Bezpieczenstwa Narodowego i Obrony
wspdlnie ze Stuzbg Bezpieczenstwa Ukrainy i policja opracowaty mechanizmy obrony
cybernetycznej CKW przy wspdlpracy z partnerami ze Standéw Zjednoczonych Ame-
ryki*. Duza role w neutralizowaniu destrukcyjnego wplywu rosyjskiej propagandy na
spoleczenstwo ukrainskie odgrywa spoteczenstwo obywatelskie (Ukrainskie Kryzysowe
Centrum Medialne i StopFake) oraz odpowiednie instytucje rzadowe. Dmytro Zolotu-
khin, ekspert ds. walki informacyjnej i wiceminister w Ministerstwie Polityki Informa-
cyjnej Ukrainy w latach 2017-2019 stwierdzil, ze rosyjska propaganda postuguje si¢ me-
toda serialowg w narzucaniu konkretnym jej odbiorcom okreslonego, zafalszowanego
obrazu rzeczywistosci spolecznej i politycznej, w ktorej stosowana narracja opiera si¢ na

* CBY sukpuna Hamipu cneuycnyx6 PO 6noxysamu pobomy cucmem, 3a0isHux 07 3a6esneueHHs
nposedenns subopie (Bineo), https://ssu.gov.ua/ua/news/1/category/2/view/5775# HqDw7Cn8.
dpbs, inf. 26 11 2019.

% IIBK ma CBY cmeopamb cheuianvry spyny — npeocmasHux cneycnysou, https:/dt.ua/UKRAINE/
cvk-ta-sbu-stvoryat-specialnu-grupu-predstavnik-specsluzhbi-302478_.html, inf. 12 II 2019.

36 [lopowerko po3nosié npo kibepamaxu Ha L]BK 3 pociticokoi cmoponu, https://dt.ua/POLITICS/
poroshenko-rozpoviv-pro-kiberataki-na-cvk-z-rosiyskoyi-storoni-303983_.html, inf. 26 II 2019.
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falszywkach, manipulacji, sfabrykowanych wypowiedziach dzialaczy politycznych i spo-
tecznych, nieprawdziwych lub niepelnych danych statystycznych oraz perswazji maja-
cych na celu ,,przekonanie” do rosyjskiej racji stanu®.

Badania destrukcyjnych dzialan oraz wymierzonych atakéw informacyjnych ze
strony Rosji wobec spoteczenstwa amerykanskiego i wielu panstw UE dowodzag, ze na-
wet dojrzate demokracje nie sg jeszcze w stanie skutecznie przeciwstawic si¢ trwajacej
ingerencji w stabilne funkcjonowanie reziméw demokratycznych. Ukraina jako demo-
kratyzujace si¢ panstwo w obliczu przedtuzajacego si¢ rosyjsko-ukrainskiego konfliktu
zbrojnego posiada zdecydowanie wieksze problemy z przeciwstawieniem sie rosyjskiej
ingerencji w zycie polityczne, w tym w proces wyborczy. Ukraina potrzebuje zaréwno
wewnetrznej konsolidacji politycznej, jak i wsparcia ze strony sojusznikéw i partnerow
w zakresie przeciwdzialania réznego rodzaju zagrozeniom ze strony Rosji.

Streszczenie: Wspétczesne konflikty wojenne zmieniajg charakter stosowanych srodkéw i pod wielo-
ma wzgledami cele, do ktérych daza strony. Widaé to na przyktadzie operacji specjalnych, ktére wspot-
czesna Rosja podejmuje w celu zdestabilizowania strategicznych rywali i zwiekszenia wptywéw w kra-
jach, ktére sama okreslita jako sfere swoich intereséw. Jednym z waznych narzedzi realizacji korzystne;
dla Kremla polityki sg celowe, wywrotowe wysitki zmierzajace do znieksztatcenia przebiegu i wynikdw
demokratycznych wyboréw. W szczegdlnosci przez wykorzystanie agentéw wptywu, ksztattowanie
agendy przez poszczegolne srodki masowego przekazu, wprowadzanie destrukeyjnych tendenciji do
dyskursu publicznego. Nie bedac pionierem w tej dziedzinie, Rosja wielokrotnie interweniowata pod-
czas wyborow w réznych krajach. Stany Zjednoczone Ameryki, Wielka Brytania i Francja nie uniknety
tego losu. Ponadto rosyjska ingerencja jest widoczna w przestrzeni poradzieckiej, np. w Gruzji, Mot
dawii, a szczegolnie intensywnie na Ukrainie. Artykut analizuje przyktady takich ingerencji w proces
wyborczy i zwraca uwage na konieczno$é opracowania i wdrozenia srodkéw przeciwdziatajacych im.
Stowa kluczowe: ingerencja wyborcza, podwazanie demokracji, wojna hybrydowa, Rosja

Hybrid challenges to democracy: some cases of Russia's foreign interference in elections

Abstract: Contemporaneous wars are subjected to some profound changes regarding applied means
and sometimes goals of the confronting parties. It is becoming clear with the cases of special oper-
ations, launched by Russia against its strategic rivalries and countries, which have been proclaimed
by the latter sphere of Russia's geopolitical interests. Kremlin tries to undermine the electoral process
and distort their results. They serve very important tools of Russia's actual policy. For instance, they
aim at distortion of the election agenda settings, spreading fake news and false perception of main

7 D. Zolotukhin, , Biata Ksiega” specjalnych operacji informacyjnych wobec Ukrainy w latach 2014-2018,
,»Biuletyn/Monitoring Propagandy i Dezinformacji” 2020, nr 1, s. 10, https://phavi.umcs.pl/at/
attachments/2020/0728/105857-biuletyn-politologiav2-ostateczna-.pdf, inf. 27 VIII 2020.
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topics for a public discourse into targeted countries. USA, France, Great Britain seem to be only a few
examples of those actions.

Most of all, the vulnerability towards Russia's interference into democratic elections are attributed with
Georgia, Moldova, Ukraine and some other post-soviet counties. The article characterizes some cases
of such intrusion and points out at the urgent necessity to set in forth counter-policy against this kind
of the interference.

Keywords: interference in elections, challenged democracy, hybrid war, Russia

MmM6pmnatbie BbI30BbI AeMOKpaTUn. U36paHHble NpuMepbl BHELIHEro BMellaTeNbCcTBa
Poccum B BbI6OpDI

Annotauus: CoBpemeHHble BOMHbI MEHAKOT NPUPOAY WUCMOSb3YeMbIX CPEACTB, @ BO MHOMOM 1 npe-
cnefyemblx CTOPOHaMK Lienieir. 3TO MpoCMaTpMBAeTCA Ha MPUMEPE Tex CreLonepauuit, Kotopble
NPeanpUHUMatOTCA COBPEMEHHOI Poccuen Ans fecTabunnsaumnn cBoux CTpaTernyeckux ConepHu-
KOB 11 YCU/EHUS BAMSHUS B TeX CTPaHaX, KOTOpble OHa Cama NpoBo3rnacuna cdhepoit CBoMX MHTepe-
coB. OfiHUM W3 BaXXHbIX MHCTPYMEHTOB OCYLLECTBNEHWS BbIFOAHOM ANs Kpemns nonnTuKuM BbICTyNa-
0T ee LieNleHanpaBIieHHble MOAPbIBHbIE YCUANS, HANPABNEHHbIE HA MCKaXEHME XOA4a W Pe3ynbTaToB
LLEMOKPATNYECKMX BbIGOPOB. B 4aCTHOCTH, NyTem UCMONb30BAHMS areHTOB BAUSHWSA, GOPMUPOBaHMS
NOBECTKM fiHS OTAENbHbIMM CPeCTBaMM MacCOBOV MHPOPMALWK, BHECEHNS AECTPYKTUBHbIX TEHAEH-
UMiA B Ny6AMYHbIA auckype. He 6yayuv nepBonpoxoALemM B fiaHHOM cdepe, Poccus HEOBHOKPAaTHO
OCYLLECTBASET BMELIATENbCTBO B XO4 BbIOOPOB B Pa3finyHbIX CTpaHax. IToi Ccynbbbl He n3bexanu
CLUA, BenukobputaHus, OpaHuns. Tem bonee poccuitckoe BMELLATENbCTBO 3aMETHO Ha MOCTCOBET-
CKOM MPOCTPaAHCTBE, KaK-To B Ipy3un, MongoBe, 1 0CO6EHHO MHTEHCUBHO B YKpauHe. B cTaTbe pac-
CMaTpMBaOTCA OTAENbHbIE MPUMEPbI TaKOro BMELLATENbCTBA B M36MPaTeNbHbI NPOLECC 1 0bpalLa-
€TCA BHUMaHe Ha HEO6X0AMMOCTb pa3paboTKy 1 OCYLIECTBAEHNS MeP MO NPOTUBOAENCTBUIO VM.
KnioueBble cnosa: BMeLLATENbCTBO B BbIOOPbI, NOAPbIB JEMOKPATUK, TBpUAHas BoWHa, Poccus
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