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Wstep

Rola jednostek do spraw zgodnosci z regulacjami (compliance) w bankach wciaz
ros$nie na $wiecie i w Polsce. Zardwno banki, jak i regulatorzy ktada nacisk na jakos¢
ich pracy. Podkresla sie potrzebe ograniczania ryzyka braku zgodnosci z regulacjami
dziatalnosci bankowej, co ma zapewni¢ prowadzenie dziatalno$ci w zgodzie z wy-
mogami regulatoréw, zapobiega¢ placeniu kar oraz rekompensat klientom, wobec
ktorych bank postapit niezgodnie z obowigzujacymi przepisami, a ostatecznie — przez
wykrywanie nieprawidtowosci i zagrozen — przeciwdziataé¢ kryzysom bankowym.

Po kryzysie finansowym zapoczatkowanym w latach 2007-2008 instytucje
nadzoru finansowego zaostrzyly wymagania ostroznosciowe wobec najwigkszych
organizacji finansowych, m.in. przez nakazanie opracowania i wdrozenia programow
zarzadzania ryzykiem braku zgodnosci z regulacjami wydawanymi przez organy
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nadzoru. Niewystarczajace stalo si¢ samo powotanie w banku jednostki do spraw
zgodnosci, ale nabrata znaczenia jakos$¢ pracy tej jednostki. W metodyce BION
[Metodyka...,2015, s. 58] ryzyko braku zgodnosci zaliczono do grupy ryzyka zarza-
dzania bankiem, podkreslajac jego znaczenie dla banku i dla nadzoru bankowego.

Zasady zarzadzania ryzykiem braku zgodnosci nie sg narzucane przez regula-
toréw ani krajowych, ani zagranicznych, a sposob wypetnienia obowigzku zarza-
dzania ryzykiem przez banki jest uzalezniony od wewngtrznych rozwigzan banku.
Rozwiazania te przyjmuja charakter procesu zarzadzania ryzykiem braku zgodnoéci,
a ich powodzenie wymaga wspotpracy jednostki do spraw zgodnosci z regulatorem,
zarzadem i innymi obszarami zarzadzania w banku (np. prawnym, ryzyka operacyj-
nego, kontroli wewngtrznej).

Waznym problemem w obszarze zarzadzania ryzykiem braku zgodnoSci jest
pomiar ryzyka. Celem artykuhu jest przedstawienie problematyki pomiaru ryzy-
ka braku zgodno$ci w procesie zarzadzania tym ryzykiem oraz podkreslenie roli
monitorowania jego poziomu jako wazniejszych etapow w prezentowanym proce-
sie. W opracowaniu podj¢to probe podkreslenia roli monitorowania niezgodnos$ci
w sytuacji napotkania na trudnos$ci pomiaru ryzyka braku zgodno$ci w procesie
zarzadzania ryzykiem.

1. Proces zarzadzania ryzykiem braku zgodnoSci

Pojecie ryzyka w najprostszy sposéb mozna zdefiniowa¢ jako iloczyn prawdo-
podobienstwa wystapienia potencjalnego zdarzenia i wielko$ci strat, ktore moze
ono spowodowaé. Wedtug Komitetu Bazylejskiego ds. Nadzoru Bankowego ryzyko
braku zgodnosci to ,,ryzyko sankcji prawnych badz regulaminowych, materialnych
strat finansowych lub utraty dobrej reputacji, na jakie narazony jest bank w wyniku
niezastosowania si¢ do ustaw, rozporzadzen, przepisOw czy przyjetych przez siebie
standardow i kodeks6w postepowania majacych zastosowanie w jego dziatalno$ci”
[Zgodnosé..., 2005, s. 5].

Zarzadzanie ryzykiem braku zgodnos$ci przez banki w Polsce poczatkowo byto
zaleceniem Komitetu Bazylejskiego ds. Nadzoru Bankowego przez zapis, ze w banku
»prowadzona jest efektywna polityka zgodnosci i ze istnieja zwigzane z nig proce-
dury, jak tez ze zarzad w razie stwierdzenia braku zgodnosci podejmie wlasciwe
dziatania naprawcze” [Zgodnosc..., 2005, s. 5]. Zalecenie to zostato sformalizowane
przez UKNF, ktory wprowadzit obowigzkowe poddawanie si¢ przez banki procesowi
badania i oceny nadzorczej (BION).

BION jest narzgdziem nadzorczym wspierajacym nadzor ostrozno$ciowy oparty
na analizie ryzyka, w ktorym zostat uwzgledniony obszar compliance. W metodyce
BION [Metodyka..., 2015, s. 41-43, 58] zagadnieniu ryzyka z obszaru compliance
poswigcono uwage w rozdzialach dotyczacych ryzyka operacyjnego i ryzyka zarza-
dzania bankiem, w ktorych zdefiniowano nastgpujace pojecia:
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— ryzyko prawne —ryzyko poniesienia strat na skutek blednego lub zbyt p6Znego
opracowania lub uchwalenia regulacji, ich niestabilno$ci, zmian w orzecznic-
twie, blednego uksztattowania stosunkow prawnych, jakosci dokumentacji
formalno-prawnej czy niekorzystnych rozstrzygni¢¢ sagdow lub innych organow
w sprawach spornych prowadzonych z innymi podmiotami,

— ryzyko braku zgodnos$ci — skutki nieprzestrzegania przepisow prawa, regulacji
wewngtrznych oraz standardow rynkowych.

W rozdziale o ryzyku operacyjnym umieszczono réwniez definicje ryzyka naduzy¢
(defraudacji) i ryzyka prania brudnych pieni¢dzy, ktére przez banki sa czasem kwa-
lifikowane do obszaru ryzyka compliance, ale czgéciej do obszaru ryzyka prawnego,
stanowigcego odrgbna jednostke organizacyjng w banku.

Banki w Polsce, jako instytucje zobligowane przez regulatora [Ustawa, 1997,
s. 16-17] zaré6wno do posiadania programu zarzadzania ryzykiem braku zgodnosci,
jak iz potrzeby wewngtrznej, opracowuja wlasne, autorskie rozwigzania dopasowane
do potrzeb i specyfiki banku. Rozwigzania te przyjmuja posta¢ procesu zarzadzania
ryzykiem compliance. W podstawowej wersji sktada si¢ on zwykle z nastgpujacych
etapow [Operational Risk..., 2015, s. 3; Makowicz, 2011, s. 69-73; Risk Manage-
ment..., 2014, s. 8—12; Risk-based. .., 2008; s. 4; O’Neill, 2014, s. 347]:

1. Identyfikacja ryzyka.

2. Pomiar ryzyka.

3. Monitorowanie ryzyka.

4. Kontrola i ograniczanie ryzyka.

Wymienione etapy procesu zarzadzania ryzykiem braku zgodnosci sa realizowane
przez powotang w banku jednostke do spraw zgodnosci [zob. Losiewicz-Dniestrzanska,
2014, s. 110-112].

Identyfikacja ryzyka dotyczy okreslenia waznych obowigzkow prawnych przez
ustanowienie istotnych ram prawnych, a nastgpnie oceny jego waznosci dla dzia-
falno$ci banku. Jest to etap o duzym znaczeniu dla skuteczno$ci dalszych etapow
procesu zarzadzania ryzykiem, poniewaz okreslenie jak najwigkszej liczby zagrozen
z obszaru niezgodnosci z regulacjami determinuje mozliwo$¢ wykrycia faktycznych
btedow w przysztosci. Na tym etapie powinny by¢ zbadane nastepujace czynniki
[Risk-based..., 2008, s. 5]:

— charakter ryzyka — jakie zdarzenie, kiedy i gdzie wystapito,

— zrédlo ryzyka — jakie rodzaje osob lub firm sg zaangazowane,

— przyczyna ryzyka — dlaczego pojawito si¢ ryzyko bezposrednie i bazowe,

— skutek ryzyka — jaki ma wptyw na regulacje, na co bedzie niekorzystnie od-

dziatywac.

Jako Zrddta identyfikacji ryzyka w obszarze compliance w bankach wykorzystuje
si¢ wszelkiego rodzaju dane historyczne na temat naruszen i kar natozonych na banki,
dane z raportow ryzyka operacyjnego i z raportow audytu wewnetrznego, wyroki
w sprawach konsumenckich, informowanie o nieprawidlowo$ciach (whisteblowing),
informacje z medidw, skargi i roszczenia klientow, konsultacje i projekty regulatorow
krajowych i zagranicznych.
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Na etapie identyfikacji ryzyka wszystkie zauwazone potencjalne skutki ryzyka
powinny by¢ ocenione w zakresie ich istotnosci (np. przez nadanie im wag) w celu
zrdéznicowania ich sity. W nastepnym etapie procesu pomoze to dokonaé¢ pomiaru
ryzyka compliance, gtdbwnie za pomoca narzedzi jako§ciowych, poniewaz stosowanie
narzedzi iloéciowych przysparza trudnosci [Birindelli, Ferretti, 2008, s. 335-351], co
bedzie przedstawione w dalszej czesci tej pracy.

Monitorowanie ryzyka w praktyce sprowadza si¢ do obserwowania jego poziomu.
W banku w obszarze compliance jest ono realizowane przez uczestniczenie jednostki
do spraw zgodnosci w réznych pracach operacyjnych, opiniujacych i kontrolnych.

Ostatni etap procesu zarzadzania ryzykiem zgodno$ci — kontrola i ograniczanie
ryzyka — ma na celu zmniejszenie prawdopodobienstwa wystgpienia przyczyn btedow
1ich negatywnych skutkow. Calkowita eliminacja ryzyka niezgodnos$ci w banku jest
nieosiggalna i chociaz trudno mowié¢ o akceptacji jakiego$ poziomu ryzyka, trzeba
uznac to za konieczne. Ryzyko na poziomie ,,zero” nie jest mozliwe do osiagniecia,
pozostaje wigc konieczno$¢ kontroli i zmniejszania prawdopodobienstwa wystapie-
nia btedow w obszarze compliance oraz wielkosci ich negatywnych konsekwencji.
W bankach sg stosowane mechanizmy kontrolne majace za zadanie ograniczanie
ryzyka, do ktorych zalicza si¢ np. procedury wewnetrzne, szkolenia pracownikow,
rozdzielno$¢ obowiazkdéw, stosowanie zasady ,,dwoch par oczu”, opinie prawne,
wiasciwe udokumentowanie transakcji, zabezpieczenia fizyczne, mechanizmy sys-
temowe (prawa dostepu, blokady).

2. Pomiar i monitorowanie ryzyka w obszarze zgodnoSci

Pomiar ryzyka w zarzadzaniu ryzykiem bankowym nie jest pojeciem jedno-
znacznie zdefiniowanym i rozumianym w literaturze przedmiotu. W praktyce zarza-
dzania ryzykiem bankowym przez pomiar ryzyka mozna rozumie¢ wszelkie proby
kwantyfikacji ryzyka, wypracowania wskaznikéw ryzyka, opisania poziomu ryzyka
za pomocg liczb. W obszarach trudno mierzalnych, do ktorych zalicza si¢ rowniez
ryzyko braku zgodnosci, za cel dokonywania pomiaréw dla ryzyka bankowego
przyjmuje si¢ porownanie ryzyka w czasie [Kochanski, 2013, s. 461], traktujac zda-
rzenie z przesziosci jako punkt odniesienia. Wtedy tez wigksze znaczenie przypisuje
si¢ analizie jako$ciowej ryzyka, poniewaz dazenie do poznania warto$ci absolutnej
ryzyka lub szacowanie prawdopodobienstwa jego wystgpienia jest trudne do wyko-
nania. Ponadto po ostatnim kryzysie finansowym stosowanie metod statystycznych
do szacowania ryzyka (w tym rowniez Value at Risk) jest krytykowane ze wzgledu na
ich blednos¢ w interpretacji wynikoéw, odnoszenie si¢ do krotkich okresow w czasie,
co moze zaowocowac poniesieniem przez bank wigkszych strat finansowych, niz
wyniktoby to z zastosowania VaR [Sollis, 2009, s. 400].

Dotychczasowe do$wiadczenia bankow w zakresie pomiaru ryzyka braku zgod-
nos$ci oraz przyktady opisywane w literaturze z zakresu zarzadzania tym ryzykiem
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sprowadzaja si¢ gtdéwnie do opracowywania macierzy ryzyka, w ktorych okresla
si¢ umownie wielko$¢ ryzyka na podstawie przyjetych wartosci [Risk Manage-
ment..., 2014, s. 11-12; Risk-based..., 2008, s. 8-9; Controlling Risk..., 20006, s. 9].
W pierwszej kolejnosci przypisywane sa prawdopodobienstwa wystapienia zdarzenia
do wystgpienia okre$lonego zdarzenia, tworzac kategorie prawdopodobienstwa od
,,bardzo mato prawdopodobne” (poziom 1 — dla 0—10% wystapienia) do ,,prawie na
pewno wystapi” (poziom np. 5 — dla 90-100% wystapienia). Nastgpnie przemnozenie
poziomu ryzyka przez sit¢ wplywu (otrzymang na podstawie do§wiadczenia i wiedzy
pracownikow banku) daje catkowita oceng ryzyka, ktéra w kolejnym kroku moze
by¢ zagregowana w kategorie: mate, umiarkowane, znaczace, duze, katastrofalne'.

W taki sposob otrzymana mapa ryzyka jest punktem odniesienia podczas mo-
nitorowania ryzyka, ktére mozna potocznie zdefiniowaé jako obserwowanie, czy
ryzyko utrzymuje si¢ na akceptowanym poziomie.

Zadanie ,,obserwowania” poziomu ryzyka w banku nalezy do obowiazkow jed-
nostki compliance i moze by¢ zrealizowane przez takie dziatania, jak?:

— udzial w procesie opiniowania regulacji (np. nowego produktu),

— udzial w procesie opiniowania materiatdéw marketingowych,

— udzial w realizowanych projektach,

— udzial w posiedzeniach komitetu audytu banku,

— udzial w procesie oceny ryzyka w poszczegdlnych jednostkach (przez spo-
tkania z jednostkami biznesowymi banku, analiz¢ raportéw okresowych,
weryfikacje¢ realizacji funkcji kontrolnych narzuconych w politykach),

— udzial w procesie rozpatrywania skarg i reklamacji klientéw banku,

— stosowanie narzedzi wspierajacych (analiza raportow z obszaru przeciwdzia-
fania praniu pieniedzy [ppp], konfliktu interesow, transakcji wlasnych, rejestru
korzysci),

— szkolenia (ochrona danych osobowych, zasady etyczne, tajemnica bankowa,
ppp).

Monitorowanie ryzyka braku zgodnosci jest realizowane przy uzyciu narzedzi
jakosciowych i ilosciowych. Do narzedzi jako$ciowych zalicza si¢ przede wszystkim
mapy ryzyka, ktore wizualizujac procesy biznesowe w banku, przedstawiaja relacje
miedzy nimi i przyczyny ewentualnych bledow w realizacji procesow’.

' W bankach w Polsce jednostki ds. zgodno$ci zwykle nie odnotowuja sytuacji, gdy na etapie mo-
nitoringu poziom ryzyka zostatby zakwalifikowany do kategorii powyzej ,,umiarkowane”. Przyjmowana
skala rowniez jest czgsto wezsza 1 wynosi 3—2 kategorie (zielony, zolty, czerwony), a najwyzszy stopien
ryzyka podczas audytu nie jest stwierdzany, kategoria ,,z0lty” stanowi ostrzezenie i obliguje do podjecia
dziatan naprawczych.

2 Opracowanie na podstawie materiatdw szkoleniowych firmy Certified Global Education (Warsza-
wa 2015).

3 Wigcej na temat map ryzyka w: [Patchin, Carey, 2012, s. 30-32; Neil, 2013, s. 2-41].
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Druga grupe narz¢dzi monitorowania ryzyka braku zgodno$ci stanowia narzg-
dzia ilosciowe, jednak instytucje finansowe zwracaja uwage na nastepujace punkty
krytyczne podczas proby oceny ryzyka [Birindelli, Ferretti, 2008, s. 347]:

— trudno$¢ w kwantyfikacji wptywu ryzyka na dzialalno$¢ banku,

— niedobdr danych wewnetrznych i zewngtrznych oraz narazenie na ich utrate
(zwlaszcza gdy ryzyko wynika ze zdarzen typu ,,rzadkie wystepowanie —
wysoki wplyw”),

— malo szczeg6lowy histori¢ strat.

W monitorowaniu ryzyka braku zgodno$ci narzedzia iloSciowe opierajg si¢
gléwnie na wskaznikach, ktore charakteryzuja si¢ cechami iloSciowosci, tatwa do-
stepnoscia, fatwoscig wyznaczania progdw/punktow odniesien na podstawie danych
historycznych lub w stosunku do parametru wyznaczonego przez regulatora. Z zakre-
su obszaru compliance jako przyktad stosowanych wskaznikdéw mozna podaé [Are
Compames Using the Right Metrics..., 2013, s. 1; Kroll, 2012, s. 1-2]:

— liczbg¢ niezgodnosci 21dentyﬁk0wanych w wyniku monitoringu testowego,

— liczbg naruszen,

— liczbg przeanalizowanych i zgloszonych podejrzen prania pieniedzy,

— wysokos¢ kosztow poniesionych przy wdrazaniu nowych regulacji,

— liczbe reklamacji klientow,

— liczbg skarg klientow do regulatorow,

— czas zwloki w rejestracji transakcji powyzej obowigzujacej kwoty.

Cechy wskaznikow, mimo swego ilosciowego charakteru, nie mierza ryzyka,
pokazuja jedynie jego aktualny trend na tle historycznym i w relacji do przyjetych
progdéw. W monitoringu ryzyka braku zgodnosci wykorzystywane sg dane groma-
dzone w bankach w obszernych bazach danych, dopasowanych do specyfiki dane-
go banku. Dane te, odpowiednio wyselekcjonowane, sa uzywane do opracowania
systemu wczesnego ostrzegania o ewentualnym wzroscie ryzyka. Ze wzgledu na
powtarzalnos¢ dziatan kontrolnych i obszernos¢ danych do monitoringu procesow
biznesowych (réwniez w bankach) zaleca si¢ wykorzystanie narzgdzi 1T,

Wiele wskaznikow stosowanych w monitorowaniu ryzyka non-compliance jest
stosowanych rowniez w monitorowaniu ryzyka operacyjnego. Obie jednostki maja
wiele wspdlnych obszaroéw, co inspiruje banki do szukania efektywnych rozwigzan
i rozpowszechniania mozliwos$ci integracji ryzyka operacyjnego z ryzykiem bra-
ku zgodnosci [Let’s Make a Difference..., 2013, s. 6]. Jedna z przestanek takiego
rozwigzania jest ilosciowe podejécie do zarzadzania tymi rodzajami ryzyka, obie
jednostki podczas kontroli i monitorowania ryzyka ze swojego obszaru poshuguja
si¢ pewna wspolng grupa wskaznikow. W obszarze compliance do analizy ryzyka
sg wykorzystywane wyniki warto$ci kluczowych wskaznikow (KPI) liczone w ob-

4 Przyktadem kompleksowego narzedzia doskonalenia proceséw przez modelowanie i analiz¢ pro-
cesOw jest system zarzadzania procesami biznesowymi (BPMS ADONIS, BOC Information Technologies
Consulting GmbH, www.boc-eu.com). Wigcej na ten temat w: [Losiewicz-Dniestrzanska, 2007, s. 419—423].
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szarze ryzyka operacyjnego, natomiast informacje o istotnych naruszeniach, np.
w procesach realizowanych przez jednostki biznesowe, sg przekazywane z obszaru
compliance do ryzyka operacyjnego.

Zakonczenie

Ryzyko braku zgodnosci (czasem utozsamiane z ryzykiem prawnym), obok
ryzyka strategicznego, reputacji, modeli i ryzyka operacyjnego, jest zaliczane do
ryzyk trudno mierzalnych. W $wietle napotykanych trudnos$ci z pomiarem i nieza-
lezng ocena ryzyka braku zgodnosci, duzej staranno$ci wymaga identyfikacja ryzyka
przez okreslenie jego zrodel i rozpoznanie przyczyn. Dla tego rodzaju ryzyka okresla
si¢ umownie jego wielko$¢ na podstawie przyjetych wartosci wystgpienia pewnych
zdarzen, a nastepnie opracowuje si¢ macierz ryzyka, bedaca punktem odniesienia
podczas monitorowania ryzyka.

Do monitorowania ryzyka sa wykorzystywane wskazniki ilo§ciowe, ktérych
warto$ci — otrzymane podczas przeprowadzanej kontroli — sg porownywane z warto-
$ciami bazowymi z macierzy ryzyka. Czasem jednostki do spraw zgodnosci w ban-
kach wykorzystuja kluczowe wskazniki wydajno$ci do monitorowania ryzyka braku
zgodnosci. KPI sg wykorzystywane zwlaszcza wtedy, gdy celem jednostki com-
pliance jest wykazanie efektywnosci prowadzonych dziatan w kierunku zwickszenia
zgodno$ci z regulacjami.

Podsumowujac problemy z zarzagdzaniem ryzykiem braku zgodnos$ci w banku,
nasuwa si¢ wniosek, ze w zwigzku z trudno$cig pomiaru konieczna staje si¢ sys-
tematyczno$¢ i dyscyplina w monitorowaniu zdarzen zachodzacych w banku oraz
wspotpraca jednostki do spraw zgodnosci z innymi obszarami dziatalno$ci bankowej
i z regulatorami.
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Non-Compliance Risk Management in a Bank — Measurement or Monitoring?

The non-compliance risk belongs to the group of risks which are difficult to measure and can not be
completely eliminated from the bank’s operations, thus it remains a need for acceptance of its allowable
level. Therefore, in the process of compliance risk management the solution is the development of a risk
map with an acceptable reference level of acceptable risk, and the quantitative indicators are used for
comparison. The article highlights the problem of measuring the risk of non-compliance in the bank and
draws attention to the monitoring of the risk management process.

Zarzadzanie ryzykiem braku zgodnosci w banku — pomiar czy monitorowanie?

Ryzyko braku zgodno$ci nalezy do grupy ryzyk trudno mierzalnych i nie mozna go catkowicie wyelimi-
nowac z dziatalno$ci banku, pozostaje zatem konieczno$¢ akceptacji jakiegos dopuszczalnego jego poziomu.
Dlatego w procesie zarzadzania ryzykiem braku zgodnosci pewnym rozwigzaniem jest opracowanie mapy
ryzyka z dopuszczalnym akceptowanym poziomem odniesienia tego ryzyka, a do poréwnywania wartosci
sa wykorzystywane wskazniki ilosciowe. W artykule podkreslono problem pomiaru ryzyka braku zgodnosci
w banku oraz zwrécono uwagg na monitorowanie ryzyka w procesie zarzadzania nim.





